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1 Informacje ogolne

System bibinet przeznaczony jest do obshugi systemu kontroli dostepu i rejestracji czasu pracy. Sprawdza si¢ zarowno
w matej jak 1 duzej firmie - maksymalnie obstuguje 15 000 pracownikéw. Minimalny system to pojedynczy kontroler
petiacy funkcje kontroli dostepu badz rejestracji czasu pracy podiaczony do pojedynczego komputera. Natomiast,
dzieki mozliwo$ci dotaczania urzadzen do wielu komputerdw i wykorzystaniu w komunikacji internetu, maksymalne
mozliwo$ci systemu bibinet sg praktycznie nieograniczone.

Od wersji 1.10 system bibinet potrafi obstugiwaé urzadzenia wlaczane w sie¢ Ethernet co znacznie upraszcza instalacje
systemu szczeg6lnie w odlegtych lokalizacjach. Komunikacja z tymi urzadzeniami jest szyfrowana z sitag 3DES i moze
odbywac si¢ zarowno przez sie¢ lokalng LAN jak i publiczng Internet.

Jako opcja dostepna jest funkcja podgladu raportéw pracowniczych przez przegladarke internetows.

1.1 WYMAGANIA SPRZETOWE

Do pracy w sieci bibinet zalecany jest nastgpujacy komputer o parametrach nie gorszych niz:

@ minimum 8 GB pamieci RAM

@ HDD - 100 MB wolnego miejsca

@ Port USB 1.1

@ Karta sieciowa Ethernet

@ Zainstalowany protokot TCP/IP

i@ Udostepnione do komunikacji porty : 0xb1b0, 0xblbl i 0xb1b2 (dziesietnie: 45488, 45489 i 45490)
@ Staly numer IP lub numer otrzymywany z serwera DNS

@ System Windows® 10/11, Windows® Server 2012/2016/2019/2022,

Wezel systemu bibinet i podtagczone do niego terminale muszg pracowac:

@ w jednej domenie albo

@ w grupie robocze;j.

Nie mozna miesza¢ tych dwéch sposobow identyfikacji w ramach jednego wezla systemu bibinet.

Dodatkowo terminale i serwer powinny by¢ w tym samym segmencie sieci. W przypadku réznych segmentéw potrzeb-
na jest konfiguracja routera uwzgledniajgca obstuge RPC, co jest dosy¢ skomplikowane (dlatego niezalecane).

1.2 STRUKTURA SIECI KOMPUTEROWEJ

Program bibi wersja 1.14 powinien pracowa¢ w S$rodowisku Windows® 10 Iub 11 oraz Windows® Server
2012/2016/2019/2022 i jest przystosowany do pracy w sieci Ethernet opartej na protokole TCP/IP.

Struktura systemu oparta jest o wezty sieci. W kazdym wezle sieci zainstalowano oprogramowanie bibinet serwer. We-
ztem musi by¢ komputer do ktérego podlaczamy urzadzenia systemu bibinet.

Ze wzgledu na ograniczenia w obstudze strumieni sieciowych w systemie Windows zalecamy nie przekracza¢ liczby
60-ciu urzadzen sieciowych bibinet podtaczonych do jednego wezta. W przypadku wickszej liczby urzadzen siecio-
wych (kontrolerow, rejestratorow RCP) nalezy zainstalowa¢ dodatkowy serwer systemu bibinet i do niego przypisac¢
pozostate urzadzenia.

W systemie bibinet mozna zdefiniowa¢ do 16 serwerow (weztdw) wspdltpracujacych ze sobg w ramach jednej instalacji.

Do komputera bedacego weztem sieci bibinet mozna podtacza¢ dodatkowe komputery — terminale (zgodnie z posiadana
licencja).
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1.2.1 Serwery systemu bibinet

Serwer bibinet to komputer na ktérym wykonano instalacj¢ wezta sieci bibinet. Do tego komputera podigczone sg stan -
dardowo urzadzenia systemu bibinet (interfejsy, kontrolery, rejestratory czasu pracy). Na nim przechowywana jest baza
z danymi systemu.

Dane przechowywane przez serwer zapisywane sa w jednym pliku o zapisie strukturalnym. Kazdy obiekt w pliku za-
bezpieczany jest sumag kontrolna CRC32. Dodatkowo, caty plik zabezpieczony jest cyfrowym podpisem MDS5. Przy
uruchomieniu programu sprawdzana jest spojnos$¢ danych. Nie jest mozliwe uruchomienie programu, jezeli kto$ ingero-
wat w ten plik.

Codziennie wykonywany jest automatyczny backup bazy danych w formacie *.cab w katalogu
\MicroMade\bibinet\Server\Data\Archiwum. Backup dodatkowo moze by¢ robiony na wskazanym serwerze FTP albo
dysku sieciowym. Dzigki architekturze rozproszonej, na wszystkich komputerach stanowigcych wezly sieci bibi.net,
znajduje si¢ ta sama baza danych. Stanowi to dodatkowa kopi¢ bezpieczenstwa.

W systemie bibinet mozna utworzy¢ wiele weztdw wspolpracujacych ze soba (maksymalnie 16).

Wezly sieci potrafig porozumiewacé si¢ ze soba zar6wno wewnatrz sieci lokalnej jak i poprzez routery i sie¢ Internet.
Taka rozproszona architektura pozwala na budowanie praktycznie nieograniczonego systemu kontroli dostgpu.

Do kazdego we¢zta mozna podtaczy¢ nieograniczong ilos¢ terminali.

1.2.2 Terminale w sieci bibi.net

Terminalem sieci bibi.net jest komputer, na ktorym uruchamiane sg programy - klienci. Terminalem moze by¢ zard6wno
komputer bedacy weztem sieci bibi.net, jak i dowolny inny komputer z sieci lokalne;.

Dzigki zastosowaniu technologii COM/DCOM, do serwera moze by¢ dotaczona nieograniczona liczba klientow. Apli-
kacja klient uruchamiana na terminalu taczy si¢ przez sie¢ lokalng z serwerem i uzyskuje dostep do bazy danych obe;j -
mujacej calg sie¢ bibi. Wytworzenie potrzebnych raportow jest zawsze bardzo szybkie, gdyz wszystko odbywa si¢ lo-
kalnie.

Do komputera, ktory jest terminalem nie mozna dotaczaé urzadzen sieci bibinet za wyjatkiem czytnika administratora
systemu, ktory stuzy do wprowadzania kart (identyfikatoré6w) do systemu.

©02/2026 MicroMade Instrukcja Instalacji 1.14.1.1 7
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2 Urzadzenia systemu bibinet

W systemie bibinet mozemy wyrdzni¢ kilka podstawowych grup urzadzen:

i@ kontrolery bibi spetniajgce podstawowe zadania kontroli dostepu i rejestracji czasu pracy
@ czytniki

@ terminale (czytniki z wyj$ciem sterujacym)

@ rejestratory czasu pracy

@ moduty rozszerzef (moduty dodatkowych wejsé¢/wyjs¢, wyswietlacze)

@ terminale do obstugi czytnikdéw innych producentéw (z interfejsem Wiegand'a)

@ autonomiczne urzadzenia kontroli dostepu

2.1 KONTROLERY

Obecnie w systemie bibinet funkcjonuja nastgpujace kontrolery:

@ kontroler dwdch przej$é bibi-K22, (dostepny takze w zestawie z zasilaczem buforowym i modutem bezpiecz-
nikowym MM-F01 w obudowie metalowej MM-OMI1 jako bibi-K22.KIT)

@ kontroler o$miu przej$¢ bibi-K25
@ kontroler szafek ubraniowych bibi-K26 (wspotpracuje z modutami rozszerzen bibi-D56)
@ kontroler windy bibi-K28 (wspotpracuje z modulem rozszerzen bibi-D53)

Kontrolery moga petni¢ zaréwno funkcje Kontroli Dostgpu jak i Rejestracji Czasu Pracy. Posiadajag wbudowany inter-
fejs sieciowy TCP/IP do komunikacji z komputerem zarzadzajagcym systemem. Komunikacja moze odbywac si¢ zarow -
no przez sie¢ lokalna jak i publiczng (Internet). Cala transmisja jest szyfrowana.

Wstepna konfiguracja kontroleréw ustawiana jest przy pomocy specjalnego programu bibiConfig.exe. Okresla si¢ w
tym programie powigzania miedzy urzadzeniami (czytnikami, terminalami, modutami rozszerzen) podtaczonymi do
magistrali bibiBUS (RS485) kontrolera. Dalsza konfiguracja moze by¢ wykonywana przez stron¢ www kontrolera oraz
przez program bibi (w zaktadce Opcje systemu bibinet ). Po skonfigurowaniu kontrolery moga pracowa¢ samodzielnie
— niezaleznie od komputera. Posiadaja zegar czasu rzeczywistego oraz nieulotng pami¢¢ typu Flash pozwalajaca na za-
pamigtanie 15 tys kart i zarejestrowanie 50 tys zdarzen. Przy pracy on-line wszystkie zarejestrowane zdarzenia sa na
biezaco pobierane do komputera.

Kontrolery posiadajg wtasng magistralg bibiBUS pracujaca w standardzie RS 485. Magistrala ta pozwala na przestanie
w czasie rzeczywistym informacji z czytnikow do kontrolera, oraz przesytanie do oddalonych modutéw rozkazow ste-
rowania przej$ciami.

Do magistrali bibi-BUS mozna dolaczac:
e czytniki kart zblizeniowych bibi-R40 i bibi-R50 - odporne na warunki atmosferyczne
e cleganckie czytniki kart zblizeniowych bibi-R41 i bibi-R51 z frontem szklanym (mozliwe dowolne nadruki)
e czytniki kart z ekranem dotykowym LCD bibi-R42 i bibi-R52 dedykowane do ewidencji czasu pracy
e cleganckie czytniki kart zblizeniowych bibi-R43 i bibi-R53 z frontem szklanym i z klawiatura PIN-kodow
e czytniki kart zblizeniowych bibi-R55 (bez klawiatury) i bibi-R56 (z klawiatura dotykowa) — oba odporne na
warunki atmosferyczne
e czytniki panelowe bibi-R57 przeznaczone glownie do pracy astabilnej (wyjscie kontrolera aktywne gdy karta
w polu czytnika)
e male czytniki kart zblizeniowych Mifare bibi-R58
e terminale bibi-T40 i bibi-T50 - czytniki z wej$ciami kontrolnymi oraz z wyj$ciem do sterowania ryglem
terminale bibi-T41 i bibi-T51 - czytniki szklane z wejSciami kontrolnymi oraz z wyjsciem do sterowania
ryglem
wyswietlacze czasu systemowego bibi-D50.
moduty dodatkowych wejsé/wyjs¢ bibi-D51, bibi-D52, bibi-D53, bibi-D56
czytniki bezprzewodowe bibi-R44 i bibi-R54 (przez modut bibi-D54)
terminale bibi-T30 przeznaczone do obstugi czytnikéw innych producentéw (z interfejsem Wiegand'a)

8 Instrukeja Instalacji 1.14.1.1 ©02/2026 MicroMade



%{;\\% 2.1 Kontrolery

Dotaczone do magistrali bibiBUS urzadzenia mozna ze sobg dowolnie wigzaé, tworzac struktury logiczne np. kazdy
czytnik moze by¢ powigzany z dowolnym wyjsciem obshugi rygla, zarowno w kontrolerze jak i w terminalu czy kt6-
rym$ module rozszerzajacym. Dzigki takiej elastyczno$ci mozna np. skonfigurowaé wyjscie, ktore jest sterowane przez
cztery czytniki.

2.2 CZYTNIKI I TERMINALE

Standardowo, w systemie bibi, wykorzystywane sa czytniki i terminale RFID pracujace w dwoch standardach.
@ Unique - czgstotliwo$é pracy 125 kHz, modulacja amplitudy, tryb Manchester
@ Mifare, identyfikator telefonu NFC - czestotliwo$¢ pracy 13,56 MHz, odczyt identyfikatora karty (UID)

2.2.1 Czytniki Unique
Czytniki i terminale podtgczane sg do magistrali bibiBUS (RS485) kontrolerow.
i@ bibi-R40 - maty czytnik odporny na warunki atmosferyczne

i@ bibi-R41 — elegancki czytnik z frontem szklanym (z dowolnym nadrukiem) przeznaczony do pracy wewnatrz po-
mieszczen (gtownie biurowych).

@ bibi-R42 - czytnik wyposazony w kolorowy ekran dotykowy, przeznaczony gtéwnie do rejestracji czasu pracy. Mo-
ze tez pracowac jako czytnik kontroli dostepu z klawiaturg PIN-kodow. Wspolpracujac z kontrolerem bibi-K26
wys$wietla numer aktualnie otwieranej przez uzytkownika szatki

@ bibi-R43 - elegancki czytnik z klawiaturg na szklanym froncie (dowolnym wyglad klawiatury). Czytnik jest przezna-
czony do pracy wewnatrz pomieszczen (gtownie biurowych).

i@ bibi-R44 — czytnik bezprzewodowy — zasieg do 100 m od stacji bazowej bibi-D54

i@ bibi-T40 — terminal zawierajacy oprocz czytnika R40 wyjscie tranzystorowe do sterownia rygla i dwa wejscia (typo-
wo: czujnik otwarcia drzwi i przycisk wyj$cia)

@ bibi-T41 — terminal z frontem szklanym zawierajacy oprocz czytnika R41 wyjscie tranzystorowe do sterownia rygla
i dwa wejscia (typowo: czujnik otwarcia drzwi i przycisk wyjscia)

Oprocz ww. dostgpne sa czytniki Administratora Systemu podtaczane bezposrednio do terminala operatora. Ulatwiaja
wprowadzanie kart do systemu bibinet.

i@ bibi-A40 - czytnik podtaczany przez ztacze USB.

2.2.2 Czytniki Mifare, NFC
W tym standardzie RFID mamy dostepne nastgpujace czytniki i terminale:
@ bibi-R50 - czytnik odporny na warunki atmosferyczne.

@ bibi-R51 — elegancki czytnik z frontem szklanym (z dowolnym nadrukiem) przeznaczony do pracy wewnatrz po-
mieszczen (gtownie biurowych)

i@ bibi-R52 - czytnik wyposazony w kolorowy ekran dotykowy, przeznaczony gtéwnie do rejestracji czasu pracy. Mo-
ze tez pracowac jako czytnik kontroli dostgpu z klawiaturg PIN-kodow. Wspotpracujac z kontrolerem bibi-K26
wys$wietla numer aktualnie otwieranej przez uzytkownika szafki

@ bibi-R53 - elegancki czytnik z klawiaturg na szklanym froncie (dowolnym wyglad klawiatury). Czytnik jest przezna-
czony do pracy wewnatrz pomieszczen (gtownie biurowych).

@ bibi-R54 - czytnik bezprzewodowy — zasieg do 100 m od stacji bazowej bibi-D54

@ bibi-R55 — wickszy czytnik odporny na warunki atmosferyczne.

@ bibi-R56 — wigkszy czytnik odporny na warunki atmosferyczne z klawiatura dotykowsa.
i@ bibi-R58 — maty czytnik odporny na warunki atmosferyczne
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@ bibi-T50 — terminal zawierajacy oprocz czytnika R40 wyjscie tranzystorowe do sterownia rygla i dwa wejscia (typo-
wo: czujnik otwarcia drzwi i przycisk wyjscia)

i@ bibi-T51 — terminal z frontem szklanym zawierajacy oprocz czytnika R51 wyjscie tranzystorowe do sterownia rygla
i dwa wejscia (typowo: czujnik otwarcia drzwi i1 przycisk wyjscia)

oraz czytnik Administratora Systemu

@ bibi-A50 — podtaczany do terminala operatora przez ztacze USB.

2.2.3 Czytniki innych producentéw

System bibinet moze wspotpracowac takze z czytnikami innych producentéw (np. HID, IDESCO, PROMAG, Roger ...).
Moga to by¢ takze czytniki biometryczne lub czytniki dalekiego zasiggu pracujagce w pasmie UHF. Podlaczenie tych
czytnikow do magistrali bibiBUS odbywa si¢ przy pomocy specjalnego terminala bibi-T30.

23 REJESTRATORY CZASU PRACY
Urzadzeniami, ktore stuzg tylko do ewidencji czasu pracy (bez funkcji kontroli dostepu) sa rejestratory RCP. Obecnie w
ofercie sg dwa rejestratory

@ bibi-C24 pracujacy z identyfikatorami zblizeniowymi Unique 125 kHz.

@ bibi-C25 pracujacy z identyfikatorami zblizeniowymi Mifare lub NFC 13,56 MHz.

Wybdr rodzaju rejestrowanego zdarzenia (wejscie, wyjscie, normalne, stuzbowe, przerwa itp.) odbywa si¢ na koloro-
wym panelu dotykowym rejestratora.

Komunikacja z komputerem zarzadzajacym realizowana jest poprzez sie¢ Ethernet protokotem TCP/IP.

2.4 MODULY ROZSZERZEN

Do magistrali bibiBUS kontroleréw mozna dodatkowo podlaczaé urzadzenia zwigkszajace ich mozliwosci. Sg to modu-
ly rozszerzen:

e  bibi-D50 modut pokazujacy aktualny czas systemowy kontrolera

e bibi-D51 modut dodatkowych 3 wyjs¢ przekaznikowych i 6 wej$¢

e  bibi-D52 modut dodatkowych 2 wyjs¢ przekaznikowych i 8 wejs¢

e  bibi-D53 modut winda: dodatkowe 8 wyjs$¢ przekaznikowych i 5 wejsé
¢  bibi-D54 modut obstugi czytnikow bezprzewodowych

e bibi-D56 modut 32 wyjs¢ tranzystorowych OC przeznaczony do sterowania otwieraniem szafek ubraniowych

2.5 AKCESORIA SYSTEMU KONTROLI DOSTEPU

W ofercie posiadamy dedykowane do naszych urzadzen metalowe obudowy MM-OMI1 ( produkowane wg naszego pro-
jektu przez firme¢ Pulsar) z zasilaczami firmy MEAN WEEL. W obudowach mozna zamontowac¢ do 3 urzadzen systemu
bibinet w obudowach DIN i modut bezpiecznikowy MM-F01, ktory stuza do odseparowania zasilania czytnikow od za-
silania rygli rewersyjnych i zwoér elektromagnetycznych.
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2.6

2.6 Autonomiczne zamki kontroli dostepu

AUTONOMICZNE ZAMKI KONTROLI DOSTEPU

Urzadzenia autonomiczne nie sg podtaczane do sieci urzadzen systemu bibinet. Sg one uzupetnieniem systemu w mie;j -
scach, gdzie trudno lub kosztownie jest doprowadzi¢ okablowanie i do ktérych dostgp ma zwykle ma mata liczba osob.
Takim urzadzeniem sg elektroniczne zamki kontroli dostepu obstugiwane kartami MASTER:

<@

(S

Mm-Z40 — autonomiczny zamek sterowany kartami Unique 125 kHz
Mm-Z41 — autonomiczny zamek z frontem szklanym sterowany kartami Unique 125 kHz
Mm-Z50 - autonomiczny zamek sterowany kartami Mifare 13,56 MHz

Mm-Z51 - autonomiczny zamek z frontem szklanym sterowany kartami Mifare 13,56 MHz
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3 Oprogramowanie

3.1 DOSTEPNE LICENCJE

Oprogramowanie jest licencjonowane. Licencja okre$la zakres dziatania programu co do ilosci obstugiwanych osob,
okresla funkcje programu i aktywne opcje dodatkowe.

Producent przygotowat do wyboru kilka licencji:

@ bibi.KD — obstuga tylko funkcji kontroli dostepu, mozliwo$¢ pracy tylko na jednym komputerze, obstuga urzadzen
sieciowych (np. bibi-F22, bibi-K22, bibi-K25, bibi-K26, bibi-K28, bibi-C24, bibi-C25), maksymalnie 10 000
uzytkownikdéw, zawiera 2 klucze sprzetowe USB bibi. HAK do szyfrowania danych.

@ bibi.50 — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwos¢ pracy tylko na jednym komputerze,
obstuga urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportow pracowniczych przez przegladarke
internetowa, maksymalnie 50 uzytkownikow w systemie (50 kart), zawiera 2 klucze sprzgtowe bibi. HAK do szy-
frowania danych.

i@ bibi.150 — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwo$é pracy na 3 komputerach, obstuga
urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportéw pracowniczych przez przegladarke interneto-
wa, max. 150 uzytkownikoéw, zawiera 2 klucze sprzgtowe bibi. HAK do szyfrowania danych.

@ bibi.500 — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwo$¢ pracy na 3 komputerach, obstuga
urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportéw pracowniczych przez przegladarke interneto-
wa, do 500 uzytkownikow, zawiera 2 klucze sprzgtowe bibi. HAK do szyfrowania danych

@ bibi.XL — obstuga funkcji kontroli dostgpu i rejestracji czasu pracy, mozliwo$¢ pracy na 6 komputerach, obstuga
urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportéw pracowniczych przez przegladarke interneto-
wa, do 10 000 uzytkownikoéw, zawiera 2 klucze sprzetowe bibi. HAK do szyfrowania danych

i@ bibi.XXL — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwo$¢ pracy na 8 komputerach, obstuga
urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportow pracowniczych przez przegladarke interneto-
wa, do 15 000 uzytkownikdéw, zawiera 2 klucze sprzgtowe bibi. HAK do szyfrowania danych. Licencja nie moze
wspoélpracowaé z systemami, w ktorych wykorzystane sg kontrolery bibi-K12 i starsze.

@ bibi.LEDU - licencja specjalna dla szkot, obstuga funkcji kontroli dostepu i ewidencji czasu pracy, mozliwo$¢ pracy
na jednym komputerze, obstuga urzadzen sieciowych, do 10 000 uzytkownikow (uczniow + nauczycieli), zawiera
2 klucze bibi.HAK do szyfrowania danych

Powyzsze licencje mozna rozszerza¢ o dodatkowe stanowiska komputerowe, dodatkowe opcje, dokupowac klucze
sprzgtowe — w zalezno$ci od potrzeb.

Oprogramowanie udostepnia podglad raportow pracowniczych przez przegladarke internetowa. Jest to opcja dodatkowa
bibi.PDP optacana w postaci rocznego abonamentu. Podglad jest zabezpieczony przy pomocy protokolu SSL.

3.2 PROGRAMY - KLIENCI SIECI BIBL.NET

Programy - klienci sieci bibi.net moga by¢ uruchamiani na dowolnym terminalu. Sg to nastepujace programy:

@ bibi — podstawowy program do konfiguracji urzadzen oraz do wytwarzania raportow kontroli dostepu i ewidencji
czasu pracy

@ bibi szef — program do raportowania on line aktualnej frekwencji pracownikow na terenie obiektu

@ bibi bramka — program do podgladu on line wybranego przej$cia kontrolowanego (przeznaczony glownie dla stuzb
ochrony.

@ bibi fakty — program do biezacej wizualizacji zdarzen, ktdre wystepuja w systemie (poza rejestracjami) - zapis pracy
operatorow, zdarzen zglaszanych przez urzadzenia, przez system itp. Program ponadto umozliwia wydrukowanie
(do plikow formatu pdf) list obecnych w danych strefach lub obszarach pracownikéw (np. w celi ewakuacji.
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%{;\\% 3.2 Programy - klienci sieci bibi.net

Wszyscy klienci komunikujg si¢ z serwerem za pomoca prostych, standardowych funkcji zebranych w bibliotece bi-
bil0.dll. Opis tych funkcji jest udostepniony przez firm¢ MicroMade. Dlatego, oprocz uzywania standardowych klien-
tow sieci bibi.net, istnieje mozliwos¢ napisania wiasnych programéw do obrobki danych zgromadzonych w serwerach
bibinet.

3.3 KODOWANIE TRANSMISJI — KLUCZE SPRZETOWE

Jak juz wspomniano, wezly sieci potrafia porozumiewac si¢ ze sobg zardowno wewnatrz sieci lokalnej jak i poprzez ro-
utery i sie¢ Internet. Dla zapewnienia bezpieczenstwa przesytanych danych, cala transmisja pomigdzy weztami w sieci
TCP/IP jest szyfrowana z sita 3DES. Klucz do szyfrowania o wielkosci 3 x 56 bitow jest losowany w kazdej instalacji i
przechowywany w kluczach sprzgtowych bibi. HAK. Klucz sprzetowy uczestniczy w szyfrowaniu transmisji pomigdzy
weztami sieci - dlatego do prawidlowej pracy niezbedny jest klucz sprzetowy z danej instalacji w kazdym wezle sie-
ci bibi. Klucz ten szyfruje takze transmisje¢ pomigdzy weztem sieci bibi.net a podtaczonymi do niego urzadzeniami sie-
ciowymi systemu bibinet.

Klucze sprzgtowe dodatkowo przechowuja hasta operatoréw systemu bibinet. W kazdym kluczu mozna zapisa¢ 32 takie
hasta.

Do konfiguracji kluczy sprzgtowych w systemie stuzy program narz¢dziowy bikeys.exe
Standardowo do kazdej licencji dotacza si¢ 2 klucze bibi. HAK

W kazdym kluczu moze by¢ przechowywane 30 haset operatorow systemu bibinet. Jezeli operatorow jest wigcej, nale -
zy dokupi¢ odpowiednig ilos¢ kluczy bibi. HAK.

3.4 PROGRAMY NARZEDZIOWE

Razem z podstawowym oprogramowaniem dostarczany jest calty zestaw programoéw narzedziowych utatwiajacych pra-
c¢ instalatora i administratora systemu bibinet:

@ biArchiver — program stuzacy do zamykania starych okresow rozliczeniowych. Dzigki niemu baza danych podlegaja-
cych edycji nie rozrasta si¢ w nieskonczono$¢. Program umozliwia tez ,,czyszczenie” rekordéw zajmowanych
przez zwolnionych pracownikow.

i@ biclient — program ustawiajacy sposob logowania do programu bibi, niezbedny przy instalacji terminali.

i@ bicomp — aplikacja odczytujgca parametry identyfikacyjne komputera, przydatna przy deklaracji komputeréw w sieci
bibi.net

@ biExport — program umozliwiajacy export rejestracji do innych programéw kadrowo — ptacowych

@ bikeys — program do zarzadzania kluczami sprzetowymi bibi. HAK

@ bipnp — program przeznaczony do wyszukiwania urzadzen systemu bibinet podtgczonych do sieci Ethernet
i@ bis2h — przepisuje hasta z klucza software'owego (licencja programowa) do kluczy sprzgtowych

i@ biserver — program do konfiguracji serwera systemu bibinet

i@ bisetup — program do zakladania bazy danych

i@ biSprzet — program shuzgcy do aktualizowania oprogramowania w kontrolerach bibi-K12 podtaczonych do kompute-
ra przez interfejs bibi-F21. Urzadzenia podiaczone przez sie¢ Ethernet (np przez interfejs bibi-F22 aktualizujg si¢
automatycznie)

Oprocz tych programéw w osobnej kartotece na no$niku z instalatorem programu bibi jest dostepny takze program

bibiConfig.exe shuzacy do wstepnej konfiguracji kontroleréw systemu bibinet.
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4 Instalacja oprogramowania 1.14.

4.1 AKTUALIZACJA Z WCZESNIEJSZYCH WERSJI PROGRAMU

Uwaga!
Bezposrednie przejscie do wersji 1.14.xx oprogramowania jest mozliwe tylko z wersji 1.10.xx lub wyziszej. Aby do-
kona¢ przejscia 7 wersji niiszych, naleiy najpierw uaktualni¢ posiadang wersje programu do wersji 1.10.xx. Pro-
gram instalacyjny w wersji 1.10.xx mozna pobracé ze strony: http:/pliki.micromade.pl/archiwum/bibinet setu-

p_110.zip

Uwaga!
Aktualizacja do wersji 1.14.xx jest mozliwa pod warunkiem posiadania pliku licencji wystawionego nie wczesniej
niz rok przed datq reinstalacji. Date wystawienia pliku licencji mozna zmieni¢ wykupujgc odpowiedni abonament.
Informacje na ten temat sq dostgpne na https://micromade.pl/wsparcie/zdalna-pomoc-bibinet/

Uwaga!
Jezeli do systemu podpigte sq kontrolery poprzez interfejs bibi-F21, po wykonaniu aktualizacji oprogramowania
(opis ponizej) nalezy przeprowadzié aktualizacje sprzetu priy pomocy programu narzedziowego biSprzet.
Jezeli do systemu podpigte sq kontrolery bibi-K12 przez interfejs ethernetowy bibi-F22 lub kontrolery bibi-K22,
bibi-K25, bibi-K26, bibi-K28 aktualizacja sprzetu wykona si¢ automatycznie po uruchomieniu programu bibi w
nowej zaktualizowanej wersji.

Wersja instalacyjna programu jest dostgpna na:

https://micromade.pl/wsparcie/biblioteka-programow/programy-systemu-bibinet/

Instalator w wersji 1.14.x.x potrafi automatycznie uaktualni¢ poprzednig wersje systemu. W tym celu nalezy:
@ Wylaczy¢ wszystkie aplikacje bibi

@ Programem narzedziowym biserver,exe zatrzymaé prace serwera bibinet (wszystkich serwerdéw bibinet jezeli w sys-
temie jest wigcej niz jeden bibinet serwer). W tym celu nalezy:

@ uruchomi¢ program biserver.exe

@ zalogowac si¢ jako Administrator

W ustawi¢ Poziom zabezpieczen komunikacji z terminalami na Niski
@ wcisna¢ Wprowadz nowe zasady

@ nie trzeba restartowaé systemu Windows

@ zamkna¢ program biserver.exe
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%{;\\% 4.1 Aktualizacja z weze$niejszych wersji programu

Menadzer zabezpiemeﬁ i konfigu

Konfigurowanie parametrow wezha
Podaj lokalizacje, poziom bezpieczefstwa araz ustawienia pracy dla danego wezka

— Lokalizacja danych

‘wWipisz hasto uzptkownika systemowego do klucza [ Zlakalizuj baze danych ]

—Bezpieczenstwo terminali

Poziom zabezp. komumikaci 2 terminalari : | Miski '] [ ‘Wprowadé nowe zasady ]
Uzyj adresu wezka dla terminali - port ; -GUDUU . [ Ekzportuy cetifikat. .. ]
rUstawienia serwera
Godzina wykonywania kopii - 00:00 Poziom wydajnosc semwera :
Automat, zapiz darpch [sek] 'ISU-_ Port komunikacyiny bibinet ; 45-48é
[ Certyfikat ][ Mowy wezek < Wstecz . [ Anulu

@ Uruchomi¢ program bibinet setup.exe.

@ Zaakceptowa¢ umowe licencyjna
Program automatycznie uaktualni potrzebne pliki, zgodnie z poprzednio wybranym typem instalacji.
i@ Uruchomi¢ program narzedziowy biserver.exe.

@ zalogowac si¢ jako Administrator

@ wcisng¢ klawisz Zlokalizuj baze danych

@ ustawi¢ na nowo tryb pracy serwera (wysoki lub niski — taki jak byt pierwotnie ustawiony)

@ wcisnaé Wprowadz nowe zasady

@ nie trzeba restartowac systemu Windows

W jezeli do serwera podiaczone sa terminale nalezy dodatkowo wyeksportowaé nowy certyfikat wezta
@ Zamkna¢ program biserver.exe
Po wykonaniu tych operacji system bibinet pracuje juz w wersji 1.14.xx.x
Operacje¢ nalezy wykonaé na wszystkich weztach systemu bibinet.

Jezeli w systemie zadeklarowane sa terminale nalezy na kazdym z nich uruchomi¢ instalator bibinet_setup.exe w celu
uaktualnienia wersji oprogramowania na terminalu.

UWAGA'!

Po aktualizacji programu nalezy w programie bibi ustawi¢ si¢ z lewej strony okna "opcje systemu bibi" na na-
zwie zakladu pracy i pod prawym przyciskiem myszy wybraé¢ funkcje "Zweryfikuj konfiguracje". Ta operacja
spowoduje poprawne rozestanie uprawnien do kontroleréw i rejestratorow RCP.

4.1.1 Mozliwe problemy z aktualizacjg

Jezeli po uruchomieniu instalatora pojawi si¢ informacja:

Wewnetrzny blad serwera

Plik licencji nie pozwala na zainstalowanie nowsze] wersji.
Q Zarnkni] program I
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4.1 Aktualizacja z wezesniejszych wersji programu Il\{\\;i
N

to nalezy przed nastgpna proba reinstalacji zamowi¢ ustuge bibi. WTU (prawo do upgrade oprogramowania i wsparcia
technicznego przez rok). Po zaméwieniu ustugi zostanie przestany e-mailem plik licencji z aktualng data, ktory nalezy
podmienié¢ w katalogu (standardowo) C:\Program Files(x86)\MicroMade\bibinet\Server\Data.

Po zakonczeniu konwersji danych program poinformuje o tym okienkiem koncowym. Jezeli w trakcie przetwarzania
danych wystapity jakie$ bledy, okienko koncowe bedzie wygladato nastgpujaco:

Kreator bazy danych systemu bibi.net @

Tworzenie bazy danych zakonczone

Operacja nie zostata zakonczona pompélnie. Sprawds popraw-
cji prograrmu bibi 4 oraz programu bibi 3. Upewni) sig
byd
poprawny dostep

Macidnij Kaniec, aby

ry rie 24 unuchomions oraz czy jest
azy danwch
czyc dzishane progran,

() MicroMade Gatka i Drodds spotka jswna  (067)213 24 14

| Kaoniec i |

W takim wypadku nalezy usuna¢ przyczyny bledow i ponownie uruchomic program bisetup.exe.

4.2 INSTALACJA OPROGRAMOWANIA W NOWYM SYSTEMIE BIBINET
Program bibi jest licencjonowany. Wtascicielem licencji jest firma, ktora jest (bedzie) uzytkownikiem systemu bibinet.
Kazda licencja zawiera nast¢pujace elementy:

@ Plik licencyjny license.dat podpisany cyfrowo zawierajacy zakres wykupionej licencji, nazwe i adres uzytkownika
oraz dat¢ wydania licencji

@ Dwa klucze USB bibi. HAK stuzace do przechowywania haset operatoréw i szyfrowania transmisji w systemie bibi-
net

@ Certyfikat PDF niezbedny do podpisywania dokumentéw w formacie *.pdf generowanych przez program.

@ Certyfikat SSL (opcja) dostarczany jezeli zostala wykupiona opcja ogladania raportéw przez przegladarke interneto-
wa (bibi.PDP).

Dzigki tym elementom dane w systemie przechowywane i przesylane sg w bezpiecznym sposob. Skutkuje to jednak
tym, ze instalacje takiego oprogramowania trzeba wykona¢ w kilku krokach:

@ Instalacja programéw bibi
@ Wytworzenie bazy danych systemu i zainstalowanie certyfikatu PDF
@ Konfiguracja kluczy szyfrujacych bibi. HAK

Instalacja oprogramowanie powinna by¢ przeprowadzona przez administratora sieci komputerowej uzytkownika syste-
mu lub pod jego nadzorem.

4.2.1 Przed instalacja
@ Nie nalezy instalowaé programéw systemu bibinet na systemach linii Windows Home.

@ Instalacje programu nalezy przeprowadzi¢ na koncie Administratora komputera jezeli instalujemy wezet grupie robo-
czej Windows albo na koncie Administratora domeny jezeli komputer jest podtaczony do domeny. W systemach
Windows 10/11 dodatkowo nalezy sprawdzi¢ czy Administrator ma wytaczong funkcje kontroli konta uzytkow-
nika. W tym celu trzeba otworzy¢ Panel sterowania i w sekcji Konta uzytkownikow przesunaé suwak (wybraé
opcje) Nie powiadamiaj nigdy.
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%{;\\% 4.2 Instalacja oprogramowania w nowym systemie bibinet

@ Programy narzgdziowe systemu bibinet znajdujace si¢ w katalogu MicroMade/bibinet/Tools (skrot na Pulpicie: bibi -
programy narz¢dziowe) nalezy uruchamia¢ bedac zalogowanym na koncie Administratora systemu Windows.
Dodatkowo w systemie Windows 10/11 programy te nalezy uruchamia¢ z menu kontekstowego (prawy klawisz
myszy) wybierajac opcje¢ ,,Uruchom jako administrator”

| _:» U= | C:\Prograrn Files (x86)\MicroMade\,... Narzedzia aplikagji - o ‘
m Narzedzia ghowne Udostepnianie Widok Zarzadzanie A g
= o T T
& [JPrenieidor X Usun = o y =1 H
! & of
Kopluj klg E! Kopiuj do = =1 Zmieh nazwe Mowy Wiaichwoic Zarnaczanie
_ folder x 1 i
1+ « MicroMade » bibinet » Tools v O Przeszukaj.. P
¥ Ulubione Nazwa Data modyfikacji Typ

E{L biArchiver.exe

B Pulpit &) biclient.exe
4 Biblioteki é} bicomp.exe Aplikacja
& Grupa domowa B biExport.exe Aplikacja
A Przemek B biimport.exe Aplikacja
& Komputer g bikeys.exe Aplikacja
€l Siee @ bipnp.exe Aplikacja
[ Panel sterowania &} bis2h.exe Aplikacja
& Kosz a bisenser eve Anlikacja
| CAPTURE Gibie  Otwérz
Dane z BiBi " Przypnij do ekranu startowego
OpenOifice 4.0.1 (pl ‘.‘*-_p' Uruchom jako administrator
g Rozwiaz problemy ze zgodnoscia
Elernenty: 11 1zaznaczony elemen @ Skanuj za pomoca programu ESET Endpoint Antivirus

L Mnria samusnemssns .

i@ Standardowo oprogramowanie Systemu Bibi instalowane jest w katalogu:
# C:\Program Files(x86)\MicroMade\bibinet\ (dla systemow 64 bitowych)
# C:\Program Files\MicroMade\bibinet\ (dla systemow 32bitowych).

4.2.2 Instalacja programow

@ Wilozy¢ pendrive do ztagcza USB komputera. Wybra¢ z menu instalatora systemu bibinet "Instalacja bibinet" lub uru-
chomi¢ program bibinet setup.exe.
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4.2 Instalacja oprogramowania w nowym systemie bibinet %14\\}/’]
N

i MicroMade bibi.net - Instalagja - O S

Witamy w Kreatorze instalacji
programu MicroMade bibi.net.

Instalator zainstaluje program MicroMade bibinet 1.10.7.0na
Twoim komputerze.

Zalecane jest zamkniecie wszystkich inmych uruchomionych
programéw przed rozpoczeciem procesu instalacii.

Wbierz preycisk Dalej, aby kontynuowad, lub Anuluj, aby
zakonczyd instalacie.

EE}I-‘ej > Ariluj

@ Przeczytac i zaakceptowaé umowe licencyjna.

s MicroMade bibi.net - Instalacja - O R

Umowa Licencyjna
Prosze uwainie przeczytad ninigjszg Umowe Licencyjng.

~

Umowa Licencyjna na uzytkowanie
oprogramowania ,,bibi.net”

WNiniejsza Umowa Licencyina na uzytkowanie oprogramowania
L, bibi.net” (zwana dalej  Umowa Licencyina™) stanowi prawnie
wiazaca umowe pomiedzy osoba fizyczna lub prawna (zwana

dalej . Licencjobiorca”™) a firma MicroMade Galka i Drozdz sp.  +

(®) Akceptuje warunki | postanowienia Umowy Licencyjngj

() Mie akceptuje warunkéw i postanowiert Umaowy Licencyinej

< Watecz DaIE; Anulyj

@ Zaakceptowa¢ lub zmieni¢ folder instalacji.
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%{;\\% 4.2 Instalacja oprogramowania w nowym systemie bibinet

i MicroMade bibi.net - Instalacja =

Folder docelowy
Whyhierz folder dla programu MicroMade bibi net.

II Instalator zainstaluje program MicroMade bibinet do ponizszego folden.

Klikenij prevcisk Dalej, aby zainstalowad program w tym folderze.
Klikenij preyciskc Zmien, aby wybrad inmy folder.

| | Zmien..

Potrzeba przynajmnigj 56,7 MEB wolnego migjsca na dyshu.

< Watecz Daltj\\; Anulyj

i@ Wybrac ,Instalacja WEZLA sieci bibinet”.

i MicroMade bibi.net - Instalacja =

Rodzaj Instalacii
Whbierz rodzaj instalacii, ktdny potrzebujesz.

WEZEL SIECI - standardowa instalacja jednoswielo stanowiskowa.
TERMIMAL - instalacja terminali sieci bibinet.
DEMO - instalacja jednostanowiskowa z preykladowymi darmymi.

Instalacia WELA sieci bibi net W

< \WWstecsz Dalfg Anuluj

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na pendrive w folderze Licencja
lub zostat przestany poczta elektroniczng.
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4.2 Instalacja oprogramowania w nowym systemie bibinet

i MicroMade bibi.net - Instalacja ==

Licencja programu bibi_net
Wskaz folder, w ktorym znajduje plik licencii.

Podaj sciefke dostepu do pliku licencji, a nastepnie klilenij preycisk Dalej
Plik licencii
EMLicencia“license dat Fmief. .

= Wstecz Dalﬁ Ay

@ Wybra¢ folder dla skrotow do programu.

i MicroMade bibi.net - Instalacja - 0O

Folder Menu Start
Whhierz folder dla skrdtdw do programu MicroMade bibi net.

| Instalator umiesci skndty do programu w ponizszym folderze Menu Start.

Klikenij praveisk: Dalej, aby umiescic skraty w tym folderze.
Klikenij preyciske Zmien, aby wybrad inmy folder.

[MicroMade bibi net | | Zmied.

< Wetecz Dalsﬁ\; Anuluj

@ Wybra¢ do jakich aplikacji systemu bibi maja by¢ utworzone skroty i gdzie maja by¢ umieszczone.
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%{;\\% 4.2 Instalacja oprogramowania w nowym systemie bibinet

i MicroMade bibi.net - Instalacja =

Zadania dodatkowe
Faznacz zadania, ktdre majg byd wylkonane.

Instalator wykona zaznaczone zadania podczas instalacji programu MicroMade bibinet.

Aplikacia bibi ~
|twarz ikkone na pulpicie

|twiorz ikone na pasku szybkiego uruchamiania

Aplikacia bramka

Litwérz ikone na pulpicie

[twarz ikone na pasku szybkiego unichamiania

Aplikacja szef

Utwiérz ikone na pulpicie

[] Utwérz ikone na pasku szybkiego uruchamiania et

< Wstecz DalT'g Anuluj

@ Zakonczy¢ proces instalacji klikajac na klawisz Instaluj.

i MicroMade bibi.net - Instalacja - DO R

Gotowy do instalacji programu
Instalator jest gotowy do rozpoczecia instalaci.

Kliknij preyciske Watecz jezeli choesz preejrzed lub zmienic ustawienia instalaci.
Kliknij przycisk Instaluj aby rozpoczad instalacie.

Folder docelowy: ~
C:\Program Files {<B6)\MicroMade"bibinet

Rodzaj instalacii:
Instalacia WEZEA sieci bibi net

Wybrane komponenty:
MicroMade bibinet 1.10
MicroMade bisetup 1.10
MicroMade bikeys 1.10
MicroMade biserver 1.10
MicroMade bibi 1.10
MicroMade bigate 1.10 v

< Wstecz Instaluj Anulyj
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4.2 Instalacja oprogramowania w nowym systemie bibinet %14\\}/?
N

i MicroMade bibi.net - Instalagja =

Zakorniczono instalacje programu
MicroMade bibi.net

Instalator zakoriczyt instalacje programu MicroMade bibi net na
Twoim komputerze. Aplikacia moze by uruchomiona poprzez
uzycie zainstalowanych skrotdw.

Kliknij przyeisk Zakonicz, aby zakonczyd instalacie.

[+] Preeczytaj koniecznie ReadMe bt

Zakc]gz

£l ReadMe.txt — Notatnik [QJ - O

Plik Edycja Format Widok Pomoc
t[nstalacja WEZtA SIECI I
Proces instalacji NIE ZOSTAt ZAKONCZONY .

Otwérz folder Tools korzystajgc ze skrétu Programy narzedziowe.

Tutaj sg wszystkie programy potrzebne do dalszej instalacji.
Postepuj zgodnie z instrukcjs.

Programy uzytkowe (bibi, bramka, szef) zostang zainstalowane w folderze:
C:\Program Files(x86)\MicroMade\bibinet\
Programy narzedziowe zostang zainstalowane w folderze:

C:\Program Files(x86)\MicroMade\bibinet\Tools\
Dokumentacje (tekst licencji i instrukcje) zostang zainstalowane w folderze:
C:\Program Files(x86)\MicroMade\bibinet\Doc\

Baza danych systemu bibinet bedzie tworzona w folderze:
C:\Program Files(x86)\MicroMade\bibinet\Server\Data

Wskazane powyzej foldery dotycza standardowej instalacji w systemach Windows w wersji 64 bitowej. W systemach
32 bitowych pliki bedg znajdowaty si¢ w odpowiednich folderach kartoteki C:\Program Files\

4.2.3 Wytworzenie bazy danych

Po zainstalowaniu programow systemu bibinet nalezy wytworzy¢ baze danych, w ktorej beda gromadzone dane reje-
strowane w systemie.

Do tego celu stuzy program narzedziowy bisetup.exe dostepny w katalogu C:\Program Files\MicroMade\bibinet\Tools\
lub w folderze bibi programy narze¢dziowe.

@ Wlozy¢ klucz bibi. HAK do ztgcza USB komputera

22 Instrukeja Instalacji 1.14.1.1 ©02/2026 MicroMade



%{;\% 4.2 Instalacja oprogramowania w nowym systemie bibinet

i@ Uruchomi¢ program bisetup.exe (skrot: bibi programy narzedziowe), w systemie Windows 10/11 programy te nalezy
uruchamiaé¢ z menu kontekstowego (prawy klawisz myszy) wybierajac opcj¢ ,,Uruchom jako administrator”

Kreator bazy danych systemu bibinet

Witamy w systemie bibinat

Program utworzy nowa baze danpch instalaci zystemu bibinet.
Aby kontpruowac, naciznij D ale).

Instalacja : Micmobade Gatka i Dmozdz sp.. B4-620 Fita, |

[c] MicrobMade Gakka i Drozdz spitka jawna  [0B7) 2132414

Anuluj

i@ Jezeli program bisetup.exe zglosi zastrzezenie:

Kreator bazy danych systemu bibinet

Witamy w systemie bibinet

Pragram ubworzy nowa baze danych instalacii systemu bibingt.
Ahy kantynuowad, nacisni D ale).

Instalacja : Plik licencji jest uszkodzony

[c] Microtdade Gabka i Dro2dz spdkkajawna  [067] 21324 14

To oznacza, ze nie zostat wlozony do gniazda USB klucz bibi. HAK.

i@ Przej$¢ Dalej do okna instalacji certyfikatu PDF
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4.2 Instalacja oprogramowania w nowym systemie bibinet Il\{\\;i
N

Kreator bazy danych systemu bibinet

Import danych

Podaj éciedke dostepu do certyfikatu instalaciii katalog docelowy

Pobierz certyfikat z pliku

ﬂ Zl er'l...

Zapisz dane do:

Anul

Klawiszem Zmien nalezy wskaza¢ miejsce pliku license.pfx (certyfikatu klucza prywatnego do podpisywania dokumen-
tow *.pdf). Jest on dostarczany z wersjg instalacyjng programu na no$niku (pendrive) w katalogu Certyfikaty\Certfikat
Instalacji.

Certyfikat ten mozna tez zainstalowaé pdzniej w programie narzedziowym biserver.exe w certyfikatach SSL wezta uzy-
awajac opcji "Dodaj certyfikat systemowy" (uruchamine z prawego klawisza myszy na polu Certyfikaty SSL wezta).

@ Otworz plik nowego certyfikatu
Szukaj w: | | Certyfikat Instalacii L] &= i ER

Mazwa : Data modyfikacji Ty

Pliki znajdujace sie checnie na dysku (1}

:ﬁlicense.pfx 2013-10-04 15:49 w
€ >
Nazwa pliku: |Iicense.pfx __j
Pliitypu: | Pliki importu certyfikatéw ("pf) - Anulyj

Hagzko PR :

] % ““

W oknie Hasto PFX wpisujemy hasto certyfikatu zapisane w pliku license.txt . Zaréwno haslo jak i plik certyfikatu
powinny by¢ przechowywane w bezpiecznym miejscu.

Jezeli po akceptacji klawiszem Otworz na ekranie pojawi si¢ ostrzezenie

Sprawdzanie certyikatu - biad E]

! Flik. certyFikatu lub hasto s3 niepoprawne |
L)
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%{;\\% 4.2 Instalacja oprogramowania w nowym systemie bibinet

nalezy sprawdzi¢ poprawnos¢ wprowadzonego hasta PFX i powtorzy¢ operacje.
Uwaga: Instalacj¢ certyfikatu mozna poming¢. Nie jest on niezbedny do poprawnego dziatania programu bibi.

Po zainstalowaniu certyfikatu nalezy przej$¢ do nastepnego okna w ktorym wpisujemy hasto Administratora Systemu
bibinet (minimum 8 znakéw) — ustalamy sami to hasto.

Kreator bazy danych systemu bibinet

Tworzenie bazy danpch nowego systemu

“Wprowadz parametry potrzebne do ubworzenia bazy danpch spstemu bibinet

7 Mazwa zakbadu :
‘ﬁf |T est Microh ade

YWprowad: hasto administratora systemu . Powtdrz haska administratora spstemu ;
|§i§i§i§i§i§i§i§i§i jminininin}a}xial=}

YWwiybierz nowy klucz systemaowy instalacii :
|h-1h-1 bibi HAK Z#00004087 - 000071 3347 LJ

Iv Ubwdrz nowy rok rozliczeniowy -
i - ; o Skasuj klucz...
I r I |
< Wztecz | Da%i 5 | Al |

Jest to najwazniejsze haslo w systemie bibinet i nalezy je przechowywaé¢ w bezpiecznym miejscu. Administrator
Systemu ma wiladzg:

@  Zarzadzac kluczami sprzgtowymi bibi. HAK
@  Zmieni¢ hasto Administratora programu bibi
@  Zarzadza¢ bibliotekg certyfikatow w systemie bibinet

Nastepnie nalezy wybra¢ klucz systemowy instalacji. Wybrany klucz bibi. HAK bedzie kluczem, z ktérego mozna po-
biera¢ hasto niezbedne do programowania innych kluczy bibi. HAK w systemie. Powinien by¢ on przechowywany w
bezpiecznym miejscu razem z hastem Administratora Systemu.

Jezeli klucz byt wezesniej uzywany nalezy go skasowac¢ wciskajac klawisz Skasuj klucz, nastgpnie podajac hasto kasu-
jace. Haslo to dla kazdego klucza bibi. HAK jest inne. Mozna je uzyskaé poczta elektroniczng z firmy MicroMade.

i@ Zakonczy¢ tworzenie bazy danych systemu bibinet
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4.2 Instalacja oprogramowania w nowym systemie bibinet

M

Kreator bazy danych systemu bibinet

Tworzenie bazy danych zakoficzone

Operacja zostata zakoticzona pormpsinie. M acidnij Koniec, aby
zakoficzpd dziskanie programul.

(2] Microkdade Gatka i Drozdz spobka jawna  [067] 21324 14

| Kaniec |

@ Podczas instalacji w systemach Windows 10/11 na niektdrych komputerach moze pojawi¢ si¢ nastepujace ostrzeze-
nie.

Tworzenie bazy danych zakonczone

Operacja nie zoztaka zakoficzona pomyélnie. Sprawdz popraw-

nosd instalacj programu bibi. Upewni] sie takze, czy program nie
jest uruchomiony oraz czy jest popravny dostep do plikdw bazy

darpch.

Macignij Koniec, aby zakorficzyd dziakanie programu.

[c] Microb ade Gatka i Dro2dz spdtka jamna [0B7] 21324 14
| KonEc | ] |

Nie znaczy ono jednak, ze baza zostala zle zainstalowana. Najlepiej po zaprogramowaniu kluczy bibiHAK sprawdzi¢
dziatanie programu.

4.2.4 Konfiguracja kluczy sprzetowych bibi. HAK

Do tego celu stuzy program narz¢dziowy bikeys.exe. W programie tym generowany jest algorytm szyfrujacy transmisje
w sieci urzadzen i komputeréw bibi.net .

i@ Otworzy¢ program bikeys.exe (w systemie Windows 10/11 program nalezy uruchamia¢ z menu kontekstowego (pra-
wy klawisz myszy) wybierajac opcje ,,Uruchom jako administrator”) i zalogowac si¢ jako Administrator Systemu
— haslo zadeklarowane przy tworzeniu bazy danych.

26 Instrukeja Instalacji 1.14.1.1 ©02/2026 MicroMade



%{;\% 4.2 Instalacja oprogramowania w nowym systemie bibinet

Menedzer kluczy

; Yitamy w systemie bibi.net

Frogram zarzgdzania kluczami w dane| instalacii zystemu bibi,
Aby sie zalogowad do systemu, wprowad? hasto Administratora
Syztemu, a nastephie nacignij przycizk Dale),

Instalacja : Test Microtade

Uzptkownik : | Administrator Systernu

Hasko « xxmexmex:1

Liczba zarejestrawanych kluczy w systemie : 1

[c] Microbdade Gatka i Dro2dz spotkajawna [0B7) 2132414

£ Wieteoz B alei:§ Anul

@ Wybra¢ opcje Generowanie nowego hasta szyfrujacego. Ustawi¢ kursor na bialym polu ponizej, wcisnaé prawy
klawisz myszy i wciskajac klawisz rozpocza¢ generowanie hasta. Generowanie polega na klikaniu lewym klawi-
szem myszy na pojawiajace si¢ na ekranie kwadraciki.

Menedzer kluczy

Pobieranie haska szpfrujgcego

(AL
'ﬁ"

/i

Wigenenj nowe lub odeczyta) haska szypfrujace z klucza systemowego

(_) Pobigranie hasta szyfrujaceoo 2 klucza

enerowanie nowego hasta szpfiujgcego
() Edycia kluczy bez mozliwogc ich konfiguracii

b Rozpocznij generowanie

< \'ztecs Drale) = Anulu

Po pojawieniu si¢ takiego kwadratu nalezy najechac na niego myszka i klikng¢ lewym klawiszem. Po trafieniu w 12
kwadratow (dowolne — nie muszg by¢ kolejne) generowanie hasta jest zakonczone.

Tak wylosowane hasto ma dtugos¢ 192 bitdéw i shuzy jako klucz przy kodowaniu transmisji algorytmem 3DES.
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4.2 Instalacja oprogramowania w nowym systemie bibinet

M

Menedzer kluczy

Pobieranie hasta szyfrujgcego

Wingenernj nowe lub adczyta hasto saufrujgce 2 klucza systemowego

() Pobieranie hasta szyfrujacego z klucza
Generowanie nowego hasta szyfrujacego
J Edveja kluczy bez mozliwosc ich konfiguracii

4 E

Wyhierz lewym przyciskiem myszy 12 dowolnych kwad

£ Wistecz | Dalej > | Anulu

# Po wygenerowaniu hasta szyfrujgcego weisngé myszg przycisk Dalej

Menedzer kluczy
Pobieranie hasta szyfiujgcego @
Wingenern) nowe ub adczyta) hasko sayfrujgor = hhems ssta s oo = : 2 o
Generowanie hasto - potwierdzenie

Pobieranie hasta szpfrujacego z klucza

Generowanie noweao haska sayfiuizcen o Generowanie hasta szyfrujacege transmisje zakofnczone,
(_J) Educja kluczy bez mozliwosc ich konfigu

B NS [ o]
H HR

£ Wistecz Daleiﬁ3 Apulu

@ W nastepnym oknie programu zapisa¢ wygenerowane hasto szyfrujace do wybranego klucza. Ikona przy kluczu
zmieni si¢ na czerwony kolor i nazwa klucza zmieni si¢ na ,,Klucz systemowy”

Menedzer kluczy
Zapispwanie hasta szyfrujgcego

Zapizz hasto szyfuigee do klucza systemowego

Uwaga! Zapisanie nowego hasta szyfrujgcego transmisjg pocigga za soba
koniecznoié przeprogramowania wzzystkich kluczy w danej inztalacji.

((_\] Zapizz hasto do: ‘}% Test Microbade - 13547 b
Zapisz ﬁs}o |

[] Uzyj ozobry ciag do sevfrowania hagta :

£ Wstecz Dalgj » Anuluj
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Menedzer kluczy
Zapisywanie hasta szyfrujgcego

Zapizz hasto szyfrujgce do klucza systemowego

Uwaga! Zapizanie nowego haska szpfrujgcego trangmigje pocigga za soba
konieczno£é przeprogramowania wszystkich kluczy w danej instalacji.

((_\_] Zapisz hasto do: | B Klucz systemawy - 19847 b
Zapisz I[Esh:l |

[T Uzyj ozobry ciag do szvfrowania hasta @

< Wstecz | Dalsj » | Anuluj

@ Klucz systemowy (wzorzec klucza instalacji) nalezy przechowywaé w bezpiecznym miejscu razem z haslem
Administratora Systemu poniewaz ten klucz umozliwia wytwarzanie kolejnych kluczy w przypadku rozbudowy
systemu lub w przypadku awarii klucza uzywanego standardowo w systemie.

Menedzer kluczy

Edycja kluczy bibiHAK

Skonfigury) poszczegdine klucze z listy do pracy w spstenie bibi.net

Mumer ‘Wersia  Instalacia Flucz & Opiz
‘-& ooo0019s847 203 biezaca EIECDDSA  Kluce systemomy

[

Szpfrowanie £ \Watecz | Koniec | Aniluj

@ Nastepnie (weisnaé Dalej) przej$é do tabeli kluczy. Klucz systemowy mozna juz wyjaé. Wiozy¢ drugi klucz do
gniazda USB komputera. Pojawi si¢ on w tabeli kluczy. Zaznaczy¢ go prawym klawiszem myszy. Z menu kon-

tekstowego wybra¢ opcje Skonfiguruj wybrany klucz. Nalezy nada¢ mu unikalng nazwe tak, zeby tatwo mozna
byto go zidentyfikowac np.:

@  klucz p. Marka
@  klucz Ksiegowej itp.
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Menedzer kluczy

Edycja kluczy bibiHAK

Skonfigurj poszezegdine klucze z listy do pracy w systemie bibi.net

MNurner wersia  Instalacja Klucz & Opiz

0OORG | 202 | 00000000 | 00000000 | MM bibi HAKZH00004DEF

19847 203 biezaca BIECDDS:  Klucz systemomy

Szyfrowanie £ Waterz Anulu

@ Jezeli klucz byt juz uzywany (inny system, probna instalacja) nalezy najpierw wydac polecenie “skasuj wybrany
klucz”. Do klucza zostanie przepisane hasto szyfrujace transmisje.

Ustawienia klucza nr 000019823 E3

Opis klucza : -F-’:Iucz Roboczy

(] Aktyw khucz po wprowadzeniu do systernu
¥/ Skasuij klucz przed wpisaniem nowych ustawier

[+ e | PR

Menedzer kluczy

Edycja kluczy bibiHAK

Skonfigurj poszczegdlne klucze z listy do pracy w systemie bibinet

Murner “Wersia  Instalacja Flucz A Opis
T R

A ooooor Fenfiguruj wybrany ducz ..

Dodaj operatora do wszystkich ...

Lista operatorow w kluczu ...

Skasuj wybrany klucz

Szyfrowanie < Wistecz Anuluj

i@ Nastepnie z menu kohtekstowego wybra¢ opcj¢ Dodaj operatora do wszystkich. Wybrac z listy operatora Admini-
strator 1 wprowadzi¢ jego hasto do klucza (minimum 4 znaki).
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Dodaj operatora do wszystkich kluczy

Dost. operataor : % Administrator i
Mowe hasbo 1 ™

xxxxxx

Powtdrz hasto @ |
““ 'W'p%vadz’ Zaniecha

W ten sposob nalezy skonfigurowaé klucze dostarczone wraz z licencja. Klucz systemowy powinno si¢ oznaczy¢ i
umie$ci¢ w bezpiecznym miejscu razem z haslem Administratora Systemu (lub haslo to zapamieta¢). Drugi
skonfigurowany klucz z wpisanym hastem Administratora pozostaje w komputerze — wezle (serwerze) systemu bibi-
net. Wyjecie tego klucza uniemozliwi dziatanie serwera bibinet.

Administrator wpisany do klucza posiada najwigksza wladz¢ w programie podstawowym bibi. Pozwala zalogowac
si¢ do programoéw narzedziowych biArchiver, biSprzet, biServer, biKlient, bipnp. Zalecamy dodanie operatora Ad-
ministrator do klucza systemowego co umozliwia np. konfiguracje terminali bez zatrzymywania pracy wezia (serwe-
ra) bibi.

Menedzer kluczy

Edycja kluczy bibiHAK

Skonfigurlj poszczegdine kiucze z lizty do pracy w systemis bibi net

MHurmer Wersia  Instalacja Klucz A Opiz

‘% ooooon9sz2a 203 biezaca aktuyalny Fucz Robocay
% noooot9s4y 2.03 hiezaca aktualry Flucz systemowy

Savfrowanie < Wistenz Kon'eS Al

4.2.5 Zakonczenie procesu instalacji

Po zakonczeniu konfigurowania kluczy bibi. HAK nalezy uruchomi¢ program narze¢dziowy biserver.exe znajdujacy si¢
w katalogu MicroMade/bibinet/Tools (skrot na Pulpicie: bibi - programy narzedziowe). W systemie Windows 10/11
program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybierajac opcje ,,Uruchom jako ad-
ministrator”. Po zalogowaniu si¢ jako Administrator nalezy ustawi¢ poziom zabezpieczenia polaczen z terminalami
na ,,Niski” (jest to najlepszy wariant ustawienia biserwera do pracy podczas uruchamiania systemu) , i nacisna¢ ,,Wpro-
wadz nowe zasady” a nastepnie zamknaé program biserver.

Ze wzgledu na to, ze obecnie komputery wyposazone sg nawet w kilka interfejsow (kart) sieciowych, nalezy przypisa¢
interfejs sieciowy do terminala. Robimy to za pomoca programu narz¢dziowego biclient. W systemie Windows 10/11
program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybierajac opcje¢ ,,Uruchom jako admini-
strator”. Po zalogowaniu otwiera si¢ okno, w ktorym mozemy ustawi¢ sposob logowania si¢ do programu bibi.
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Menadzer zabezpieczen i kon
Konfigurowanie parametrow terminala I"

Usgtaw parametry komunikac) 2 wezbhem sieci bibinet %
—Certyfikat

Podaj foiezke dostepu do pliku zawierajgcego nowy certyfikat |mportu) certifik.at

— Tozsamost uzptkownika

Metoda logowania do wezba : IZawsze puta) o nazwe uzytkownika i hasko

Mazwa operatora :

Panmig 3 c] dALS
Zawzze loguj jaka ten udytkownik

Podaj hasto I Uzpteownik spstemow

Patwigrd? haska : I IJuras _vJ

Certyfikat | Dziennik | < Wistecz | Dalej I Ariulug i

Wybor potwierdzamy przyciskiem ,,Zapisz zmiany”.

Nastepnie przechodzimy do kolejnej zaktadki naciskajgc przycisk "Dalej". Zaznaczamy wybor "Przypisz terminal do
interfejsu", i wybieramy interfejs sieciowy. Powinien to by¢ interfejs, ktory zawsze jest wlaczony w systemie. Najlepiej
wybra¢ karte sieciowa typu Ethernet (standardowg). Po wybraniu zamkna¢ program przyciskiem ,,Koniec”.

Menadzer zabezpieczeri i konfiguragji terminali _'
Konfigurowanie parametrow terminala |"
|staw parametry autoryzacii terminala %
— Interfejsy

¥ Praypizz termninal do interfsjzu = altek arnily PCI-E Fast i

Realtek RTL8102E/RTL8103E Family PCI-E Fast Ethernet NIC [NDIS 6.2C

-
5 i
=%

Certyfikat | < Wtecz I Koniec I Anuluj I

Adres MAC :  0D-26-18-11-2D-7A
Murner IP: 010.077.078.100

Teraz mozna zalogowac si¢ po raz pierwszy do programu bibi jako Administrator. W programie nalezy skonfigurowaé
sie¢ urzadzen bibi (kontrolery, czytniki itp.), zadeklarowa¢ wydziaty i grupy pracownikow, strefy dostgpu i obszary za-
bezpieczone oraz ustawi¢ potrzebne funkcje.

4.3 INSTALACJA WERSJI DEMO

Aby zainstalowac wersj¢ demonstracyjng programu bibi nalezy po uruchomieniu instalatora programu (bibinet_setup.e-
xe) wybra¢ z listy dostepnych instalacji, instalacje DEMO.
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el MicroMade bibi.net - Instalacja

Rodzaj Instalacii
Wiybierz rodzaj instalaci, ktam potrzebujesz.

WEZEE SIECI - standardowa instalacia jednoswielo stanowizkowa.
TERMIMAL - instalacia terminali sieci bibinet.

DEMO - inztalacia jednostanowiskowa z prapktadowymi danymi.

Instalacia WEZEA sieci bibi net v/

Instalacia WEZLA sieci bibinet
Instalac a TEHMIN.&LA zigci bibi. et

’ < Wstecz " Dalej > J’ Anului ]

Program zainstaluje si¢ standardowo, dodatkowo tworzac na dysku baze danych z przyktadowymi danymi. Po zakon-
czeniu instalacji nalezy przeczyta¢ informacj¢ Readme.txt zawierajaca wskazéwki jak korzysta¢ z wersji demon-
stracyjnej programu.

I Readhe.txt - Notatnik
Pl Edycja Format  Widok Pomoc

fnstalacja wersji DEMO
Proces instalacii zostat zakofczony.

1.Uruchom program bibd korzystajac z utworzonych skratow.
2.2a'IDEuj s1e do programu:

UzZzytkownik: administrator

Hasto: bibi

3.0ane demo sa z okresu 01-03.2011 roku.

4.W raportach ze stycznia:

- zostaty poprawione biedy rejestracii

- zostaty uzupetnione dane o zwolnieniach i1 urlopach

.Raparty z pozostatych miesiecy zawieraja tylko rzeczywiste rejestracje.
Mozna je samodzielnie poprawiac 1 uzupeinial.

i

osoby, ktarym zostaty wprowadzone r"e:|estr‘ac:|e,
zostaty zgrupowane w pjonie ,Zespdt EL” w celu tatwiejszego ich znalezienia
1 mozliwozei generowania raportow zbhiorowych.

program demo jest w peini funkcjona'lng.

Jezeld ktos dysponuje urzadzeniami bibi C(np. tablica demonstracyjng bibid
moze je dD?qczic do programu DEMO.

opis jak to wykonaé mozna znalezé w instrukcii.

UWAGA

Przed zainstalowaniem uzytkowej (licencjonowanej) wersji programu nalezy odinstalowa¢ program demonstracyjny
poleceniem Windows ,,Dodaj/Usun programy” a nastgpnie usung¢ caty katalog MicroMade z folderu Program Files lub
Program Files (x86) (dla systemow 64 bitowych).
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5 Konfiguracja urzadzen systemu bibinet

Po wykonaniu instalacji urzadzen (kontroleréw, czytnikdw, terminali ...) i wlgczeniu zasilania nalezy je wstgpnie skon -
figurowaé programem bibiConfig.exe a nastgpnie reszt¢ ustawien wykona¢ w programie bibi.

UWAGA!!!
W trakcie pracy 7 programem bibi naleiy pamietac, Ze wiele funkcji dostgpnych jest za pomocq podrecznego me-
nu wywolywanego prawym klawiszem myszy.

5.1 DEKLARACJE WSTEPNE W PROGRAMIE BIBI

Zanim przystapi si¢ do konfigurowania urzadzen nalezy zadeklarowaé w programie wydziaty i grupy pracownikow
oraz strefy dostepu, a w nich obszary zabezpieczone.

=E
Ikonka otworzy¢ panel sterujacy programu bibi. Panel sterujacy to obszar z prawej strony ekranu. W gornej czg-

$ci panelu znajduje si¢ okno z oznaczeniem okresu, za ktory program generowac bedzie raporty. W dolnej czg¢sci panelu
sa 3 zaktadki: Grupy, Piony, Obszary.

Zaktadka grupy zawiera liste pracownikow. Sg oni podzieleni zgodnie ze strukturg zaktadu na wydziaty i grupy pracow-
nikow. Ten podziat jest obowigzkowy w programie bibi.

Dodatkowo niektérzy pracownicy (np. kierownicy, brygadzi§ci) moga by¢ dodatkowo pogrupowani. Ten podzial ma
odzwierciedlenie w zaktadce Piony. Ten podzial nie jest obowigzkowy.

Zaktadka Obszary shuzy to podziatu obiektu na strefy dostgpu i obszary zabezpieczone. Strefa dostgpu to zespot obsza-
réw zabezpieczonych, do ktorych ma dostep ta sama grupa ludzi. Obszar zabezpieczony to nazwa pomieszczenia (poko-
ju), hala fabryczna, magazyn itp. Obiekt (zaktad pracy) musi mie¢ zadeklarowang chociaz jedna stref¢ dostepu a w niej
chociaz jeden obszar zabezpieczony.

5.1.1 Deklaracja wydzialow i grup pracownikow.

W zaktadce Grupy ustawiamy si¢ myszg na nazwie zaktadu pracy i z menu kontekstowego (prawy klawisz myszy) wy -
bieramy Dodaj nowy wydzial. Ustawiajac si¢ na nazwie wydzialu dodajemy w sposob analogiczny grupg pracownikow.
Do grupy dodajemy podobnie pracownika.

Okres [ 01.032011-31.03.20011 ]

@ Zywiec Zdrdj

=B Administracia

+ 2} Dyrekcia

+171 Kad

+1- 21 aboratorium

+{1 godcie

] Produkeja

+ ) Wdziat WH

+1 wiydziak PL

= Logistyka

=11 Liderzy
[ Kowalczpk Skawanir
[ Rééyeki Grzegorz

i} oveak barcin

+1 L widzkowi

5] Obshuga

+-£21 Ochiona

+ g Sprzataczki

] Techniczny

+

|- Grupy J Piony ,l Obzzam ,l

W podobny sposob (jezeli potrzeba) mozna zdeklarowac podzial pionowy pracownikéw w zaktadce Piony.
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5.1.2 Deklaracja stref dostepu i obszarow zabezpieczonych.

W panelu sterujacym wybieramy zaktadke Obszary. Ustawiamy si¢ na napisie Wszystkie strefy dostepu i z menu kon-
tekstowego wybieramy Dodaj nows strefe dostepu. Analogiczne ustawiajac si¢ na zadeklarowanej strefie dodajemy do
niej obszary zabezpieczone.

Okres :| 01.032011-31.032011 ]

¢ Zywiec Zdrdj ~
= @ Wezpstkie strefy dostepu
=] % Fiejestracia czasu pracy
& RCP brama ghdwna
= % SEMWETOWNIS
£ pokaj 01:
+ % sekretariat
=G Dostep do firmy
; J: drzwi wejgciowe
-G drzwi szklane
+ % archivoum
+- 3, biura spec labo
¥ % zala kanferencyina
-G pakéi specialistw
+| ﬁ labioratorium
-, mistrzéwka
- ﬁ szatnia damska
£ szathia damska
= @ szef produkcii
JL zzef produk.cii 3

Grupy II Fiony 4 Obszan f

Zadeklarowane obszary postuza do opisania przejs¢ dostgpu w kontrolerach (Opcje systemu bibi). W zadeklarowanych
strefach dostgpu zostang okreslone uprawnienia dostgpu wydziatdéw lub grup pracowniczych.

5.1.3 Deklaracja uprawnien stalych kontroli dost¢pu

Aby wprowadzone do systemu karty mogly rejestrowac zdarzenia ewidencji czasu pracy lub otwieraé¢ drzwi (kotowroty
itp.) trzeba je przydzieli¢ do choc¢by jednej strefy dostepu. W tym celu nalezy w zakladce Obszary panelu sterujacego
ustawi¢ si¢ na wybranej strefie dostepu i z menu kontekstowego wybraé Uprawnienia stafe. Nastgpnie przejs¢ do za-
ktadki Grupy i chwytajac wybrany Wydziat, Grupe, Pion lub Pracownika przeciagna¢ w otwarte okno uprawnien sta-
tych i upuscic.

Deklaracja uprawnien stabych - Rejestracja czasu pracy E| |_E| rg]

uprawnienia bup | sch. czazowy
b 8 Obstuga 4-0004  Ochrona
B Zywiec Zdrd 50000  <zawszenr

B Logistyka 40003 <nigdy>
% pracownicy firmy Komas  2-0001  <zawsze:

Standardowo przeciagnigta grupa otrzymuje dostgp zawsze. Jezeli potrzebne sg inne schematy czasowe mozna je zade-
klarowaé wybierajac z menu Edycja schematow czasowych.
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Jezeli zadeklarujemy dostgp dla Grupy, Wydzialu czy catego Zaktadu Pracy, to wowczas kazda karta wydana do tej
grupy nabiera automatycznie uprawnienia dostgpu tej grupy. Jest to najwygodniejszy sposoéb deklarowania uprawnien
dostepu.

5.1.4Deklaracja komputerow w systemie bibinet

System bibinet wymaga doktadnego zdefiniowania komputera (komputeréw), na ktérych zainstalowane jest oprogra-
mowanie bibi.net. Podstawowym elementem tej deklaracji, jest zadeklarowanie komputera — wezta sieci bibi.net, do
ktérego podiaczone sa urzadzenia systemu. Nalezy pamigtac, ze komputer ten powinien mie¢ staty numer IP lub mie¢
zdefiniowang nazwe¢ w serwerze DNS.

Ikonka Iub z menu Konfiguracja — Opcje systemu otworzy¢ okno Opcje systemu bibi. Ustawi¢ si¢ w prawej cz¢-
$ci okna na napisie Deklaracja komputeréw w sieci bibi i z menu kontekstowego wybra¢ Dodaj domeng. Jezeli kompu-
ter podtaczony jest do lokalnej sieci komputerowej to nazwa domeny zostanie wstawiona automatycznie.

Opcje systemu bibi

Llgtawienia systemu 1

@ TRID MENAGMENT

Usuri domene

Zweryfikuj dane

nastgpnie ustawic si¢ na ikonce domeny &' i klikajac prawym klawiszem myszy doda¢ komputer. Jego parametry po-
winny podstawi¢ si¢ automatycznie. Po zatwierdzeniu nazwa komputera powinna pokazac si¢ pod nazwa domeny.

Ustawienia systemu 1

¢ TRIO MEMAGMENT Deklaracia komputerow w zieci bibi

Opiz wezka : (Gl

Adres fizyczny MAC : |00 30 1B 1E 61 9C Zariecha

Potaczenia wewnatrz domery- r Testi ]
1Slalyczny adres IP _‘J Zhajdz MAC ]

MNumer [P |010.077.073.160

= |

|~ Potaczenia na zewnatrz domeny —

ok | anawi |

télé net

Do tak zdefiniowanego wezta mozna dodawac kontrolery lub rejestratory czasu pracy systemu bibinet.

Deklaracja komputeréw — terminali i dodatkowych weztow opisana jest w dalszej czgéci instrukeji.
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MM

5.2 KONFIGURACJA KONTROLEROW BIBI-K22 1 BIBI-K25

Kontrolery Gibéi-k22 i Gibd-k2s powinny by¢ wstepnie skonfigurowane przez instalatora montujacego urzadzenia na

obiekcie przy pomocy programu bibiConfig.exe . Tak przygotowane kontrolery mozna dopiero przypisa¢ do instalacji i
skonfigurowa¢ programem bibi.

5.2.1 Przypisanie kontrolerow do instalacji
Kontrolery powinny mie¢ podtaczone zasilanie i by¢ potaczony z sieciag Ethernet z protokotem TCP/IP.

Przypisanie kontrolera do systemu odbywa si¢ w prosty sposéb w programie bibi. Po otwarciu okna Opcje systemu bibi
klikamy prawym klawiszem myszy na nazwie komputera — wezla sieci bibinet i z menu wybieramy funkcje dodaj do-

stawce.
(- [E[%)

Ustawienia systemu ]

@ Produkcia MM
= RCF biurawies
B9 rejestrator RCP 25 - 021

Deklaracja komputerdw w gieci bibi
= gk MICROMADE
= & MWMPCH
.,l"!' RCP biurowiec

Edycja parametrow dostawcy sieci

i i ]
Zaniecha]

Mazwa : |Pr0dukcia Pita

Twp: I doztawca zieci TCPAP Lj
Part : | J
Typ urzadzenia : 1hibi-F22 V}
N . |bibi-C24
umer sering s | e
bibi-F22
bibi-F.22

= ]

Anuluj

tilé net

Wpisujemy nazwe (np. miejsce w ktorym jest umieszczony interfejs) i wybieramy typ dostawca sieci TCP/IP. Ustawia-
my typie kontrolera i wpisujemy jego numer seryjny, a nastgpnie wciskamy klawisz OK. Na liscie Deklaracje kompute -
réw w sieci bibi pojawi si¢ pod wybranym we¢ztem zadeklarowana nazwa tego kontrolera.

Opcje systemu bibi

Uztawienia systemu 1

@ Produkcia MM

Deklaracja komputerdw w gieci bibi

= .,l'" RCP bivrowiec = & MICROMADE
I@ rejestrator RCP C25 - 021 = MMPC31
.x Produk.cja Pika .rl‘a’ RCP biurawiec
-ﬁ; Frodukcja Pita
Nalezy jeszcze raz klikna¢ na tej nazwie i w otwartym oknie Edycja parametréw dostawcy sieci wcisna¢ klawisz Przy -
pisz.
Podaj numer. identyfikacyjny urzadzenia ... [z|
00-00-00-00-00-00
Zaniechaj
©02/2026 MicroMade Instrukcja Instalacji 1.14.1.1 37



5.2 Konfiguracja kontrolerow bibi-K22 i bibi-K25

M

W otwartym oknie wpisujemy numer identyfikacyjny interfejsu. Numer ten mozna znalez¢ na tylnej $ciance obudowy
kontrolera lub na naklejce przyklejonej do arkusza identyfikacyjnego znajdujacego si¢ wewnatrz opakowania kontrole-

ra.

Ustawienia systemu 1

@ Produkcia MM
= BIBFC25 00021
B9 rejestrator RCP C25 - 021

- Pia

Deklaracia komputerdw w zieci bibi
= &% MICROMADE
= = MMPCH
o bibiC25 00021

il

Mazwa: |F'ira

Twp:

Rejestracja urzadzenia

tilé net

Po potwierdzeniu operacji program nawiaze komunikacj¢ z interfejsem samoczynnie. W lewej stronie okna Opcje sys-
temu bibi pojawi si¢ struktura drzewiasta urzadzen (kontrolerow, rejestratorow) i podtaczonych do nich czytnikow i ter-
minali zgodnie z deklaracja wykonang przy pomocy programu bibiConfig.

Opcje systemu bibi

Ustawienia spstemu ]

o Produkcja MM
= RCP biura
rejestrator RCP C25 - 021

-] kontroler K25 - M7

5 ommma Preejécie nr 01
B cavnic RE0- 00z
B catnik RE0- 00z
A caujnik ohwarcia

= . Preejécie nr 02
B catnikRE0-0m

=) o presidcie rr 03
B catrik RE0 - 00
B terminal T50- 000
M caujrik obwarcia

- . przejécie nr 04
B cavtnik R50- 008
B cztnik REO- 007

|

|+

A cauinik otwarcia

v
| 8

Kanat | Urzadzenie | Tup |
-,l'!' oo kantraler K25 - 017 325
22502 captnik RS0 - 001 050
Se11 caytrik RS0 - 002 050
s7e 08 captnik RS0 - 003 050
22210 captnik RED - 004 050
22w 07 cavtrik RS0 - 005 050
22512 cevtnik RS0 - 006 050
o209 captnik RS0 - 007 050
s2u 04 termingl TS0 - 001 150
2506 terminal TS0 - 002 150
a0 terminal TS0 - 003 150
2505 modut D50- 000 750
s22 03 madub D51 - 001 751
& |

Hurmer | \Wersia
o017 212
oo 1
nooz
ooaz
noo4
noog
006
ooaz
oo
nooz
ooas
oom
oo

e G AR e

bibé net

=]

Ay

Wszystkie opisane bedg swoimi numerami fabrycznymi. Przy ich konfiguracji bardzo przydatne moga okazac¢ si¢
wypelnione karty ewidencyjne kontrolerow. Poprawnie wypelnione zawierajg informacje o miejscu zamontowania

czytnikow i terminali.

Korzystajac z tych informacji i z deklaracji poczynionych wezesniej szybko mozna skonfigurowac¢ podtaczone do syste-

mu kontrolery.
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%{;\% 5.2 Konfiguracja kontroleréw bibi-K22 i bibi-K25

5.2.2 Ustawienie anty pass back'u

W otwartym oknie Opcje systemu bibi klikngé na wybranym kontrolerze. Z prawej strony okna kontroler wyswietli
swoj aktualny czas i datg. Czas jest synchronizowany z internetowymi wzorcami czasu SNTP lub z lokalnym serwerem
czasu ustawionym przez strong www urzadzenia. Jezeli kontroler nie moze zsynchronizowa¢ czasu z wzorcami czasu,
wowczas pobiera go z komputera zarzadzajacego systemem (wezta systemu bibinet).

Opcje systemu bibi g|§|@

Ustawienia systemu l

¢. Produkcija MM | [ Zegar urzgdzenia
= ..,l‘" RCP biura Czas: |16:01:31 == Data: |23 marca 2D15j
lﬁg rejestiator RCP C25 - 021 Wartofc korekcji zegara [sekundy/tydzier) : -1 3:

] .,l‘& Pradukcia Pita Trob prac
2 8@ kontroler K25 - 017 ik

= . preejicie nr 01
B =ik RED- 002
B cevinik RSO - 002
M cauinik obwarcia
- = preejdcie nr 02
B canik RSO - 001
& cauirik otwarcia Archivum [ max G553 2d | od 13.02.2015 do 01.01.2070
= o przejicie nr 03 EREEEEE
B czvinik REO- 002
B teminal T80 - 000
M cauimik obwarcia
- preejécie nr 04
B cevinik RS0 00E
B 2k RE0-007
< i =il

Wil i =]

Schemat 4PB: [<raz dziennies =l

bibé net

Jezeli na przej$ciach podtaczonych do kontrolera ma by¢ wykorzystywana funkcja AntyPassBack'u to w oknie Sche-
mat APB wybieramy schemat wg jakiego ma dziata¢ ta funkcja:

@ <nieaktywny> - funkcja APB jest wylaczona (ustawienie standardowe)
@ <raz dziennie> - blokada APB kasowana jest o poinocy
@ <zawsze> - zawsze po wejsciu mozliwe bedzie tylko wyjscie z obszaru (nie mozna dwa pod rzad wej$¢ do obszaru)

@ Positki — przyktadowy zdefiniowany schemat czasowy (np. wejscie po positek na stotéwke tylko raz podczas swojej
zmiany), blokada jest aktywna tylko wg zdefiniowanego schematu czasowego (max 4 razy w ciagu doby).

Wybor przejécia, na ktorym ma by¢ aktywna funkcja AntyPassBack'u nastepuje podczas konfiguracji tego przejscia.

5.2.3 Konfiguracja przejsScia zarzadzanego przez kontroler

Kontroler zarzadza przejsciami przy pomocy wilasnych wyjs¢ przekaznikowych lub przy pomocy wyjs¢ w podiaczo-
nych do niego terminalach lub modutach rozszerzen (tylko w przypadku kontrolera ““-KZS). Wstepna konfiguracja
tych urzadzen wykonywana jest za pomoca oprogramowania bibiConfig.

Ostateczng konfiguracje wykonuje si¢ w programie bibi w zaktadce Opcje systemu bibi. Klikajac prawym klawiszem
myszy na przejscie nr... pod nazwg kontrolera mozemy zmienié¢ opis przejscia (rygla) np. na ,,Pokoj nr 325”.

Po prawej stronie okna mozemy poza tym zdefiniowac:

@ Obszar - Nalezy wybra¢ obszar zabezpieczony, do ktérego prowadzi to przejscie. Obszary musza by¢ wcze$niej
zdefiniowane w zaktadce ,,Obszary” bocznego panelu sterujacego. Obszar zabezpieczony to jedno lub kilka po-
mieszczen, do ktorego prowadza przejscia kontrolowane. W przypadku kontroli dostgpu, obszar zabezpieczony
jest przewaznie rzeczywistym obszarem - np. magazyn. Jezeli przejscie pehni tylko role rejestracji czasu pracy,
obszar moze by¢ wirtualny - np. RCP.
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5.2 Konfiguracja kontrolerow bibi-K22 i bibi-K25

Opcje systemu bibi

Ustawienia spstemu l

¢ Produkcja MM -~
(=} RCP biura
" EB rejestrator ACP C25 - 021
= _"4 Produk.cia Fita
= 8] kortoler K25 - 017
- = preejgcie nr 01
B catnik RED- 00z
B catnik REO- 00z
A czupnik obwarcia
.- . przejécie nr 02
B catik RED- 001
A czujnik obwarcia
- . przejscie nr 03
B czvtnik REO-00F
B terminal T50- 00
A czujnik obwarcia
=) 2. przejécie nr 04

Zegar urzadzenia

Czas: [19:34:46 = Data: |2U Marca 2D15j
Wwarto$t korekcji zegara [sekundy/tydzien) : G
Fodzaje rejestracii
Obszar : | <zdarzenie nr 285> ﬂ
Ki i RCP - administracja
i RCP - technolodzy
Senwerownia
Archivwum
Hala Produkc:yina
Dbugost img S2atria
M agazyn
“Warsztat
‘wiyrnaganie B i

[v Czujnik obwarcia nom. ™ zamkrigty O obwarty
I Czujka alarmowa nom, Aty
[ Dozwolone otwarcie drzwi klamks od wewnatrz
I Obstuga przeciwpozarowych gl rewersyinych

I c2tnic Rafl 05 Plan otwarcia drzwi : |<standardowy> j
B catnikRE0-007
¢ = = Obszar kontral APE : |<nieaktywny> j
ok | e |
rgr
bibé net

Okres : | 01.07.2015 - 31.01.215

-

@ Produkcia MM
= @? Wwiszpsthie strefy dostepu
= % RCP
& RCP - adminiztracia
Lﬂ RCP - technolodzy
- & Biurowiec - serwerownia
] J Senwerownia
- & Biurcwies - archivum
)_ﬂ Archivum
= & Produkcja
: & Hala Produkcyina
& Szatnia
=% Hala- magazyn
& I agazyn

= {8, Hala - warsztat

Jl Warsztat

M

@ Dlugos¢ impulsu otwarcia rygla - okresla czas w sekundach, jak dlugo bedzie podawane napiecie otwierajace ry-
giel po zblizeniu uprawnionej karty lub przycisnigciu przycisku wyjscia. Mozna ustawic¢ czas od 1 do 63 sekund.
Napiecie bedzie wylaczone po tym czasie, lub natychmiast po otwarciu drzwi jezeli na przejSciu zamontowany
jest kontaktronowy czujnik otwarcia drzwi. Ustawienie czasu 0 spowoduje, ze rygiel w ogole nie bedzie otwiera-

ny (typowe ustawienie dla RCP).

@ Dozwolony maksymalny czas otwarcia drzwi - okresla czas w sekundach, jak dlugo moga by¢ otwarte drzwi po
uprawnionym otwarciu. Mozna ustawi¢ czas od 1 do 63 sekund. Jezeli drzwi nie zostang w tym czasie zamknigte,

zostanie zgloszony alarm.

@ Czujnik otwarcia - flage ta nalezy zaznaczy¢, jezeli zamontowano czujnik otwarcia drzwi

@ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujnik przy drzwiach zamknietych. Ty-
powo, przy czujnikach magnetycznych (kontaktronach), jest on normalnie zamkniety.

@ Czujka alarmowa - flage tg nalezy zaznaczy¢, jezeli podigczono czujke alarmowg do wejécia zdefiniowanego dla

tego przejscia

@ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujka w stanie nieaktywnym.

@ Dozwolone otwarcie drzwi klamka od wewnatrz - tg flage nalezy zaznaczy¢, jezeli wewnatrz pomieszczenia nie
zamontowano czytnika kart ani przycisku wyjscia, a wyjscie z pomieszczenia nastepuje poprzez normalne otwar-
cie drzwi klamka. Nie jest to zalecana konfiguracja, gdyz system nie moze rozpozna¢ wylamania drzwi od ze-

wnatrz.

i@ Obsluga przeciwpozarowych rygli rewersyjnych — zaznaczenie tej flagi powoduje, ze nie jest kasowany sygnat
otwierajacy rygiel elektromagnetyczny po otwarciu drzwi. Stosuje si¢ to zaznaczenie, jezeli na tym przejsciu za-
stosowano np. zwore elektromagnetyczng z wbudowanym czujnikiem otwarcia drzwi. Wowczas napigcie ze zwo-
ry zdejmowane jest na czas ustawiony w ramce Diugosc impulsu.
W przypadku nie zaznaczenia tej flagi sygnat podawany na rygiel jest kasowany w momencie naruszenia czujni-

ka otwarcia drzwi. To rozwigzanie stosuje si¢ najczesciej przy sterowaniu ryglami w kolowrotach.

@ Plan otwarcia drzwi - okre$la schemat czasowy, kiedy drzwi maja by¢ otwarte na state. Jest to wykorzystywane w
biurach, gdzie w ciggu dnia przychodza interesanci - w uprawnionym czasie drzwi sg wtedy otwarte. W pozosta-
tych godzinach drzwi mogg otworzy¢ tylko uprawnione osoby. Mozna wybra¢ ze schematow okre§lonych przez
producenta, lub wstawi¢ dowolny zdefiniowany schemat czasowy.

i@ <standardowy> - ustawienie najbardziej typowe, otwarcie drzwi nastepuje tylko poprzez uprawnione karty lub

przyciskiem wyijscia

@ <nigdy> - ten schemat zabrania otwarcia drzwi nawet przez osoby uprawnione (awaryjne zamkniecie obszaru
chronionego), powoduje tez brak rejestracji RCP.
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%{;\% 5.2 Konfiguracja kontroleréw bibi-K22 i bibi-K25

@ <praca bistabilna> - przy tym schemacie kolejne uzycie uprawnionej karty powoduje na przemian otwarcie/ za-
mkniecie drzwi (wlaczenie/wylaczenie urzadzenia)

" Opcje systemu bibi

U stawienia systemu l

£ rejestrator ACP £25- 021 | | £50a uizdzenia
] .rl‘a' Produkcija Pita Czas |15:41:2B+ Data |2D marca 2D15j
= 51 kontroler K25 - 017 ‘Wartodt korekcji zegara (sekundy/tydzier) ,G
= . praejécie nr 01
B cevinik RE0- 00z
B czvnik RS0 - 002 Obszar : |Hala Pradukcyina j
A czujnik obwarcia Kierunek : | J
= preejécie nr 02
B cevinik REO- 001
A czuinik ohwarcia
- preejécie nr 03
B cavtik REO - 00e
B teminal TE0- 000
A czujnik obwarcia
= e Praejécie nr 04
B czytnik REO - 00e
B cavtnik REO - 007

~Rodzaje rejestraci

Dhugosé impulsu: | & b akgimum otwarcia: | 10

Warnaganie PIN kodu pray [ wejgein T weijgciu
W Czujnik otwarcia norm. ™ zamknigty ¢ otwarty
[ Czujka alarmowa nom. ©

[ Dozwolone otwarcie dizwi klamka od wewnatrz
™ Dbstuga przeciwpozarowych mgli rewersyinpch

__ 4 lcaz%unlk oA Plan otwarcia drzwi : | <standardowys j
oh—h |3-[ze|sc:le rr 05 @ ; i <niod>
3 |5 Obszar kantrali AFB © | . 0 30 bistabilngs

<ztandardowys
<kryb astabilny:
ok, [szawszer

bébé net
i@ <tryb astabilny> - to jest schemat przeznaczony do sterowania urzadzen. Zblizenie karty do czytnika powoduje
aktywowanie wyjsScia, zabranie karty wylacza wyjscie.

@ <zawsze> - ten schemat otwiera drzwi na stale

@ dni robocze 7-15 — (przyktadowy schemat czasowy) ten lub dowolny inny zdefiniowany schemat czasowy spo-
woduje otwarcie drzwi na state w okre§lonych dniach i godzinach. Poza tymi godzinami otwarcie drzwi moze
nastgpi¢ uprawnionymi kartami.

i@ Obszar kontroli APB - okresla sposob dzialania AntyPassBacku.
@ <nieaktywny> - AntyPassBack na tym przejsciu wylaczony
i@ <lokalny> - AntyPassBack dziata wspdlnie na wszystkich przej$ciach ktdre spetniajg warunki:
# przejscia sa obslugiwane przez ten sam kontroler
¥+ przejscia maja ustawiony ten sam Obszar

¥ przejscia maja wlaczony AntyPassBack - <lokalny>

5.3 KONFIGURACJA CZYTNIKOW I TERMINALI RFID

Standardowo do kazdego przejscia obstlugiwanego przez kontroler podlaczone sa od jednego do czterech czytnikow lub
terminali RFID.

Kazdy z nich nalezy ustawi¢ zgodnie ze swojg wiedza i zgodnie z zaleceniami inwestora. Do tego celu najlepiej wyko-
rzysta¢ arkusz identyfikacyjny wypetiony podczas montowania czytnikéw (terminali) w obiekcie. Powinien on zwie-
ra¢ informacje¢ ktory czytnik (numer fabryczny naklejony na spodzie obudowy) zostat powieszony na wejsciu do obsza-
ru zabezpieczonego, ktdry na wyjsciu. Jakie urzadzenie steruje danym ryglem (kotowrotem, bramg itp.). Czy na wybra-
nym przejsciu jest podlaczony czujnik otwarcia drzwi, przycisk wyjscia, sterowanie CCTV itp. Taki zbior informacji
znacznie ulatwia konfiguracje urzadzen systemu, szczegélnie w przypadku rozleglych instalacji.

Czytniki i terminale (czytniki z tranzystorem otwierajacym przejscie) sa konfigurowane w ten sam sposéb w programie
bibi. W oknie Opcje systemu bibi Nalezy myszka klikna¢ na wybranej nazwie (symbol i numer fabryczny) czytnika/
terminala i w prawej czgsci okna dokona¢ odpowiednich ustawien.
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5.3 Konfiguracja czytnikéw i terminali RFID

- Opcje systemu bibi EI = @
Ustawienia systemu l
§ Test MicroMade Zegar urzgdzenia
ot bibiK 25 0010 Cras: [1216:40 = Dats:| piastek . 1 w v]
E‘m kantraler K25 - 310 Wartosc korekoji zegara [sekundy/tydzien] 1 3:
= przejécie rr 01 L N
I cavtnik IS0 - 048 Fodzaje rejestracji
B cnicRe0- 04 Obszar:  [262 ~
- cauinik ohwarcia Kierunek. : |zawsze wejicie j
praejécie nr 02
B cavinik RED- 047
B temina T80 - 022
- preeigcie rr 03 Top |k0ntrola dostepu j
I termingl TS0 - 2+ kontrola dogtepu
.ermlnam [V Otwérz p| BCP nomalne
przejécie nr .. . |ACP shuzbowe
v ‘wividcie ]
przejécie rr 05 YI*EE RCP socialne
----- T preejécie rr 0B
----- == przejécie nr 07
L= Scie rr 09
= o 'izei:;n?li FiE2 - 00 Pozycja dotaczenia caytnika do kontrolera [10] g}
o bibHK26 00023 —

(46& net

M

i@ Kierunek - okresla, czy rejestracja w czytniku dotyczy wejscia czy wyjscia z danego obszaru. W wypadku rejestracji

czasu pracy okresla to jednoczes$nie rozpoczecie (wejécie) lub zakonczenie (wyjscie) pracy.

@ Typ - okredla, typ rejestracji. Istniejg 4 typy rejestracji:

S.

@ kontrola dostepu - rejestracje te nie bedg analizowane przy rozliczaniu czasu pracy

@ RCP normalne - rejestracje te beda trafiaty do rozliczenia czasu pracy, jako normalne wejscia do pracy i wyjécia

Z pracy

@ RCP sluzbowe - rejestracje z tego czytnika beda traktowane jak zdarzenia stuzbowe. Aby takie zdarzenie zareje-
strowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia stuzbowe” (w ,,Edycji Danych Pracow-
niczych”). Osobom nie posiadajace takich uprawnien drzwi nie beda otwarte i zostanie zarejestrowane zdarze -
nie ,,brak uprawnien RCP”.

i@ RCP socjalne - rejestracje z tego czytnika bedg traktowane jak wejscia i wyj$cia na przerwe. Aby takie zdarzenie
zarejestrowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia socjalne” (w ,,Edycji Danych Pra-
cowniczych”). Osobom nie posiadajace takich uprawnien drzwi beda otwarte i zostanie zarejestrowane zdarze-

nie kontroli dostepu.

Ewakuacja — ustawienie przejscia (ktore jest obslugiwane przez zaznaczony czytnik) w razie ewakuacji
- Otworz przejsécie podczas ewakuacji (zaznaczenie powoduje otworzenie przej$cia podczas ewakuacji).
- Wyjscie do bezpiecznego obszaru (zaznaczenie powoduje, ze pracownik ktory ma ostatnig rejestracj¢ na czytni-
ku wyjsciowym tego przejscia nie jest liczony do ewakuacji — Pracownik, ktory si¢ odbit na czytniku wyjscio-
wym z tego obszaru znajduje si¢ w strefie bezpiecznej).

4

KONFIGURACJA CZYTNIKOW Z EKRANEM DOTYKOWYM LCD

Czytniki z ekranem dotykowym LCD, powinny by¢, tak jak inne czytniki, przypisane do odpowiednich przejs¢ kontro-
lera systemu bibinet przy pomocy programu bibiConfig.exe .

Pozostate jego ustawienia:

42

domyslny rodzaj rejestrowanego zdarzenia

aktywne klawisze wyboru zdarzenia

jezyk komend wyswietlanych na ekranie

godzing, o ktdrej czytnik moze przetaczac si¢ z rejestracji wejscia na rejestracje wyjscia itp. wykonuje si¢ przy
pomocy menu instalatora na ekranie dotykowym czytnika.
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%{;\\% 5.4 Konfiguracja czytnikow z ekranem dotykowym LCD

Po pierwszym podfaczeniu czytnika standardowo na ekranie LCD pojawi si¢ ekran menu instalatora.

Jezeli na ekranie wy$wietlany jest standardowy obraz z zegarem czasu rzeczywistego

Wtorek, 13 pazdziernika 2015

nalezy odlaczy¢ zasilanie czytnika i po ponownym wiaczeniu w ciggu 10 sekund nacisna¢ ekran dotykowy — na ekranie
pojawi si¢ ekran z menu instalatora.

Po wlaczeniu klawisz info pokaze si¢ informacja o numerze czytnika i wersji jego oprogramowania.
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5.4 Konfiguracja czytnikow z ekranem dotykowym LCD I\{\\;

Czytnik bib1-R52
Id/Typ/Nr 2034/52/22
Wersja 1. 05 L olgoinealls
Plik Upg.

WAN
P PR s 7 e

W zakladce Set mozemy ustawi¢ rodzaje zdarzen, ktore ma rejestrowac czytnik.. Aby wylaczy¢ rodzaj zdarzenia nalezy
przycisna¢ odpowiadajacy mu klawisz tak, aby zrobit si¢ szary. Ponowne nacis$ni¢cie uaktywnia go.

RODZAJE REJESTRACJI
NORMALNE ‘ SOE:IAI'.NE

SLUZBOWE { KD

REJESTRACJE DOMYSLNE

|

Ustawione jako aktywne klawisze rodzajow rejestracji beda dostepne podczas normalnej pracy czytnika pod klawiszem
bibi.
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»{;\\% 5.4 Konfiguracja czytnikow z ekranem dotykowym LCD

zdziernika 2015

NORMALNE

W dolnej czgsci zaktadki Set ustawi¢ mozna domys$lny rodzaj zdarzenia, ktére ma rejestrowac czytnik. Jezeli cata dolna
cze¢$¢ jest szara (Deafult OFF), wowczas czytnik nie ma ustawionego zadnego domyslnego rodzaju rejestracji — wybiera

si¢ go przyciskami dostgpnymi na ekranie dotykowym. Po przycisni¢ciu klawisza Deafult OFF mozliwe jest wybranie
rodzaju i kierunku domys$lnego zdarzenia jakie ma rejestrowac czytnik.

RODZAJE REJESTRAC)I
NORMALNE

SLUZBOWE l

REJESTRACJE DOMYSLNE
NORMALNE |

Wyiscie ] .

Np. takie ustawienie jak wyzej spowoduje, ze czytnik bedzie domyslnie rejestrowat normalne wyjscia RCP (rejestracji
czasu pracy).
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5.4 Konfiguracja czytnikow z ekranem dotykowym LCD

NORMAINE WY JSCIE

M

W dowolnym momencie uzytkownik moze zarejestrowa¢ inny rodzaj zdarzenia ale po takiej rejestracji czytnik zawsze

wroéci do ustawienia domys$lnego.

Jezeli chcemy, aby uzytkownik nie mial mozliwos$ci zmiany kierunku rejestracji, to taka blokada mozliwa jest tylko z

poziomu programu komputerowego bibi.

- Opcje systemu bibi

Ustawienia systemu l

@ Test MicroMade
ol bibiK25 00310
= @) kontroler K25 - 310
- przsjdcie mr 01

B canik RB0 - 048
I czythik, RS0 - D4€
- & czuinik. obwarcia

- Preejicie n 02
B cevinik 50 - 047
B temina TS0 - 02
- przejécie nr 03
[ teminal TS0 - 024
oz Przejicie nr 04

.. e Przejicie nr 05
- gz przejécie nr 06
- gz przejécie nr 07
- Preejécie nr 08
I czptnil. R52 - 00%

B bibi€26 00023

=] @ (=]

Fenar urzadzenia
Caas: |1431:43 = Data:| pigtek . 1 wr v

Wartost korekcji zegara [zekundytydzien) o=

Ruodzaje rejestracii
Obszar | RCF J

Kierunek, : |zawsze wejicie -

zrieniany prayciskien

Tup : |zmieniany prayciskiem j

[v Otworz preejgcie podczas ewakuacii
v ‘whifcie do bezpiecznean obszar

Pozycja dobgczenia cavtnika do kontralera [10]

)]

bele met
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MM

5.4 Konfiguracja czytnikow z ekranem dotykowym LCD

Standardowe ustawienie czytnika w programie bibi to pole kierunek ustawione na zmieniany przyciskiem oraz typ reje-
stracji na zmieniany przyciskiem. Jezeli chcemy zablokowaé zmiang kierunku rejestracji wowczas musimy zmienié
wybor w polu Kierunek.

Opcje systemu bibi

Ustawienia systemu I

@ Test MicroMade
2o bibiK25 00310
=8 kontoler K25 - 310

- przejécie nr 01
I czptnile RE0 - 048
B czytik RS5O - 04F
Lo cauinik abwarcia
- przejécie nr 02
. [ cavtnik RE0 - 047
fe | terminal 750 - 020
- przejécie nr 03
wo | teminal T50 - 02:
przejécie nr 04
przejécia nr 05
przejécie nr 06

%%%%?

m przejscie ir 07
- przejécie nr 08

fol catnik R52 - 00
- bibiK26 00023

(=] & sl

Zeqgar urzadzenia
Caas: |143210 = Data:| pigtek . 1 wr |
Wartogé korekcji zegara [sekundy/tydzien) B EI:

Fiodzaje rejestracii

Dbszar : |F|CF' J
Kierunek :
Typ zmieniany przycizkiem j

[v Otwidrz przejécie podezas ewakuacii
Iv “fyiécie do bezpiecznego obszan

Pozyoja dotaczenia ceytnika do kontrolera [10]

—
—

(il net

QK | Anuluj | Zastosyj ‘

Ustawiajac w programie bibi zamiast standardowego ustawienia kierunku: zmieniany przyciskiem na np. tylko wyjscie,

przycisk Wejscie na ekranie czytnika jest nieaktywny.

©02/2026 MicroMade
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5.4 Konfiguracja czytnikéw z ekranem dotykowym LCD I\‘/‘\\z
MM

NORMAINE WY JSCIE

L | m

Jezeli chcemy aby np. czytnik rejestrowat tylko wejscia stuzbowe

Wtorek, 13 pazdziernika 2015

WEJSCIE SLUZBOWE
| I Wyjscie

To woéwczas nalezy ustawi¢ czytnik w nastepujacy sposob:
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»{;\\% 5.4 Konfiguracja czytnikow z ekranem dotykowym LCD

RODZAJE REJESTRACHI
NORMALNE (SO g

SLUZBOWE l KD

REJESTRACIE DOMYSLNE

SLUZBOWE
Wejscie

Mozna tez ustawi¢ czytnik tak, aby o wyznaczonej godzinie sam przestawiat si¢ z rejestracji wejs¢ na rejestracje wyjse
Z pracy.

RODZAJE REJESTRACHI
NORMALNE

StUZBOWE | KD

REJESTRACJE DOMYSLNE

NORMALNE |
We- =Wy ]

12:00

Godzing przetaczania ustawia si¢ przyciskami ,,+” 1 ,,-”. Powrotna zmiana rejestracji nastgpuje o poinocy.
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5.4 Konfiguracja czytnikow z ekranem dotykowym LCD I\‘/I\\;
M|

Takie ustawienie czytnika przydatne jest w jednozmianowych systemach pracy (np. w urzedach, biurach, przedszko-
lach itp.)

5.5 KONFIGURACJA REJESTRATOROW CZASU PRACY

Rejestratory RCP najpierw podiagczamy do sieci komputerowej Ethernet (doktadny opis znajduje si¢ w instrukcji obstu-
gi rejestratora) a nastepnie przystepujemy do ich konfiguracji w programie bibi.

5.5.1 Przypisanie rejestratora do instalacji

Powiazanie z instalacja wykonujemy poprzez przypisanie rejestratora do konkretnego wezta w instalacji. Nalezy wy-
bra¢ taki wezet, ktory bedzie stosunkowo czesto wiaczony (najlepiej na state np. komputer w serwerowni), tak aby dane

z rejestratora zawsze sptywaly on-line do systemu lilinet.

Po otwarciu okna Opcje systemu bibi klikamy prawym klawiszem myszy na nazwie komputera — wezta sieci (ibinet i
z menu wybieramy funkcj¢ dodaj dostawcg.

L

Ustawienia systemu l

- 5[]

v MicroMade Deklaracia komputerdw w sieci bibi
2o Weiicie ghivine = s MICROMADE
B refestrator RCP C25 - 016 = MHMPC31

.rl"!' wiejicie ghiwne
: ;

Edycja parametrow dostawcy sieci x

Mazwa : |Weis’cie ghéwine “

Twp: | J Zaniechaj
Part : | J
Typ urzadzenia : | bibi-C25 -

Murmner seryjny © 00016

Ok I Ao

tilé net

W otwartym okienku podajemy parametry:
@ Typ - dostawca sieci TCP/IP (wybieramy z listy)

@ Typ urzadzenia - Gibé-c2s (wybieramy z listy)
@ Numer seryjny - numer ten mozna znalez¢ na naklejce z tytu urzadzenia

@ Nazwa - domy$lna nazwa (ébé-c25 numer zostanie automatycznie utworzona po podaniu numeru urzadzenia. Na-
zw¢ mozemy zmieni¢ na dowolna, np. wskazujaca na lokalizacj¢ tego rejestratora.

Po nacisnigciu klawisza [OK] urzadzenie zostanie podpiete pod wezet w oknie Opcje systemu bibi. Ponownie otwiera-
my okienko edycji parametrow dostawcy sieci poprzez kliknigcie na nazwie rejestratora.

W otwartym okienku naciskamy klawisz Przypisz.... Otworzy si¢ kolejne okienko, w ktorym nalezy wpisa¢ numer iden-
tyfikacyjny czyli kod danego rejestratora.
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%{;\\% 5.5 Konfiguracja rejestratorow czasu pracy

pcje systemu bibi

Ustawienia systemu I

= Iig e e | I
Mazwa : l\v\-"e|sc:|e ghdwmne

ok
Typ: I dostaw ‘_:j Zariecha| 1
Puort : I ‘_’_!
Typ urzadzenia ! hibi-C25 _vj Prappisz ...

Mumer seryjng : ;UUU‘I B

Podaj numer identyfikacyjny urzadzenia ... |z

120-90-35-21 -DE-ES

Zaniechaj l

tile net

Kod ten mozemy znalez¢ na naklejce umieszczonej wewnatrz urzadzenia na tylnej $ciance. Druga identyczna naklejka
jest umieszczona na karcie gwarancyjnej rejestratora.
& I

46d -C25
Nr: 00016

Kod
OOOOOOOOOOOOﬂD

Whisany kod nalezy zatwierdzi¢ klawiszem [OK]. Jezeli kod jest prawidtowy program zarejestruje urzadzenie, co po-
twierdzi odpowiednim komunikatem.

Rejestracja urzadzenia

% 1 } Urzadzenie bibi-C25 0 numerze seryinym 00016 zostato przypisane do biezacego wezta

Proces powigzania interfejsu do danej instalacji zostat zakonczony.

5.5.2 Ustawienie parametrow pracy rejestratora

Po przypisaniu rejestratora do instalacji nalezy ustawic jego sposob dziatania. W tym celu nalezy klikna¢ myszka z le-
wej strony okna Opcje systemu bibi na wybranym rejestratorze.
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5.5 Konfiguracja rejestratorow czasu pracy \‘/‘\\/@
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Opcje systemu bibi

Ustawienia gpstemu ]

” MicroMade - Zegar urzgdzenia
o Weiscie gtawne Czas:|21:4224 == Data: |10 lpca 2013 =]
l : Wartoge korekcji zegara (sekundy/tydzied] @ | 1 3:

Fodzaje rejestracii

Obszar: ]Druga bramna LJ

Kierunek, : | wejicie LJ

Zmiana ; )I e e

R1-R2: | i |
- .Archiwum [ max 655936 zd.) od 24.06.2013 do 10.07.2013
1

Czaz pokazywania informacii na wydwietlaczu 127

[ ok | ani | Zesosi |

bibé net
Nastepnie wybra¢ wezesniej zadeklarowany w zaktadce Obszary Panela Sterujgcego programu Obszar, przy ktorym

chcemy rejestrowac czas pracy pracownikéw. Wowcezas pracownicy, ktorzy maja uprawnienia dostepu do Strefy doste-
pu obejmujacej ten obszar beda mogli rejestrowac si¢ na wybranym rejestratorze.

Ustalamy kierunek zdarzenia, ktore ma by¢ rejestrowane standardowo na rejestratorze. Do rejestracji czasu pracy matlej
liczby 0s6b mozna ustawi¢ opcje zmieniany przyciskiem. Przy duzej liczbie pracownikow lepiej powiesi¢ dwa rejestra-
tory na przejsciu i ustawi¢ tak, aby jeden rejestrowat tylko wejscia a drugi tylko wyjscia. Zwigkszy to znacznie przepu-
stowos¢ takiego przejscia.

Opcje systemu bibi

U ztawienia systemu ]

¢ MicroMade Zegar urizgdzenia
g Weidcie obSwine Coas: |21:3246 = Data:[10  lpca 2013 x|
l@ rejestrator RCP C25 - 06 ‘Wartosc korekoji zegara [sekundy/tvdzien] -1 3:
Fodzaje rejestraci
Obszar: ]Druga brama LJ
Kierunek. : |wyi§cie LJ
: WESCIE
Zmiana :

zmieniany preyciskiem

R1A2: | raRs:] |
| .Archiwum [ max 65536 zd.) od 24.06.201 3 do 25.06.201 3
1

Czaz pokazywania informacii na wyswietlaczu 127

ok | Anki | |

(ilé net

Rejestrator ustawiony na sztywno na rejestracj¢ jednego kierunku mozna na 1 kartg przetaczyé w celu zarejestrowania
przeciwnego kierunku zdarzenia. Jezeli karta nie zostanie zblizona w ciggu 10 sekund rejestrator wréoci do poprzedniego
ustawienia rejestracji.
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%{;\\% 5.5 Konfiguracja rejestratorow czasu pracy

Mozna tez suwakiem Zmiana ustawi¢ godzing, w ktorej rejestrator sam automatycznie bgdzie zmienial kierunek reje-
stracji z wej$cia na wyjscie. Aby ustawienie suwaka nie mialo wptywu na konfiguracje rejestratora nalezy ustawi¢ go w
skrajne lewe potozenie (godzina 0). Jest to szczegdlnie przydatne przy jednozmianowym charakterze pracy w biurach,
szkotach, urzedach itp.

5.6 INSTALACJA CZYTNIKA ADMINISTRATORA SYSTEMU

Obecnie w ofercie sa dostepne dwa czytniki administratora systemu bibinet:
@ bibi-A40, przeznaczony do wprowadzania do systemu kart Unique 125kHz
@ bibi-A50, przeznaczony do wprowadzania kart Mifare 13,56 MHz

Po instalacji programu bibi na serwerze (w¢zle systemu) lub na terminalu, wystarczy czytnik podtaczy¢ do dowolnego
gniazda USB komputera. Po zainstalowaniu si¢ sterownika urzadzenia czytnik jest gotowy do pracy (nie wymaga zad-
nej konfiguracji). Sterownik czytnika (WinUSB) jest wbudowany w system Windows (od 7 w zwyz).

Jezeli system Windows nie znajdzie odpowiedniego sterownika nalezy zainstalowaé sterownik dostepny w katalogu: C:
\Program Files (x86)\MicroMade\bibinet\drvAMmUsbDrv lub pobrac go ze strony producenta www.micromade.pl.

5.7 WYSWIETLACZE CZASU SYSTEMOWEGO

Na przejsciach (szczegdlnie z ewidencja czasu pracy — RCP) zbudowanych w oparciu o czytniki bez wyswietlaczy (np.
ébé-rao, ““-RSO) lub terminale (““-T40, ““-TSO) wskazane jest zastosowanie wyswietlaczy czasu rzeczywistego

kontrolera. Wyswietlacze (np. ““-DSO) podiaczane sa do magistrali bibiBUS (RS485) kontrolerow. Wyswietlacze te
nie wymagaja zadnej dodatkowej konfiguracji w programie bibi.
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6 Dodatki

6.1 PODGLAD RAPORTOW PRZEZ PRZEGLADARKE INTERNETOWA

Podglad raportéw dla pracownikow przez przegladarke internetowa jest dostgpny dla uzytkownikow systemu, ktorych
oprogramowanie oparte jest na licencji bibi.50, bibi.150, bibi.500 lub bibi. XL z wykupiong opcja dodatkowa. Oplata za
ta opcje¢ jest pobierana w postaci rocznego abonamentu.

Przy zakupie tej opcji nalezy podaé¢ numer IP komputera — wezla sieci bibinet z ktorego pobierane beda dane do podgla -
du lub jego nazwe w sieci (np. www.micromade.pl/raporty). Na tej podstawie MicroMade przygotowuje i przesyta do
zainteresowanej firmy 3 pliki niezbedne do zainstalowania bezpiecznego certyfikatu SSL zabezpieczajacego poufnosé
udostgpnianych danych.

6.1.1 Konfiguracja serwera do podgladu danych przez przegladarke www
Aby skonfigurowa¢ serwer nalezy
@ Zamkna¢ program bibi

@ Uruchomi¢ program narzedziowy biserver, zalogowa¢ si¢ jako Administrator, ustawi¢ poziom zabezpieczen polg-
czen zewnetrznych na wysoki, wprowadz nowe zasady, nie restartowaé systemu Windows

i@ Przej$¢ Dalej wciskajac przycisk w dolnej czgséci okna

@ W okienku Certyfikaty SSL wezta z menu kontekstowego (prawy klawisz myszy) wybraé opcje Dodaj nowy certyfi-
kat. Wskaza¢ plik certificate.pfx otrzymany od MicroMade i w dolnym oknie Hasfo PFX: wpisa¢ kod przestany
w pliku certificate.txt. Potwierdz operacj¢ klawiszem Otworz. Certyfikat SSL zostanie zainstalowany.

@ Nastepnie w oknie Ustugi serwera nalezy kliknaé¢ prawym klawiszem myszy na ustudze Dostep pracownikow do
wlasnych raportow przez serwer WWW i uruchomi¢ ustuge.

6.1.2 Korzystanie z podgladu raportow przez pracownikow.

Pracownik wpisuje adres serwera w przegladarce internetowej postaci: https://[nr IP serwera bibinet]
(np.: https://215.177.278.194 )

Jezeli serwer oparty jest na darmowym certyfikacie SSL moze pokaza¢ si¢ okno informujace o niepoprawnosci certyfi-
katu SSL. Aby to ostrzezenie nie pokazywato si¢ nalezy zakupi¢ certyfikat SSL wydany przez zaufany urzad certyfika -
cji.

@/. Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

eczen przedstawiony przez te witryne sieci Web nie zostal wystawiony przez zaufany urzad

Problemy z certyfikatem zabezpieczen mogg wskazywac na probe oszukania Cie lub przechwycenia danych,

ktore wysytasz do serwera.

Zaleca sie zamkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.

& Kliknij tutaj, aby zamknaé te strone sied Web.

niezalecane).

@ Wiecej informadji

Jezeli nie dysponujemy takim certyfikatem nalezy wybra¢ Kontynuuj przeglgdanie tej witryny sieci Web. Wowczas po-
kaze si¢ okno logowania do serwera systemu bibinet.

Certyfikat SSL wydaje firma MicroMade przy zakupie opcji podgladu (bibi.PDP).
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%{;\\% 6.1 Podglad raportow przez przegladarke internetowa

| Mazwa uzytkownika |

| Hasto |

[C] Zapamietaj moje poswiadczenia

Jako Nazwe uzytkownika nalezy wpisaé swoj numer w systemie bibinet (5 cyfr) i hasto bedace liczbg sktadajaca si¢ z
4-6 cyfr (pierwsza cyfra hasta nie moze by¢ zerem 0). Po zaakceptowaniu pokaze si¢ raport indywidualny pracownika.
Haslo poczatkowe ustawia si¢ w programie bibi w Edycji danych pracowniczych (Indywidualny kod dostepu do po-
mieszczen) — rozdziat 2.1.2. Pracownik moze zmieni¢ to hasto z poziomu przegladarki (zaktadka Wnioski i
ustawienia)..

| 00002 |

[T] Zapamietaj moje poswiadczenia

Po zaakceptowaniu pokaze si¢ raport indywidualny pracownika.

Mumer pracownika: 00003 F 4 4

Pr unik: Paluch Stef

e bibinet
wl Karta czasu pracy I Whioski i ustawienia I 4= 01'05'2016'31'05'2016|L - B‘

Oznaczenie dnia | Zarejestrowany czas pracy Norm. czas pracy | Nadgodziny Dodatkowe dane
dzien regulamin wejscie | typ wyjscie |typ | zarej. | przerwa norma | Z zal. N N 50% | N 100% | bilans zwoln. |sluzbowe| wolne |niedziele p. nocna
(o2 mi Bryg II
Eozpn Bryg II Urlop wypoczynkowy
(o3 wt Bryg II
Eo4 5r Bryg II 05:55 N 14:02 N 0g8:07 08:00 0g8:00
Bos cz Bryg 11 | 05:50 N 14:03 N 08:13 08:00 08:00
B os pi Bryg I1 05:58 N 14:04 N 0g:08 08:00 0g8:00
o7 so Bryg II
o8 ni Bryg I
BEo9 en Bryg 11 13:49 N 22:01 N 08:12 08:00 08:00
B1o wt Bryg 11 13:56 N 22:03 N 08:07 08:00 08:00
P11 Sr Bryg 11 Zwolnienie lekarskie
B2 cz Bryg 11 Zwolnienie lekarskie
B3P Bryg 11 Zwolnienie lekarskie
D450 Bryg 11
Das i Bryg 11
ERCL Bryg 11 05:56 M 14:03 N | 0807 08:00 08:00
B17 we Bryg II 05:58 N 14:06 N 08:08 08:00 08:00
218 5r Bryg II 05:53 N 14:03 N 08:10 08:00 08:00
Biscz Bryg 1T 05:56 N 14:01 N 08:05 08:00 08:00
B 20 pi Bryg IT 05:49 N 14:05 N 08:16 08:00 08:00
(21 50 Bryg IT
(922 ni Bryg 11 Etat - Przerwa | 00:00 - 00:15 |
= Wejscie 06:00 - 06:00 | t t
B23 Pn Bryg IT = 00:00 08:00 00:00 -08:00
5 : - Wyjscie 14:00 - 14:00 [— = = ”
E24 we Bryg IT = M 08:00 - 02:00 100:00 08:00 00:00 | -08:00
BE2s 5r Bryg II °;ma' = e . o500 L20:00 08:00 00:00 -08:00
B26 cz Bryg II i :00 - 20:00 Igo:00 08:00 00:00 | -08:00
B 27 Bryg II 00:00 | 08:00 00:00 | -08:00
Bryg II
Bryg IT | |
Bryg II 00:00 08:00 00:00 -08:00
31 wt Bryg II 00:00 08:00 00:00 -08:00
Suma z dni okresu 081:31 136:00 | 080:00 00:00 | 00:00 -56:00 32:00
Rozliczenie bilansu 136:00 -48:00
Rozliczenie okresu 081:31 128:00 080:00 00:00 00:00 -48:00 32:00
0 -noacka B - brak prenay N - =darzenie narmalne S - zdarzenie shuibowe P - =dazenie sociahe B - =25r=snis dopisane

©2010 MicroMade. Niniejsza witryna jest czedcia systemu bibinet firmy MicroMade.

6.1.3 Logo klienta w podgladzie raportéow pracowniczych.

Logo to moze zastgpi¢ niebieskie logo bibinet w podgladzie raportéw pracowniczych.

Na wezle sieci bibinet z ktorego pobierane sg dane do podgladu, w katalogu dane (standardowo w lokalizacji: C:\Pro-
gram Files\MicroMade\bibinet\Server\Data Iub C:\Program Files (x86)\MicroMade\bibinet\Server\Data dla systemow
64 bitowych) nalezy umiesci¢ plik o nazwie logo.jpg ( wymiary 200 pikseli x 60 pikseli w formacie jpg). Po restarcie
serwera bibinet (np. poprzez uruchomienie i zalogowanie si¢ do programu narz¢dziowego biserver.exe), nowe logo be-
dzie widoczne dla uzytkownikéw systemu.
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6.2 INSTALACJA TERMINALI

Instalacje terminali musimy rozpocza¢ od skonfigurowania wezta, z ktorym majg si¢ taczy¢ terminale.

Wezetl systemu bibinet i podtagczone do niego terminale muszg pracowac:

@ w jednej domenie albo

@ w grupie robocze;j.

Nie mozna miesza¢ tych dwéch sposobow identyfikacji w ramach jednego wezla systemu bibinet.

6.2.1 Konfigurowanie wezla do podlaczenia terminali

@ Zadeklarowa¢ terminale na wezle.

Wykona¢ to mozna w sposob zblizony do dodawania kolejnych komputerow. W okienku ,,Opcje systemu bibi” nalezy
ustawi¢ si¢ na nazwie komputera (wezta systemu bibinet), do ktdrego dotaczane bedg komputery-terminale i z podrgcz-

nego menu wydac polecenie: Dodaj terminal.

Ustawienia systemu l

2 Opcje systemu bibi =] & [

@ Test MicroMade
Bl Tablica
- konboler K12- 4298
RCP wejicie
czytnik R33 - 0039
B corikRa2-010
Iy prevcisk/czuika
My caujnik otwarcia
== przejécie nr 02

b I covtnik R32 - 6275
El-of* RCP

‘.9 rejestiator RCP C25 - 035

Deklaracja komputendw w sieci bibi
B &% MICROMADE

= 8 [T
7

1‘4 H Edytuj ustawienia ...

Zarejestrowane zdarzenia

Usuri komputer
Zweryfikuj dane
Przejmij zeton
Dodaj dostawce ...
Dolﬁj terminal ...

bilé net

QK | Anuluj
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17 Opcje systemu bibi E=2 N
Ustawisnia systemu ]
¢' Test MicroM ade Deklaracia komputerdw w gieci bibi
El-of Tablica B &k MICROMADE
=B kontoler K12 - 4298 = = MMPC39
-7 RCP weijscie o* Tablica
B cevtnikR23-009 - RCP

B cotnkR33-000 = m
& pravcizk/czujka
D cauinik obwarcia

E_;:-g_ praejécie nr 02
b | cantrik R32 - 5275
El--* RCP

B3 rejestrator RCP C25 - 035

““ net OK | Anuluj I J

Przy dodawaniu terminali mozna skorzysta¢ z danych wytworzonych przez program narz¢dziowy bicomp. Wystarczy

nacisna¢ klawisz Importuj i wybra¢ plik *.bix wytworzony programem bicomp na komputerze, ktdéry ma petic funkcje
terminala sieci bibinet.

Edycja parametréw terminala

Nazwa - |MMF'E.25

L
Adres fizpezry MAC - (003018 1E 61 SC Zaniecha

T [ Znaidz MAC |
Interfeis caytnika | | Impatuj .. |

[ Testi |

Jezeli nie posiadamy pliku wytworzonego przez program bicomp, nalezy parametry komputera wpisa¢ w okienko. Dla
terminala nalezy podaé adres fizyczny MAC (numer karty sieciowej). W tym celu mozna si¢ postuzy¢ klawiszem
Znajdz MAC, ktory poprosi o podanie numeru IP lub o nazwe komputera w sieci obslugiwanej przez DNS.

W ten sposob nalezy zadeklarowac wszystkie terminale, ktore chcemy dotaczy¢ do danego wezta.
@ Uruchomi¢ program narzedziowy biserver.exe w celu konfiguracji serwera do potaczenia z terminalami

(w systemie Windows 10/11 programy te nalezy uruchamiaé¢ z menu kontekstowego (prawy klawisz myszy) wybie -
rajac opcj¢ ,,Uruchom jako administrator™)

« MicroMade » bibinet » Tools v & Przeszukaj... 0
NazIwa : Data modyfikacii Typ
a_{ biArchiver.exe
a biclient.exe
;) bicomp.exe
nowa B bibsport.ee
L] biimpaort.exe
!?0 bikeys.exe
@ bipnp.exe 20
swania &) bisZh.exe
& bigenes mce
& big Otwdrz
i P it Przypnij do ekranu startowego

24,01 (pl ®y  Uruchom jake administrator

Rozwigz problemy ze rgodnodcia
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¥ Jezeli pojawi si¢ komunikat ,,Czy chcesz zatrzymaé system bibinet ?” nalezy go potwierdzic.
Menadzer zabezpieczen i konfiguracji wezta

Ustuga BibiGuard jest uruchomiona. Aby otrzymac destep do danych
nalezy zatrzymac ta ustuge.
Czy checesz zatrzymad system bibinet 7

_Ea?k | e
+ Wpisac¢ uZytkO\;vnika Administrator i jego hasto

Menadzer zabezpieczen i konfiguracji wezta

Witamy w systemie bibinet

Program zarzgdzania warstwg zabezpieczerl i konfiguracii
wybranego wezba. Ahy zie zalogowad do systemu, wprowadz
nazwe i hagto administratora.

Instalacja - Test Microbdade

Uzytkownik . | Adminigtrator
Hasto: =]

Liczba zarejestrowanych kluczy w systemie : 1

[c] Microbdade Gatka i Drozdz spdtka jawna  [067) 2132414

Certyfikat l 4 Wistecz l DaIeiL\y‘ -_ Anuluj

@ Ustawié¢ poziom zabezpieczen komunikacji z terminalami na Wysoki i zatwierdzi¢ klawiszem Wprowadz nowe zasa-
dy.

Menadzer zabezpieczen i| konfiguragji wezta

Konfigurowanie parametrow wezha I"
Podsj lokslizacie, poziom bezpieczeristwa oraz ustawienia pracy dla danego wezka %

— Lokalzacja danych

Wwipizz hasko uzptkownika systemowsgo do klucza [ Zlokalizuj baze danych ]

~Bezpieczenstwo terminali

Poziom zabezp. komunikaci z teminalami ;| Wysoki v ["""P'D“‘af{' nowe zasad_l,l]
; Loy

Llzyj adresu wezka dla terminali - port : {00000 [ Eksportuj certifikat... ]

~Ustawienia senwera
Godzina wwkongwania kopii .| 00:00 | Poziom wydajnods senwera : Sredni el

Automat. zapiz darwch [zek] [180 Part komunik acyjng bibinet : (45489

Certufik.at ”an_l,lwezef < Wistecz Al
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i@ Jezeli na ekranie pojawi si¢ informacja o konieczno$ci restartu systemu Windows, mozna odpowiedzie¢ NIE, ponie-
waz nie jest to wymagane do wprowadzenia nowych zasad pracy serwera

Menadzer zabezpieczen i konfiguracji wezta

restartu systemu.

9 Zastosowanie nowych zasad bezpieczenstwa wymaga ponownego
Czy chcesz teraz ponownie uruchomid system operacyjny 7

Tak ie
[§

+ Wyeksportowa¢ certyfikat (klawiszem Eksportuj certyfikat) i zapisa¢ go na dysku - bedzie potrzebny przy in-
stalacji terminali.

Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie parametrow wezlha I"
Podaj lokalizacie, poziom bezpieczefistwa oraz ustawienia pracy dla danego wezka %

Lok.alizacia danych

Wpizz hazto uzytkownika systemowego do klucza [ Zlokalizuj baze danych ]

-Bezpieczefiztvn terminali

Foziom zabezp. komunikaci z terminalami ;| *Wysaki v [ ‘W prowadz nowe zasady ]

|2y} adresu wezta dla terminali - port ;| 00000 [ Ekspmtuihcerliﬁkat___ ]
} b
Ustawienia zerwera
Godzinag wykonywania kopil 00:00 Poziom wydajnose senvera Sredni i
Automat, zapis danwch [zek]: 1180 Part kamunikacyiny bibinet : | 45439

Certyfik.at Movy wezet < Wistecz Dalej | Arwluj

&b Eksportuj certifikat
Zapisz W: | (7| Moje dokumenty v @ F e E-
MNazwa ’ Data modyfikacji Ty

Zadne elementy nie pasuj do knyteridw wyszukiwania,

£ >
Nazwa pliku: | MMPC39-00000001-10-10-2013 v Zﬁnisz
Zapisz jako Pliki certyfikat dw v Anulyj

byp:

6.2.2 Instalacja program bibi.net na terminalu
Na terminalach nalezy zainstalowacé ta samg wersj¢ programu, ktdra jest na wezle systemu bibinet.

i@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomié¢ program bibinet_setup.exe.
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@ Przeczytac i zaakceptowaé umowe licencyjnag.

15! MicroMade bibi.net - Instalacja

Umowa Licencyjna H
Prozze uwaznie przeczytad ninigjzzg Umowe Licencying. =

-~

Umowa Licencyjna na uzytkowanie
oprogramowania ,, bibi. net”

Mintejsza Tmowa Licencyina na veythowanie oprogratmnoewania

o Bibimer” (zwana daley , Tmowa Licencying™) stanowd prawie
wigrarg wnoewe pomiedzy osoba Azyeeng lub prawng (zwana

dalej Licencjebiorcy”) a firmg Microldade Galleai Drezdz sp. »

%ﬁkceptuie warunki i poztanowienia Umowy Licencyjne]

Mie akceptuje warunkow | postanowien Umowy Licencyjne]

< Wistecz “ Dalej » ] [ Anulug

@ Wybra¢ miejsce instalacji programu

5 MicroMade bibi.net - Instalacja

Folder docelowy H
‘wivbierz folder dla programu Microbd ade bibi.net.
J Inztalator zainstaluje program Microb ade bibi.net do ponizszego foldenu.

Kliknij przvcizk D alej, aby zainstalowad program w tym folderze.
Kliknij pravcizk Zmien, aby wybrad inny folder.

Zmieti...

Patrzeba przpnajmniej 56,7 ME wolnego miejzca na dysku.

[ < ‘Wstecz ” Dalq;g_‘l [ Anulug

i@ Wybra¢ rodzaj instalacji: ,,Instalacja TERMINALA sieci bibi.net”
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6.2 Instalacja terminali

it MicroMade bibi.net - Instalacja

Rodzaj Instalacji
“Wwiypbierz rodzaj instalacii, ktary potrzebujesz.

WEZEL SIECI - standardowa instalacia jednodwielo stanowiskowa,
TERMIMAL - instalacia terminali zieci bibinet.

DEMO - instalacia jednostanowiskowa z przyktadowemi danymi,

< Watecz ][ [ alej » ] [ Al

il MicroMade bibi.net - Instalacja

Rodzaj Instalacji
‘wigbierz rodzaj instalacii, ktdry potrzebujesz.

WEZE L SIECI - standardowa instalacia jedno/wielo stanowizkowa,
TERMIMAL - instalacia terminali zieci bibinet.

DEMD - instalacia jednostanowiskowa z prayktadoveymi darymi,

< Wistecz DaEi > Al

i\ MicroMade bibi.net - Instalacja

Zadania dodatkowe
Zaznacz zadania, ktdre majg bpé wykonane.

Instalator wukona zaznaczone zadania podczas instalacii programu Microbd ade bibi net.

Aplikacia bibi fa
Utwiérz ikone na pulpicie

Ubwérz ikone na pasku szubkiega uruchamiania

Aplikacia bramk.a

Utwirz ikone na pulpicie

Ubwérz ikone na pasku szubkiego uruchamiania
Aplikacia szef

Ubwiérz ikone na pulpicie

[¥] Utwérz ikone ha pasku szubkieao uruchamiania bt

£ Watecz ][ DaIﬁ') [ Anuluj
12
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il5. MicroMade bibi.net - Instalacja

Zakonczono instalacje programu
MicroMade bibi.net

Instalator zakorfczw instalacie programu Microbade bibi.net na
Twoirn komputerze. Aplikacia moze byd uruchomiona poprzez
u2ycie zainstalowanpch skrdbdn,

Kliknij praycisk Zakoricz, aby zakofczpé instalacie.

Przeczytaj koniecznie Readide tat

W wyniku tej instalacji na terminalu zostaty zainstalowane aplikacje bibi, bramka, szef oraz program narz¢dziowy bic -
lient.

6.2.3 Dokonczenie instalacji terminala

I ReadMe.txt - Notatnik

Fli. Edycja Formatb  Widok Pomoc

Instalacja TERMINALA

Proces instalacji NIE ZOSTAL ZAKONCZONY.

Otworz folder Tools kaorzystajac ze skrotu Programy
narzedziowe.

Tuta] sa wszystkie programy potrzebne do dalszej instalacii.
postepuj zgodnie z instrukcja.

W tym celu potrzebny bedzie tymczasowo klucz bibi. HAK. Moze to by¢ klucz z serwera lub dodatkowy Klucz syste-
mowy - w terminalu bgdzie on potrzebny tylko w czasie instalacji.

@ Udostepni¢ plik certyfikatu *.becx w sieci lub skopiowaé na terminal.
i@ Wlozy¢ klucz do portu USB w terminalu.

@ Otworzy¢ program biclient.exe (w systemie Windows 10/11 program nalezy uruchamiaé¢ z menu kontekstowego
(prawy klawisz myszy) wybierajac opcje ,,Uruchom jako administrator”) i zalogowac si¢ jako Administrator.
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Menadzer zabezpieczen i konfiguracji terminali |'>__(

Witamy w systemie bibi.net

Program zarzgdzania warsbwg zabezpieczer i konfiguraci

terminali. Aby sig zalogowad do systemu, wprowadz nazwe |
hasto administratora.

Instalacja : Zaklad pracy

Llzytkownik, © ]Administrator
Hasto: ]"

Liczba zarejestrowanych kluczy w systemie : 1

[c] MicroMade Gatkai Drozdz spdbka jawna  [067] 21324 14

Certyfik.at ¢ Wistenz Dag» Anuluj
[oge 1 |

i@ Po zalogowaniu si¢ naci$nij przycisk ,,Importuj certyfikat”.

Menadzer zabezpieczen i konfiguracji terminali

Konfigurowanie parametrow terminala
Ustaw parametry komunikaci 2 weztem sieci bibinet %
Cerbyfikat-

Podaj éciezke dostepu do pliku zawierajacego nowy ceryfikat | Importuj lli[ikal

[~ Tozzamosc uZytkownika -

Metoda logowania do wezta ]Zapamietai oztatnig nazwe uzutkownika _V_]

Mazwa operatora:  [Administrator

Podaj hasto : Uzutk ownik. sustemow

PatwierdZ hasto : ] 1 Karty L]

Certyfikat J Dziennik, J

@ Wskaz udostgpniony certyfikat *.bcx a nastepnie kliknij na przycisk ,,Otworz.”

Importuj certifilat

Szuka) w: ][j Certyfikat dla terminala :j L] e ER-

£

Nazwa pliku: | MMPC33-00000001 -05-11-2013 box |
Plkitypu: | Plki certyfikatsw | Anulj
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i@ certyfikat zostanie zainstalowany (mozna go podejrze¢ wciskajac klawisz Certyfikat)

Menadzer zabezpieczen i konfiguracji terminali
Konfigurowanie parametrow terminala

Usgtaw parametry komunikacii z wezkem sieci bibinet

Certyfik at

Podaj fciezke dostepu do pliku zawierajacego nowy certyfikat Importuj certifikat

- Tozzamoid uZytkownika -

Metoda logowania do wezta |Zawsze pytaj o nazwe uiytkownika i hasto .L]

Podaj hasto L2tk ovnik. systemow

Potwigrd? hasto : | | Karty Li

Daziennik | e | Dk |

Certyfikat bezpieczenstwa wezta

B rar
Informacie o certyfikacie “‘“
Wystawca : Adrinistratar

Wazny od: 1410203
Wezel sieci - MMPC33

Poziom zabezpieczef : Wwiyzoki
Sygnatura kodu dostepu - 00000001 /101042013

Tozsamos$c operatora - Zawsze pytaj o nazwe wiptkownika i hazto

@ Ustawi¢ sposob logowania sie operatordw na terminalu

@ Jezeli komputer, ktory ma by¢ terminalem posiada wigcej niz jedna karte sieciowa nalezy klawiszem Dalej przej$¢
do nastgpnego okna i ustawi¢ parametry autoryzacji terminala w sieci

64

Menadzer zabezpieczen i konfiguracji terminali

Konfigurowanie parametrow terminala

Ustaw parametry komunikacii z wezkem sieci bibinet

Certyfik at

Podaj sciezke dostepu do pliku zawierajacego nowy certyfikat Importuj certifik.at

- Tozzamosc uzptkownika -

Metoda logowania do wezka ]Zawsze loguij jako ten uzptkownik,

. |Zapamigtaj ostatnig nazwe uzptkownika
Nazwa operatora: Zawzze loguj jako ten uzutkownik, k

Fodaj hasto SRR Ll uth ownik, spsterno

Patwierd? hasta : |Karty Li

R R

Ceryfiat |  Daiennik | cwsiecz | Dalej |

Instrukeja Instalacji 1.14.1.1
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Menadzer zabezpieczen i konfiguracji terminali

Konfigurowanie parametrow terminala

Ustaw parametry automyzac) terminala

 Interfejzy

| o AT A T W R G TP . st Fealtek B TLE139 Family FCI Fast Ethemet i

Karta Realtek RTLE139 Family PCI Fast Ethemnet NIC

Ades MAC:  00-30-1B-1E-61-9C
Nurner [P : M0.077.078.103

Q

Certyfik.at | £ Wistecz I Konie‘x l Al |

i@ Zamkna¢ program biclient.

i@ Jezeli klucz na czas instalacji terminala zostat zabrany z wezla (serwera) to nalezy go z powrotem wlozy¢ do portu
USB serwera.

@ Uruchomi¢ program bibi

E MicroMade bibi 1.10.7.0
Flik. Edycja EKorfiguracja Okna  Pomoc

S0 BT 2R RB 2 HOoAL BA wa@E

Edycia okrestw rodiczenionych ...

Operstor : Adminishabos A

@ Otworzy¢ okienko Edycja okreséw rozliczeniowych i wybraé jeden z zadeklarowanych okresow rozliczeniowych

@ Ciagi rozliczeniowe | opis. | okresod okres do
E Cykl miesieczry [0 ok 2024 2024.1.01 2024120
O ok 2025 2025.001.1 20251231

¥ 1ok 2026 2026.01.01 2026.1231

@ Wigczy¢ boczny panel, wskaza¢ mysza napis Okres i w podrecznym menu wskazaé jeden cykl (np. cykl mie-
sigczny)
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IIHik Edycja Konfiguracja  Okna  Pemoc

S BF| 29800 @006 %A wa@ bt
nnfiguracja frapol |0k|milml

Tesl MicioMade
& [ Advinishaciz
2L 2o
H - Bocien Hemeneglda
7 Pakuch Stefan

[T [ Gy [Fony [ Obizay |

| Instalacia : Test Micblade | Dperaton : &l ﬂ

Phik Edycja Konfiguracia Okna  Pomac
54 BE 2380 90k B2 wal@ bibi

Wybierz eykl okrestw

Cyld tygodniowy

C 1 L0 Paluch Stafan
| B Redy
[ Serans
L3 Sensinanci
-[* KowalJen
C [ Makayilan Powoiry
- Zewriglizne Famy
=1 {3 Brupa e
[ Urioe

R I T T
| Inatalacia: Tast Miciobiads | Opanator: 4z Z |

Instrukcja Instalacji 1.14.1.1
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E MicroMade bibi 1.10.7.0 EEX
Pllk.  Edycja Konfiguracja Ckna Pomoc
SElEr 2 HRAB2 202 BA W A biti
. OTL Okes ¢ 01.01.2013 - 31.00.2013 ']
01.05.2013 - 31.05.2013 A~
@ Tes| 7 Comwiec 2013 b
28| 01.06.2013 - 30.06.2013

=14
1=-{]. 7 Lipiec 2013
01.07.2013 - 31.07.2013
= {] -3 Sierpied 213
01.08.2013 - 31.08.2013
o8] _F] Wizesien 2013
B 01.09.2013 - 30.09.2013
A
01.10.2083 - 31.10.2013
“F] Listopad 2013
01.11.2013 - 3011.2013
T Gradzier 2013
0122013 -31.122013 »

|<> |— Grupy [ Piony [ Obszay |

[ Operator : Administrator

@ Wybrac z listy okres, za ktory beda sporzadzane raporty przez program bibi.

@ mozna juz pracowa¢ na terminalu

Opisane czynnosci powtorzy¢ na wszystkich terminalach.

6.3 INSTALACJA KOLEJNYCH WEZLOW

Dodatkowe wezly instaluje si¢ gtownie w rozlegltych instalacjach, gdzie w roznych oddalonych obiektach jest koniecz-
nos$¢ obshugi lokalnych czesci instalacji przez lokalnych operatorow np. sie¢ fabryk, zaktadow pracujacych pod wspdlna
marka, sie¢ duzych hurtowni itp.

6.3.1 Deklarowanie kolejnych komputerow na pierwszym wezle

Zadeklarowa¢ kolejne komputery na pierwszym wezle. W tym celu otworzy¢ okno Opcje systemu bibi. Ustawi¢ si¢ na
ikonie domeny i doda¢ kolejny wezel (wezly) pracujace w tej samej domenie lub ustawi¢ si¢ na napisie Deklaracja
komputeré6w w sieci bibi i doda¢ nowa domen¢ a w niej kolejne wezly.

Przy dodawaniu pierwszego komputera w instalacji program sam odczyta parametry komputera, na ktérym jest urucho-
miony i wypetni odpowiednio dane w powyzszym okienku. Wystarczy tylko je zaakceptowaé klawiszem ,,OK”.

Przy dodawaniu kolejnych komputerow mozna skorzysta¢ z danych wytworzonych na innych weztach przez program
narzedziowy bicomp Wystarczy nacisnaé klawisz Importuj i wybraé plik *.bix wytworzony na komputerze, ktéry ma
by¢ dodany.

Jezeli nie posiadamy pliku wytworzonego przez program bicomp, nalezy parametry komputera wpisa¢ w okienko uzy-
wajac klawiatury. Komputer wezel w sieci bibi.net musi posiada¢ staty numer IP lub numer ten otrzymywac z serwera
DNS. Wybieramy jeden z tych wariantow:

@ dla statlego numeru IP podajemy ten numer
@ dla numeru IP otrzymywanego z serwera DNS wpisujemy nazwe komputera dla serwera DNS

Nastepnie wciskamy klawisz ,,Znajdz MAC”, co umozliwia automatyczne wyszukanie adresu fizycznego MAC i wpi-
sanie go do parametréw komputera.

Jezeli dodawany komputer nie jest obecnie dostgpny w sieci (lub dodajemy komputer spoza domeny), numer MAC mo-
ze nie zosta¢ automatycznie wyszukany. W takim wypadku nalezy go wpisa¢ uzywajac klawiatury bezposrednio do
okienka z parametrami komputera.
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Zaréwno numer IP jak i adres fizyczny MAC mozemy odczyta¢ z komputera. W tym celu nalezy otworzy¢ okienko
DOS-owe poprzez:

i@ Start/Programy/Akcesoria/Wiersz polecenia  lub
@ Start/Uruchom i wpisanie komendy cmd.
W otwartym okienku nalezy wpisa¢ rozkaz:
ipconfig /all
ktéry spowoduje wypisanie na ekranie potrzebnych numerow.
@ Zamkna¢ program bibi
@ Uruchomi¢ program narzedziowy biserver.exe .
¥ Zalogowac si¢ jako Administrator.
¥ Nacisng¢ klawisz Nowy wezef
¥ Zapisa¢ dane wezta do pliku NazwaZaktadu.bnx

¥ Zamkna¢ program biserver

6.3.2 Konfiguracja kluczy sprz¢towych bibi. HAK

Na pierwszym wezle skonfigurowaé odpowiednia ilo$¢ kluczy bibi. HAK - minimum tyle ile ma by¢ weztéw sieci plus
jeden (klucz systemowy). Jezeli nie byly przygotowane od razu, to nalezy ponownie uruchomié program narz¢dziowy
bikeys.exe. Przy czym, teraz nie nalezy generowa¢ nowego hasta, ale nalezy wybrac opcj¢ pobierz hasto z klucza, who-
zy¢ klucz systemowy i pobrac z niego hasto szyfrujace. Przejs¢ Dalej do tabeli z kluczami wlozonymi do komputera i
skonfigurowac je do pracy w systemie bibinet.

6.3.3 Instalacja programow bibi.net na kolejnych wezlach

@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomié program bibinet setup.exe.
@ Przeczytad i zaakceptowaé umowe licencyjna.

@ Wybrac¢ Instalacja WEZEA sieci bibi.net

@ Wskaza¢ folder, w ktérym umieszczony jest plik licencji license.dat. Moze on by¢ na pendrive w folderze Licencja
lub zostat przestany poczta elektroniczng. Plik ten znajduje si¢ w katalogu: ..\MicroMade\bibinet\Server\Data

6.3.4 Dokonczenie instalacji kolejnych wezlow
i@ Udostepni¢ plik NazwaZaktadu.bnx w sieci lub skopiowaé na nowy wezet.
i@ Wlozy¢ skonfigurowany wezesniej klucz bibi. HAK do nowego wezta.
@ Klikna¢ mysza na pliku NazwaZaktadu.bnx lub z podrecznego menu wydaé komendg ,,Zainstaluj”
@ Automatycznie uruchomi si¢ program narzg¢dziowy biserver.exe.
# wydac polecenie Zlokalizuj baze danych
¥+ ustawi¢ Poziom zabezpieczer komunikacji z terminalami - zalecany Wysoki
¥ nacisng¢ klawisz Wprowadz nowe zasady
¥ nie restartowaé systemu Windows
¥ zamkna¢ program biserver
@ Powtorzy¢ te czynnosci na wszystkich weztach
@ Na wszystkich komputerach uruchomi¢ program bibi.

W oknie Opcje systemu bibi na kazdym wezle powinny by¢ widoczne wszystkie komputery jako dostepne - nieprzekre-
$lone.
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6.4 BUDOWANIE ROZLEGLEJ SIECI BIBI.NET

Taka sie¢ musimy zbudowac, jezeli firma miesci si¢ w kilku lokalizacjach i w kazdej z nich komputery pracuja w sieci
lokalnej, podtaczonej do internetu poprzez routery.

Calg sie¢ definiujemy na jednym komputerze. Dla kazdej lokalizacji nalezy zdefiniowa¢ oddzielna domeng bibi.net.

Opcje systemu bibi |Z||Efg|

| ztawienia syztemu

¢' MicroMade Deklaracja komputerow w zieci hibi
i CENTRALA
& ZaKEaD PRODUKCYINY
i HURTOW/NIE,

W tych domenach definiujemy komputery, ktore maja pracowaé jako wezly sieci bibi.net.

Opcje systemu bibi

| dstawienia syztemu

¢' MicroM ade Deklaracja komputerow w zieci hibi

Sl ) CENTRALA
KADRY
I SEKRETARIAT
B rsiEcowose

- b ZAKEAD PRODUKCYINY
B SEKRETARIAT
BRYGADZISC

= il HURTOWNIA
KIERDWNIK.

Wszystkie komputery w jednej domenie porozumiewaja si¢ ze sobg (kazdy z kazdym) w celu wymiany danych. Nato-
miast do polaczenia pomi¢dzy domenami nalezy wyznaczy¢ jeden komputer w kazdej domenie. Dla tych komputerow
nalezy otworzy¢ okienko Edycja parametrow komputera i zaznaczy¢ flage Polgczenia na zewngtrz domeny. Jako numer
IP podajemy zewnetrzny numer routera sieci lokalnej, pod jakim jest on widoczny w sieci internet.
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Edycja parametrow komputera

Opis wezka: IKIEHDWNIK oK |
Adres fizyczny MALC ]34 56 78 90 4B CD Zaniecha

- Pokaczenia wewnagtrz domery | [:
Testuj |
1Statyczny adresz IP _v_J Znaidz MAC

Mumer IF; ‘192.158.001.004
v Pobtaczenia ha zewnatrz domeny —=
JStatyczny adres IP ﬂ' Testuyj

Murner P : 1123.123.123.123

M

Po zdefiniowaniu komputeré6w do polaczenia pomigdzy domenami, bedzie to zaznaczone w opcjach systemu bibi.

Opcje systemu bibi

|dstawienia systemu

v' MicroMade

Deklaracja komputerow w zieci bibi
= gk CENTRALA

KADRY
JE| SEKRETARIST
B rsEGOwWOSE

= i ZAKEAD PRODUKCEIMY.,
SEKHEmHm
BRYGADZISCI

= ah HURTOWHNIA
KIERDWNIE. [et]

Wszystkie komputery pracujace w jednej sieci bibi.net musza mie¢ jednakowo zdefiniowany port do komunikacji mig-
dzy soba. Port ten mozna zdefiniowaé w programie biserver. Domys$lnie jest przypisany port 45489 czyli 0xB1Bl1, ale

mozna wybra¢ dowolny numer.
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Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie parametrow wezla I“'
|Jztaw lokalizacie, poziom bezpieczefstwa araz ustawienia pracy dla danego wezka %

Lokalizacja danych

W Whisz hasko uzptkownika systemowego do klucza [ Zlokalizu baze danych ]

Bezpieczefstwo wezka

Foziom zabezpieczen zewn. pokgozen ]Wysoki L] [ WiprowadZ nowe zazady ]

v Uzywaj zawsze TCPAP na porcie |DDDDD [ Ekzpartiy certifik at. ]

Ustawienia senwera

Godzina wokonwwania kopii ; (00:00 Poziom vapdajnogc senmers ;
Autorat. zapiz danych [sek]: {180 Part komunikacyjnyg bibi net:

Certyfil.at Mowy wezek | | K.oniec | Pl |

Nalezy zapewni¢, aby port ten nie byl uzywany przez inne programy oraz nie byt blokowany przez programy typu fire-
wall. Dodatkowo, w routerach nalezy przekierowac transmisj¢ przychodzaca na ten port, na komputer wybrany do pota-
czenia mi¢dzy domenami.

Do tak zdefiniowanej sieci komputerow - weztdw sieci bibi.net, nalezy dodac jeszcze komputery, ktore beda terminala-
mi w tej sieci. Terminale pracujg tylko w sieci lokalnej, i beda pobieraty dane z serwera, do ktorego zostaty przypisane.
Dodanie terminali konczy pierwszy etap budowy sieci bibi.net. W opcjach systemu bibi powinna by¢ widoczna cata
sie¢ bibi, cho¢ cze$¢ komputeréw bedzie poprzekreslana, jako obecnie niedostepna.

Opcje systemu bibi

Lztawienia syztemu

1’ MicroMade Deklaracja komputerow w sieci hibi
= gk CENTRALA
KADRY [ext)
= JB SEKRETARIAT
@ Dyrektar
B rseGowose
= dh ZAKEAD PRODUKCYINY
= B SEKRETARIAT [ext]
@ Kigrownik.
BRYGADZISCI
= b HURTOWHNIA
KIERDWHIK (ext]

Po zdefiniowaniu catej sieci komputeréw mozna przystapic¢ do instalacji programu bibi.net na pozostatych weztagch. W
tym celu, korzystajac z klawisza ,,Nowy wezel” w programie biserver, tworzymy plik eksportu danych wezla *.bnx.
Plik ten nalezy nastgpnie zaimportowac na wszystkich pozostatych weztach.

Po uruchomieniu serwerdéw bibinet na wszystkich wezlach, wszystkie komputery w sieci bibinet powinne by¢ widoczne
jako nieprzekreslone.

Nastepnym etapem jest dotaczenie urzadzen bibi, czyli dostawcow sieci. Nalezy to wykona¢ na wezlach sieci, do kto -
rych dofaczone sa sieci urzadzen bibi.
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Podsumowanie:

Rozlegty sie¢ deklarujemy na jednym wezle 1 bazg danych bidata.bdb kopiujemy na wszystkie pozostate wezly (mozna
w tym celu wykorzystac plik *.bnx)

6.5 OPIS PROGRAMOW NARZEDZIOWYCH.

Programy narzedziowe systemu bibinet znajdujace si¢ w katalogu MicroMade/bibinet/Tools (skrét na Pulpicie: bibi -
programy narzgdziowe) nalezy uruchamiaé bedac zalogowanym na koncie Administratora systemu Windows.
Dodatkowo w systemie Windows 10/11 programy te nalezy uruchamia¢ z menu kontekstowego (prawy klawisz
myszy) wybierajac opcj¢ ,,Uruchom jako administrator”

6.5.1 Program bicomp - odczyt danych komputera

W celu utatwienia odczytu danych z komputera zostat stworzony program bicomp.exe. Po jego uruchomieniu na ekra-
nie pojawi si¢ okienko z wszystkimi potrzebnymi danymi.

bicomp E|
Odczyt parametrow komputera |"
Odczpta) paramety potrzebne do komunikac) pomigdzy wezbami zystemu bibinet %

F.omputer [okalny

Mazwa komputera:  BIBI-1

(L

Damena : BIBINET

Adres fizyczny MAC . 00 11 33 66 33 66

Mazwa hosta : BIBI-1.BIBI %
Mumer P 192.168.100.0

Odczytane dane mozna skopiowaé (gorna ikonka) poprzez schowek do np. notatnika i przesta¢ na komputer, na ktérym
dodawane sa kolejne wezty. Przy dodawaniu do sieci bibi.net kolejnego komputera, trzeba potrzebne dane przepisac.

Jeszcze prostsza metoda jest zapisanie tych danych do specjalnego pliku *.bix (dolna ikonka). Plik ten nalezy udostep-
ni¢ w sieci, lub przesta¢ do komputera, na ktorym dodawane sg kolejne wezty lub terminale sieci bibi.net. Przy dodawa-
niu kolejnego komputera lub terminala wystarczy nacisna¢ klawisz Importuj i wskaza¢ plik z odpowiedniego kompute-
ra.

6.5.2 Program biserver - konfigurowanie wezla sieci

W systemie Windows 10/11 program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybiera-
jac opcje ,,Uruchom jako administrator”.

Program biserver stuzy do konfigurowania wezta sieci. Uzycie jego jest niezbedne na kazdym wezle sieci dla prawidto -
wej pracy serwera bibinet. Jedynym wyjatkiem jest instalacja Demo, gdzie pewne ustawienia sa wprowadzane razem z
dostarczong baza danych.

Program biserver, jezeli wybierzemy wysoki poziom zabezpieczen komunikacji z terminalami, automatycznie rejestruje
ustuge biguard. Ustluga ta automatycznie uruchamia serwer bibinet po uruchomieniu komputera. Program biserver moz-
na uruchomi¢ tylko wtedy, kiedy nie dziata serwer bibinet. Dlatego, przy kolejnych uruchomieniach programu biserver,
moze pojawi¢ si¢ nastgpujacy komunikat:

Menadzer zabezpieczen i konfiguracji wezia

] Ustuga BibiGuard jest uruchomiona, Aby otrzymad dostep do danych naledy zatrzymacd tg ustuge,
'~—'.'/ Czy cheesz zatrzymad system bibinet #

[ie:
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Nalezy wybra¢ klawisz Tak, ktory zatrzyma ustuge BibiGuard, a tym samym zostanie zatrzymany serwer bibinet.exe.
Dzigki temu program biserver bgdzie mogt komunikowacé si¢ z bazg danych.

Po uruchomieniu programu biserver pojawia si¢ okno logowania, w ktorym nalezy zalogowacé si¢ jako Administrator.

Menadzer zabezpieczen i konfiguracji wezia E|

Witamy w systemie bibi.net

Program zarzgdzania warstwg zabezpieczen 1 konfiguraci
wybranego wezba, Aby sig zalogowad dao systeriu, wprowadZ
nazvee | hasho adminiztratora,

Instalacja : Microkade sp.) Gdansk

autkannik, ; ]Admini&trator
Hasgho : J’“‘"ﬁ

Liczba zarejestrowanych kluczy w systemie : 1

[c] Microbade Gabkai Dro#dz spdtka jawna  [0B7) 213 24 14

Certyfik.at chifatene l Dalej » | Anuluj

Po zalogowaniu si¢ otwiera si¢ wlasciwe okno programu.
Konfiguracji serwera dokonuje si¢ przetaczajac si¢ miedzy trzema oknami programu klawiszem Dale;j.

W pierwszym oknie znajdujg si¢ trzy oddzielne ramki, odpowiedzialne za poszczegdlne zadania.

Menadzer zabezpieczen i ji u

Konfigurowanie parametrow wezha |"
Podaj lokalizacie, poziom bezpieczefistwa oraz ustawienia pracy dla danego wezka %

— Lokalizacja danych

Wpizz hasto uzytkownika spstemowego do klucza [ Zlokalizuj baze danpch ]

—Bezpieczenstwo terminali

Poziom zabezp. komunikacii 2 terminalai - | Niski '] [ ‘WrowadZ nowe zasady ]
U2 adresu wezba dla terminali - port : - 00000 [ Eksportuj certifikat... ]
|I|' ~Ustawienia serwera
I'I Godzina wykonywania kopi © 00:00 Poziom wwdajnosc semwera ;
Automat. zapis danych [sek]: 180 Part komunikacyiny bibinet : 45.489

Certyfikat H Mowy wezek ] < Wigtecz Al

Lokalizacja danych

Jest to funkcja potrzebna przy tworzeniu kolejnego wezla sieci i przenoszeniu na niego bazy danych. Baza taka jest po-
wigzana z komputerem, na ktdrym jest tworzona. Aby mogla prawidlowo pracowaé na innym komputerze, musi nasta-
pi¢ jej lokalizacja. Mozna to wykona¢ poprzez nacisni¢cie klawisza ,,Zlokalizuj baz¢ danych”.
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Bezpieczenstwo wezla

Okresla sposob pracy serwera bibinet oraz poziom zabezpieczen przy potaczeniu terminali z weztem.
@ Wysoki
i@ rejestruje ustuge biguard, ktora nadzoruje prace serwera bibinet
+# uruchamia serwer bibinet przy wlaczeniu komputera
¥ nadzoruje na biezaco prace serwera - w razie koniecznos$ci potrafi go na nowo uruchomié¢
@ wilacza szyfrowanie transmisji pomiedzy serwerem a terminalami
@ konfiguruje serwer do bezpiecznego taczenia si¢ terminali
@ Niski
@ wylacza ustuge biguard

i@ serwer jest uruchamiany na czas pracy aplikacji uzytkowej (bibi, bramka) uruchamianej na tym komputerze (apli-
kacja uruchomiona na terminalu nie potrafi uruchomié¢ serwera)

@ wylaczone szyfrowanie transmisji pomigdzy serwerem a terminalami
@ wylaczone jest uwierzytelnianie potaczen z terminala
@ Uzytkownika (nie zalecany)
@ ushuga biguard i serwer bibinet jak w stanie niskim
@ administrator sieci moze sam skonfigurowac potgczenie terminala z serwerem
Przy dolaczeniu do serwera terminali, wymagany jest poziom zabezpieczen ,,Wysoki”.
W pozostalych wypadkach réwniez zaleca si¢ ustawienie poziomu zabezpieczen ,,Wysoki”.

Szczegdlnie ma to znaczenie na weztach do ktdrych dotgczone sg urzadzenia bibi - rejestracje zbierane sg na biezgco i
dzieki temu dostgpne na innych weztach sieci.

Poziom ,,Niski” nalezy stosowaé¢ w przypadku koniecznosci wylaczenia serwera i w instalacjach w ktérych rzad-
ko korzysta si¢ z programu bibi.

Flaga ,,Uzywaj zawsze TCP/IP” powinna by¢ zaznaczona, jezeli w sieci postugujemy si¢ stalymi adresami IP. Jezeli
komputery pracuja w domenie, flage ,,Uzywaj zawsze TCP/IP” mozemy odznaczy¢.

Numer portu ponizej 1024 oznacza, ze system przydzieli automatycznie numer portu do komunikacji z terminalem.
Ustawienie dowolnej wartosci wyzszej spowoduje, ze komunikacja bedzie odbywata si¢ z wykorzystaniem tego usta-
wionego numeru portu. Port ten nie moze by¢ zablokowany przez filtrowanie TCP/IP.

Standardowo, flage ,,Uzywaj zawsze TCP/IP” nalezy pozostawié¢ zaznaczona, a port pozostawi¢ ustawiony na 0.

Po dokonaniu tych ustawien nalezy nacisna¢ klawisz ,,Wprowadz nowe zasady”. W tym momencie wyskoczy okienko:

Menadzer zabezpieczen i konfiguracji wezla

<P Zastosowanie nowych zasad bezpieczenstwa wymaga ponownego restartu systemu,
'w'f’ Czy choesz beraz ponownie uruchomic syskem operacyiny ¢

Obecnie, juz wszystkie zasady wprowadzane sa prawidlowo bez restartu systemu, tak wigc mozna odpowiedzie¢ Nie.
Jezeli jednak co$ by nie dziatato prawidlowo prosimy zrestartowac system poznie;j.

Wprowadzone w ten sposob zasady pracy wezta (serwera) zapisywane sg w certyfikacie. Mozna go obejrze¢ po naci-
$nieciu klawisza Certyfikat.
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Certyfikat bezpieczenstwa wezla E|

B R
Informacje o certyfikacie ““

Wystawca : Administrator

Wazny od: 11.10.2004

Wezet sieci - MmPcZB

Poziom zabezpieczen : \Wiyzoki

Sygnatura kodu dostepu - 00000001 /10/10/2004

Tozsamosé operatora :  Zapamicta ostatnia nazwe uptkownika

Eksport (zapisywanie) certyfikatu.

Certyfikat zawierajacy cechy i zasady pracy wezta (serwera) systemu bibinet stuzy do zapewnienia bezpiecznej trans-
misji z terminalami lub urzadzeniami sieciowymi systemu.

Jezeli do wezta chcemy podiaczaé dodatkowe komputery jako terminale systemu (ich ilo$¢ opisuje wykupiona przez
uzytkownika licencja), nalezy certyfikat wyeksportowaé do pliku wybierajac opcj¢ Pliki certyfikatow, ktory nastepnie
pobrany bedzie w procesie instalacji terminala programem narzedziowym biclient.

Jezeli do wezta podlaczane bedg urzadzenia sieciowe (np. kontroler bibi-K22), znajdujace si¢ w innych podsieciach, ko-
nieczne bedzie dostarczenie tym urzadzeniom pliku certyfikatu przy pomocy programu narzedziowego urzadzenia dzia-

lajacego przez przegladarke internetowa. Taki certyfikat zapisujemy wybierajac opcje¢ Pliki urzqdzen.

Wybor rodzaju eksportowanego certyfikatu wybieramy z menu rozwijanego po weisnieciu Eksportuj certyfikat

©02/2026 MicroMade
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Konfigurowanie parametrow wezka
Podaj lokalizacje, poziom bezpieczenshwa oraz ustawienia pracy dla danego wezta

Lokalizacia danych

Wpisz hasko ueptkownika systemowego do klucza [ Zloklizuj baze danpch ]

Bezpieczenstwo terminali

Poziom zabezp. komunikacii = termninalami NlSkl = | [ ‘prowad? nowe zasady ]

|Jzyj adresu wezba dla terminali - part : 585535 | [ Eksportuj certifikat... ]

Eksportuj certifikat

Fie Zapizz v D Moje dokurmenty b €] g i o
.,j |C)Bluetooth Exchange Folder  ([Z3)Firma
|2 _pulpity =ice [CIFOR
| vy |31 Carel User Files [C)Fotoas
Certy |G aaaa |[)d165h42 147029921000 L{.jInstalka
|21 Bajka Film )Daka [ InstrukcjePrzec

|2y bankamak DR |[Z)Magda Samsun|
|5 bibi_karty katalogowe |[Z)Electronic Arts dMoja muzyka
| bibinet_instrukcie I Filey qﬂMoje obrazy

€

=
Nazwa pliku: | 4CB57BD26C104-00000001-16-01-2008. box ¥
| Pliki cettyfikaton v/

rtufik.atdus

Zapisz jako
top:
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Ustawienia serwera

Pozwala na zmiang innych ustawien w serwerze. Bez wyraznej potrzeby nie nalezy tych ustawien zmieniac.

,»Port komunikacyjny bibi.net” okresla numer portu, ktéry wykorzystywany jest w komunikacji pomi¢dzy serwerami.
Standardowo jest on ustawiony na wartos¢ 45489 (czyli w zapisie szesnastkowym 0xB1B1). Nalezy pamigtac, aby byt
on jednakowo ustawiony we wszystkich weztach, i nie byt blokowany przez filtrowanie TCP/IP.

Nowy wezet

Klawisz ten pozwala na wyeksportowanie danych wezta do pliku NazwaZaktadu.bnx. Plik ten jest przydatny przy two-
rzeniu nowego wezta w sieci bibi.net.

Pobieranie certyfikatdw na wezel.

Woeiskajac klawisz Dalej, przechodzimy do nastgpnego okna programu. W goérnej czgéci okna wida¢ dostepne ustugi
dodatkowe serwera (np. ustuga serwera www umozliwiajacego podglad raportow indywidualnych przez pracownikow).
Usluga ta jest dostepna, jezeli zostala wykupiona odpowiednia licencja umozliwiajaca podglad raportow przez przegla -
darke internetowa.

Na polu w dolnej czesci okna widoczne sg certyfikaty SSL wykorzystywane przez wezet. Klikajac na tym polu prawym
klawiszem myszy mozna dodawa¢ nowe lub usuwac niepotrzebne certyfikaty.

Menadzer, zabezpieczen i konfiguracji wezta
Konfigurowanie dodatkowych ustug I"
Zmier stan oraz paramety pozzczeqalnych uskug serwera dla danego wezka %

Ustugi senwera

Certyfikaty 551 wezta

Dodaj novey certyfikat ..

[ < Wistecz ” D ale

Kopia bezpieczenstwa

Z okna opisujacego dodatkowe ustugi serwera mozna przejs¢ do kolejnego okna stuzacego do ustawiania miejsca wy -
konywania kopii bezpieczenstwa danych.
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Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie kopii bezpieczenstwa r
Podaj lokalizacje | datne potrzebne do zapizu kopii bazy danwch w sieci %

K.opia bezpieczefishna

widlii plik kopi bazy darwch . (O na serwer FTR (50 dysk sieciowy

Dinii tygodnia wyk anpwania kopii

pot wo [ & czw [ pi 30 [ nie

Adies | i [ K.atalog ]

[ < Wstecz ” Kaoniec ]

Jezeli zadna opcja nie jest zaznaczona kopia bezpieczenstwa danych wykonywana jest w katalogu ..\MicroMade/bibi-
net/Server/Data/Archiwum. Oprocz tego do wyboru sa dwie opcje:

kopia bezpieczenstwa wykonywana jest na dysku sieciowym w wyznaczone dni tygodnia
kopia bezpieczenstwa wykonywana jest na wybranym serwerze FTP

Dzigki powyzszym ustawieniom uszkodzenie dysku twardego, na ktorym zainstalowany jest program nie przekresla
mozliwo$ci odtworzenia systemu po awarii komputera.

Menadzer, zabezpieczen i konfiguracji wezta

Konfigurowanie kopii bezpieczenstwa I“'
Podaj lokalizacie | dane potrzebne do zapisu kopil bazy danwch w siect %

K.opia bezpisczefishna

Wil plik kopi bazy danpch : (5 na senwer FTP () dysk sieciovwy

Dinii tygodnia wykanpwania kopii

pon wo [ caw  [pi 20 [ riie

Adres: | | |o0021) [ Sprawds |

Uzytkownik, ; : |

Hazko : |

< wistecz ” Konies: l

Usluga biguard

Usluga biguard uruchamia serwer bibinet zawsze, jak wlaczony jest komputer. Powinna by¢ bezwzglgdnie uruchomiona
na wezle sieci, do ktorej sa dotaczone terminale. Umozliwia ona uruchomienie programow bibi.net na terminalach w
dowolnej chwili - zawsze beda mogty potaczy¢ si¢ z serwerem bibinet i uzyskac potrzebne dane.

Ustuga biguard powinna by¢ sterowana wylacznie przez program biserver. Jezeli zostal wybrany wysoki poziom zabez-
pieczen komunikacji z terminalami ushuga jest automatycznie wlaczana. Jezeli wybrany zostat inny poziom zabezpie-
czen komunikacji z terminalami, ustuga biguard jest automatycznie wytgczana, a tym samym wylaczany jest serwer bi-
binet. Moze to wykorzysta¢ przy konieczno$ci zatrzymania serwera bibinet.
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Wskazane jest uruchomienie ustugi biguard na wszystkich weztach sieci. Dzigki temu, zbierane beda wszystkie rejestra-
cje z urzadzen i wymieniane dane migdzy weztami, nawet jezeli nikt nie uruchomi programu bibi.

6.5.3 Program biclient - konfigurowanie terminali

W systemie Windows 10/11 program nalezy uruchamiaé¢ z menu kontekstowego (prawy klawisz myszy) wybiera-
jac opcje ,,Uruchom jako administrator”.

Program biclient stuzy do konfigurowania komputeréw, ktore maja petnic¢ rolg terminali w sieci bibi. Umozliwia on od-
nalezienie serwera programom uruchomionym na terminalu.

Dodatkowo program biclient ustawia sposob logowania si¢ do programow. Dlatego moze by¢ celowe uruchomienie je-
go rowniez na wezle sieci bibi.net.

Do zalogowania si¢ do programu biclient potrzebny bedzie tymczasowo klucz HAK2. Moze on by¢ wzicty z wezla sie-
ci - p6zniej nie bedzie on juz potrzebny. W czasie normalnej pracy programdéw na terminalu wszystkie hasta sprawdza -
ne sg przez serwer. Tak wigc osoby logujace si¢ na terminalu musza by¢ wpisane do kluczy wtozonych w serwerze.

Po zalogowaniu si¢ wlacza si¢ gtdéwne okno programu biclient. W oknie tym znajduja si¢ dwie oddzielne ramki, odpo -
wiedzialne za poszczeg6lne zadania.

Menadzer zabezpieczen i konfiguracji terminali

Konfigurowanie parametrow terminala I"
Ustaw parametry komunikacii 2 weztem sieci bibinet %

Certyfik.at

Podaj sciezke dostepu do pliku zawierajgoego now certyfikat Importu) certifik.at

Tozzamodt uzptkownika

Metoda logowania do wezka @ | B e i e L = N = R U T T

Mazwa operatora © | Administrator [ Zapisz zmiany
Podaj hasto : Uzptkovanik systernom
Paotwierds hasho : | |user j

Certyfik at D ziennik | | Dralej | |

Certyfikat

Nalezy nacisna¢ klawisz Importuj certyfikat i wskaza¢ lokalizacje certyfikatu wygenerowanego na wezle. Zaimporto-
wany certyfikat mozna obejrze¢ - klawisz Certyfikat. Powinien on wyglada¢ doktadnie tak samo, jak certyfikat wygene-
rowany na wezle.

Tozsamos¢ uzytkownika

Mozna tutaj ustawi¢ sposob logowania si¢ do programu bibi. Mozna to zrobi¢ niezaleznie dla réznych oséb.
i@ Wybraé uzytkownika systemowego - czyli nazwe uzytkownika logujgcego sie do komputera.
i@ Wybra¢ metode logowania si¢ do wezta:

¥ Zawsze pytaj o nazwe uzytkownika i hasto
Nazwe uzytkownika i haslo trzeba zawsze wpisaé przy logowaniu si¢

¥ Zapamietaj ostatnia nazwe uzytkownika
Program sam wpisze nazwe uzytkownika, natomiast hasto trzeba bedzie wpisa¢ samodzielnie

# Zawsze loguj jako ten uzytkownik
Okno logowania w ogole nie pojawi si¢ - program zaloguje uzytkownika uzywajac podanej tutaj nazwy i
hasta

@ W zaleznosci od wybranej metody logowania sie, wypetni¢ pola nazwa i hasto
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i@ Nacisng¢ klawisz Zapisz zmiany
Powtorzy¢ powyzsza procedure dla wszystkich osob, ktore beda logowacé si¢ do programow bibi.net.

Interfejsy

Weiskajac przycisk Dalej mozna przej$¢ do nastepnego okna programu, w ktorym wybiera si¢ karte sieciows, ktora ma
stuzy¢ do autoryzacji terminala w sieci bibinet. Dotyczy to gléwnie komputerow posiadajacych wiecej niz jedng karte

sieciowq.
Menadzer zabezpieczen i konfiguracji terminali @

Konfic

Ustaw parametry sutoryzaci terminala

Intedfeisy

Iv¥ Przppizz temminal do intesfejsu | I hadlL

Intel(R) Wireless WiFi Link 5100 - 5 ik mini H pakit

Adres MAC:  00-21-5D-15-0E-26
Numer IP : 112.000.168.152

Certyfikat < Wstecz | Kaoriec I ]

6.5.4 Program biclient - ustawienie sposobu logowania do programu

W systemie Windows 10/11 program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybiera-
jac opcje ,,Uruchom jako administrator”.

Na wezle sieci moze zachodzi¢ potrzeba uruchomienia programu biclient w celu ustalenia sposobu logowania si¢ uzyt-
kownikow do aplikacji uzytkowych. Program biclient nie moze zosta¢ uruchomiony, jezeli pracuje serwer bibinet (nie
bedzie mozliwosci zalogowania si¢). Sytuacja taka ma miejsce, jezeli w programie biserver zostal ustawiony wysoki
poziom zabezpieczen komunikacji z terminalami, a tym samym serwer bibinet pracuje caty czas.

W celu zatrzymania pracy serwera bibinet nalezy uruchomié¢ program biserver i przetaczy¢ poziom zabezpieczen komu-
nikacji z terminalami na niski. Nastepnie nacisna¢ klawisz Wprowadz nowe zasady (nie restartowa¢ windows)i zamkna¢
program.

Teraz mozna juz uruchomi¢ program biclient i wprowadzi¢ potrzebne ustawienia. Po zakonczeniu pracy z programem
biclient nalezy ponownie uruchomi¢ program biserver i wlaczy¢ poprzednie ustawienia.

Menadzer zabezpieczer i| konfiguracji terminal M
Konfigur ie p trow terminal I"
Ustaw parametry komunikacji 2 wezkem sieci bibinet %

Certyfik.at
Podaj fciezke dostepu do pliku zawierajacego nowy certyfik.at Importuj certifik.at

| Tozsamodt uzptkowrika

Metoda logowania do wezba |Zawsze pytaj o nazwe uzptkownika i hazto Li
Podaj hasto : Utk ik syztemom
Potwierdz hasto : | |Juras Li
Certyfik.at Dziennik. | |

T —
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W nastepnej zaktadce programu (przycisk Dalej) mozna ustawi¢ numer karty sieciowej po ktorej rozpoznawany bedzie
terminal (komputer) w systemie bibinet.

6.5.5 Program biSprzet
Program nie ma zastosowania do kontroleréw (ébé-k22 i 64bd-x25 oraz kontrolerow bibd-x12 podlaczonych do
wezla przez interfejs Gibi-r22.

Program shuzy do aktualizacji oprogramowania w kontrolerach systemu bibinet podtaczonych przez interfejs Gibi-r21

do komputera zarzadzajacego. Przed uruchomieniem programu nalezy zamknaé wszystkie programy bibi uruchomione
na komputerze.

Po otwarciu programu nalezy wcisna¢ klawisz Aktualizuj sprzgt. Oprogramowanie w kontrolerach i interfejsach podta-
czonych do komputera zostanie zaktualizowane do wersji zbieznej z uzywang wersjg programu bibi.

Log z tego upgrade zostanie zapisany na dysku w katalogu Tools.

Jezeli program biSprzet nie wykryje zadnego sprzetu podtaczonego do komputera nalezy sprawdzi¢ polaczenia urza-
dzen (okablowanie) i ich zasilanie.

biSprzet.exe v. 1.10.5.0 @
Uaktualnianie urzadzen
Uaktualnianie oprogramowania urzgdzer bibi

Alktualizu) zprzet

2012-05-88 13:87:30 biSprzet.exe v. 1.18.5.8 -

Przeszukiwanie portdw COM (8 z 256 = B8%).

Znaleziony HMH-I485 Hr1278{s4,h1) w porcie COHM1.
Odczyt konfiguracji interfejsu...

Strona #8 odczytana poprauwnie.

Ustawienie zmodyfikowanej konfiguracji interfejsu...
Strona #8 zapisana poprawnie.

Znaleziony kontroler K12 Hr3569:8{s18,h1).
Uaktualnianie oprogramowania {121 z 121 = 188%). v

Zarnknij

6.5.6 Program bibiConfig — wstepna konfiguracja kontrolerow bibi-K22, bibi-K25, bibi-K26

Program stuzy do wstgpnej konfiguracji kontrolerow ““-KZZ, 6ibé-«25 i 646é-x26 oraz podiaczonych do nich urza-
dzen: czytnikow, terminali, moduldw rozszerzen itp. Dzigki niemu mozna zaraz po zamontowaniu urzadzen przeprowa-
dzi¢ ich wstgpna konfiguracje i wykonaé pierwsze testy poprawnosci dziatania. Wpisana do kontrolera konfiguracja jest
zapisywana w jego pamigci. Po przypisaniu kontrolera do instalacji w programie bibi jest widoczna w oknie Opcje sys-
temu bibi.
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MM

M4 bibiConfig 1.1.-1 - o X
Ethernet Przejécia l
Urzadzenie  Adres IP Stan
= (N I Y PR O O CAR
K25 00310, 10.77.78.20, Serwis
K26_00023, 10.77. 7822, Blokada
€25_00036, 10.77.78.136, Blokada Drzwi Caytniki
Rygiel [K25_00310:0utt w| [~ nc Wyjcie
1: [R50_00045:Rd1 E
Czujnik otwarcia: |K25_00210:n1 X I~ NC = M L
2: |RS0_00046:Rd1 vE v
- Wegcia
it | b | ks Przycisk wyjécia: [K25_003100m2  v| [ me | | 3 [ — -]
Czujka alarmowa: | —— - r 4 | — 'E r
—K25_00310
0. Kontroler- K25_00310/B23 Sabotaz: | — ]' - % )
2. Czytnik RS0_0004S/A3 zy
5. Czytnik RS0_D0046/A3 Ewakuacja: | — | O — =
4 Czytnik RS0_00047/A3 ]
A Cazytnik R52_00008/B10 P
1. Terminat TS0_00023/810 Wygscia
6. Terminat T50_00024/B10 Przypomnienie: | — «| [T
8. Modut DS1_00002/B8 o
Alarm; | —— ] |00 R -
|_ P
cery: | — | e
FomoG | T
[~ Zastepowanie
¥ I == Zapisz konfiguracje

Bardzo przydatna do ustawienia konfiguracji jest karta inwentaryzacyjna kontrolera, ktora wypetnia si¢ podczas
montazu poszczegdlnych elementéw systemu.

Karta inwentaryzacyjna kontrolera

i
A -+
(ita - K25 s
%}‘Q\Q_\ =% \\E.%Q\ NeROL k\n\x N et
Lokalizacja, SR 03, §O% T =v¥x .‘s?.?@‘:\}?‘.“l&wx\ Forsssiacost |
e i
PRZEJSCIE 1 |[PRZEJSCIE 2 || PRZEJSCIE 3 || PRZEJSCIE 4|
L ARDRN K™ E SELWEDDIRNS [ [WE. QDN ISRREY
' LOKALIZACJA LOKALIZACJA L LOKALIZACJA LOKALIZACJA
8 e VS Q - e § SO o | TS o Lo ‘B%h
§ we OO g v OO E w ©O A g wve OO [\
“ Jour M [-‘Nt our A [“ = four A [-ﬂe our A l-ﬂ
«Z [re VSV gé e \ S0 25 m-“c.tp? 2Z | NS
2% [m DOL 22 (i OO 2% [w ©Y 25 e ©OOA
BE w A [ NC Bg IN A [ NC EE w A [ NC BE N F' I NC
WEJSCIA WEJSCIA WEJSCIA WEJSCIA
éé e kS ég v ) S99 ﬁg e % S0 B< wr O\
£2 [w O0% £2 [m ©0% £2 [w 00N 5«‘4’ Y
I:l-§ N ‘L [“ ﬂ-g N ‘-L. [-“ li\-§ N ()___ [‘lﬂ D-E N Q-. [‘

W karcie wpisuje si¢ miejsce zamontowania urzadzenia (np. pokdj nr 305), jego typ (np. czytnik ““-RSO), numer fa-
bryczny SN (np. 0254) i funkcje¢, ktora wykonuje (np wejscie RCP). Dzigki tym informacja konfiguracja urzadzen pro-
gramem bibiConfig i potem programem bibi jest bardzo tatwa.
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6.5.7 Archiwizacja starych okresow rozliczeniowych - program biArchiver

W systemie Windows 10/11 program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybiera-
jac opcje ,,Uruchom jako administrator”.

Jezeli w edycji okresow rozliczeniowych opcja Dodaj cigg rozliczeniowy jest nieaktywna to oznacza, ze znalezlisSmy si¢
poza zdefiniowanym przedzialem czasu dla naszego programu. Przedzial ten moze obejmowaé¢ maksymalnie 3 lata da-
nych, z ktérych program oblicza raporty.

Zalézmy, ze chcemy dodac okres rozliczeniowy, ktory jest rokiem kalendarzowym 2026.

W takim przypadku nalezy zamkna¢ program bibi, a nastgpnie za pomoca programu narz¢dziowego biArchiver zarchi-
wizowac rok 2024.W programie tym nalezy wykona¢ 3 kroki:

1  Otworzy¢ program biArchiver (skrot na pulpicie "bibi - programy narzedziowe" lub katalog ..\MicroMade\bi -
binet\Tools). Zalogowac si¢ jako Administrator, w dolnej czesci ekranu ustawic¢ date do ktorej bedzie utworzo -
ny plik archiwum na 31 grudnia 2024 r., wcisna¢ przycisk Dalej. Program dokona podziatu pliku bazy danych.

r )
Menadzer zamykania lat X
Data zamknigcia
Podaj lub wybierz date do ktdre| zostanie utworzory wyodrebniony plk archivum
Biezacy plik bazy danych
Maksymalny dopuszczalny przedzist czasu od 1.01.2024 do 31.12.2026

Zdefiniowane ciggi roziczeniowe
opis okres od okres do
ok 2024 01.01.2024 31.12.2024

Data zamkniecia
Podaj date do ktérej zostanie utworzony plik archiwum N gudnia 2024 [~

| Usuri zwolnionych pracownikdw z bazy danych

(_Dale> ] Anuki

2 Po tej operacji odblokuje si¢ Maksymalny dopuszczalny przedziat czasu do daty 31.12.2026. Mozna ja zmieni¢
na 31.12.2027 rozwijajac strzatke¢ z prawej strony pola i wybierajac odpowiednia dat¢ w kalendarzu. Gdy ma-
my wigcej niz jeden wezet w systemie bibinet to nalezy dodatkowo zaznaczy¢ pole Plik eksportu wezta.

Menadzer zamykania lat X

Nowy plik danych
Podaj parametry potrzebne do utworzenia i eksportu nowego pliku bazy darwch

Nowy plik bazy danych
Maksymalny dopuszczalny przedziat czasu od 1.01.202F do |31.12 2027 ~

Zdefiniowane ciagi rozliczeniowe

opis okres od okres do

rok 2025 01.01.2025 31122025

rok 2026 01.01.2026  31.12.2026
Plik eksportu wezta

[] C:\Program Files [x86)\MicroMade'\bibinet\S erver\D ata‘\bidata241231. Zrmien

| Dalej> Anulj
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3 Nastepnie wcisnaé przycisk Dalej. Program dokona poszerzenia aktualnej bazy danych do 31.12.2027. Gdy
na ekranie pojawi si¢ napis Zamykanie lat zakonczone mozna zamknaé program.

Po wykonaniu operacji zamknigcia lat, w programie bibi dostgpna bedzie funkcja dodawania nowych okreséw rozlicze -
niowych.

Jezeli w systemie mamy wigcej niz jeden wezet to nalezy skopiowaé do niego Plik eksportu wezta. Na nowym wezle
nalezy klikna¢ na nazwe tego pliku prawym klawiszem myszy i wybra¢ funkcje Zainstaluj. Otworzy si¢ program narzg-
dziowy biserver, w ktorym nalezy wcisngé klawisz Zlokalizuj baze danych, ustawi¢ poziom zabezpieczen zew. pola-
czen na wysoki, kliknag¢ Wprowadz nowe zasady i zamkna¢ program.

Operacje¢ nalezy powtorzy¢ na wszystkich weztach systemu bibinet.

6.6 POMOC SWIADCZONA PRZEZ INSTALATORA SYSTEMU

6.6.1 Dane teleadresowe instalatora/dealera systemu

Aby przy wywolaniu menu Pomoc/Instalator systemu otworzylo si¢ okno z danymi instalatora /dealera systemu nalezy:
@ odszukaé w kartotece Doc (standardowo: Program Files\MicroMade\bibinet\Doc) plik dealer.dsc

i@ otworzy¢ go przy pomocy edytora tekstow np. WordPad

i@ wpisac nazwe, adres, telefon itp.

i@ zapisa¢ pod takg samg nazwg

Po wykonaniu tych czynno$ci w oknie Instalator beda widoczne dane niezbgdne do kontaktu z instalatorem systemu .

Instalator systemu g]

MicroMade
64-920 Pila
ul. Wieniawskiego 16
tel. 67 2132414
www.bibinet.pl

6.6.2 Zdalna pomoc wykonywana przez instalatora

Aby uaktywni¢ funkcje zdalnej pomocy wykonywanej przez instalatora nalezy do katalogu Doc (standardowo: Program
Files\MicroMade\bibinet\Doc) wgra¢ plik programu zdalnej pomocy (np. TeamViewer.exe lub podobny). Zmieni¢ na-
zwe tego pliku na dealer.exe .

Funkcja Zdalna pomoc instalatora w programie bibi bedzie aktywna

Instalator systemu | Dealer ...
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7 Rozwiazywanie problemow

7.1 USZKODZENIE LUB WYMIANA KOMPUTERA, NA KTORYM BYL
ZAINSTALOWANY PROGRAM

7.1.11Instalacja z jednym wezlem systemu bibinet
W takim przypadku nalezy:
Zainstalowa¢ na nowym komputerze wezel systemu bibinet (bez wytwarzania nowej bazy danych)

Skopiowaé dane czyli zawarto$¢ catego katalogu Data (standardowo C:\Program Files\MicroMade\bibinet\Serwer\Data)
ze starego komputera wgra¢ do katalogu Data, ktory powstat po instalacji programu na nowym komputerze.

uruchomi¢ program narzedziowy biserver.exe
@ zalogowac si¢ jako administrator
@ wyda¢ polecenie: zlokalizuj baze danych (kazda baza danych musi by¢ przypisana do danego komputera)

@ ustawic poziom zabezpieczen komunikacji z terminalami najlepiej wysoki jezeli podtaczone sg terminale, niski jezeli
rzadko uzywa si¢ bibi

i@ wydac polecenie "wprowadz nowe zasady" - na pytanie o reset komputera mozna odpowiedzie¢ NIE
@ zamkng¢ program biserver

Uruchomi¢ program bibi

@ otworzy¢ okienko Opcje systemu bibinet

@ ustawiC sie w prawej cze$ci okienka na nazwie komputera (bedzie przekres$lona)

@ klikna¢ podwdjnie mysza - otworzy sie okienko Edycja parametréw komputera

@ wprowadzi¢ dane nowego komputera (adres MAC i nr IP)- zakonczy¢ OK

@ jezeli urzadzenia sa podigczone do tego samego COMu (np.COM1) jak w starym komputerze, to powinny zosta¢
znalezione.

@ jezeli sg podigczone do innego COMu, to nalezy usungé dostawce, a nastepnie doda¢ nowego dostawce z ustawio-
nym odpowiednim COMem.

I to juz koniec - wszystko powinno by¢ jak na poprzednim komputerze

Takg samg procedure nalezy wykona¢ przy zmianie karty sieciowej (plyty gldwnej) w komputerze

7.1.2 Instalacja z wieloma wezlami systemu bibinet

Wykorzystamy fakt, ze na kazdym wezle sieci bibinet jest taka sama baza danych programu:
@ otworzy¢ program bibi na jednym z dziatajacych weztow

@ w oknie opcje systemu bibi ustawi¢ kursor na nazwie zaktadu pracy

i@ w prawej czesci okna (Deklaracja komputeréw w sieci bibi) znalez¢ uszkodzony wezel.
i@ usunac¢ podpiete do niego terminale

@ nastepnie dwa razy klikajac mysza na jego nazwie wej$¢ w okno edycji wezta

@ ustawi¢ parametry (MAC, nr IP) nowego komputera, zatwierdzi¢

@ dodac¢ terminale

@ zamkna¢ program bibi

@ zamkna¢ wszystkie aplikacje bibi na komputerach
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i@ na kazdym wezle uruchomié¢ program narzedziowy biserver i wybra¢ poziom zabezpieczen komunikacji z terminala-
mi na niski, wprowadz nowe zasady, nie restartowa¢ systemu Windows

@ zainstalowa¢ na nowym komputerze wezet systemu bibinet (bez wytwarzania nowej bazy danych)
@ wlozy¢ klucz bibi. HAK do ztacza USB

@ przekopiowaé baze danych bidata.bdb (C:\Program Files\MicroMade\bibinet\Server\Data) na nowy komputer do
analogicznego katalogu

@ baze danych (bidata.bdb) ze zmienionym komputerem przegra¢ na pozostate wezty

i@ na kazdym wezle uruchomi¢ program narzedziowy biserver i wybra¢ poziom zabezpieczen komunikacji z terminala-
mi na wysoki, wprowadz nowe zasady, nie restartowac systemu Windows

Instalacja z nowych wezlem powinna dziata¢ poprawnie. Jezeli do nowego wezta maja by¢ podpigte terminale to nalezy
dodatkowo w programie narzgdziowym biserver wyeksportowaé certyfikat i zaimportowac go programem narzg¢dzio-
wym biclient na terminalach.

7.2 KLOPOT Z INSTALACJA BAZY DANYCH POD WINDOWS 10/11.

Nalezy pamigtaé, ze instalacj¢ programu nalezy przeprowadzi¢ na koncie Administratora komputera. Dodatkowo nale-
zy sprawdzi¢ czy Administrator ma wyltaczona funkcj¢ kontroli konta uzytkownika. W tym celu trzeba otworzy¢ Panel
sterowania 1 w sekcji Konta uzytkownikow przesuna¢ suwak (wybra¢ opcje) Nie powiadamiaj nigdy.

ERIE. J8 53 » Panel sterowania » Wizystkie elementy Panelu sterowania » Konta uzytkawnikéw

RPN

,
[y Ustawienia kontroli konta uzytkownika = L=
— . ,

Wybierz kiedy powiadamiac o zmianach na komputerze

Kontrola konta uzytkownika pomaga zablokowaé potencjalnie szkodliwym programom mozliwese
wprewadzenia zmian na komputerze.
Wiece informaci o ystawieniach kontroli konta uzrvikownika

Powiadamiaj zawsze

- - Nigdy mnie nie powiadamiaj, gdy:
*  Programy probuja instalowac oprogramowanie lub
wprowadzac zmiany na kemputerze

*  Wprowadzam zmiany w ustawieniach systemu
Windows

@ Miezzlecane. Wybierz te opcje tylko wiedy, gdy
musisz korzystad z programow, ktdre nie s3
certyfikowane dla systernu Windows 7, poniewaz nie

-c- obstuguja one funkeji kontroli konta uzytkownika.

Mie powiadamiaj nigdy

[ )

W ten sposob wytaczamy blokade instalacji programéw nie posiadajacych certyfikatu zgodnosci z Windows 10/11. Je-
zeli nie wylaczymy tej opcji to w drugim kroku instalacji przy wytwarzaniu bazy danych (rozdziat 4.2.2) system zgtlosi
btad niepoprawnego wytworzenia bazy danych.
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7.3 URUCHAMIANIE PROGRAMOW NARZEDZIOWYCH POD
SYSTEMEM WINDOWS 10/11

Programy narzedziowe systemu bibinet znajdujace si¢ w katalogu MicroMade/bibinet/Tools (skrét na Pulpicie: bibi -
programy narzedziowe) nalezy uruchamia¢ bedac zalogowanym na koncie Administratora systemu Windows. Dodat-
kowo w systemie Windows 7/8/10/11 programy te nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy)
wybierajac opcje ,,Uruchom jako administrator”

-

Mazwa Data modyfikacji Typ Rozmiar
Ej bifrchiver.exe 2012-01-12 09:25 Aplikacja 444 KB
gj biclient.exe 2011-05-1312:03 Aplikacia 564 KB
&) bicomp.exe Otworz 567 KB
| biconv.bet E‘, Uruchom jako administrator 0KB
2| bidata.bdb Rozwiaz problemy ze zgodnoscia 21 KB
i} bifxport o (2 Skanujza pomoca programu ESET NOD32 Antivirus ERi
il bibport.exe Opcje zaawansowane 4 167 KB
B biimport.exe 103 KB
@. bikeys.exe Przypnij do paska zadan 377 KB
@ bipnp.exe Przypnij do menu Start 387 KB
&) bis2h.exe Przywroc poprzednie wersje 36 KB
g} biserver.exe Wysij do . 1020 KB
@) bisetup.exe 523 KB
B biSprzet.exe Wytny 133 KB
|| export.cfg Kopij 1 KB

Utwirz skrot

Usun

Zmien nazwe

Wiasciwosci

Przy standardowym uruchamianiu niektore funkcje programu moga by¢ niedostepne. Na przyktad w programie narze-
dziowym biclient.exe funkcja ,,Importuj certyfikat” moze by¢ nieaktywna.

7.4 KLOPOT Z URUCHOMIENIEM PROGRAMU BIBIL.LEXE POD
SYSTEMAMI WINDOWS SERVER 2012/2016/2019/2022

Aby uruchomi¢ program bibi.exe pod systemami Windows 2012/2016/2019/2022 Server nalezy :
@ Zalogowac si¢ do systemu Windows jako Administrator
@ Uruchomi¢ shella — cmd.exe (menu Start - Uruchom)

@ Wyda¢ polecenie: "bededit.exe /set {current} nx OptIn",
lub ewentualnie: "bcdedit.exe /set {current} nx AlwaysOff"

i@ Zrestartowaé system

Operacja ta wigcza funkcje DEP tylko dla aplikacji systemowych i ustug (ewentualnie wytacza funkcje DEP dla catego
systemu - AlwaysOff), co pozwala na prace programu bibi.exe.

W systemie Windows 2012/2016/2019/2022 Server funkcja ta jest standardowo wtaczona.

Ustawienia funkcji DEP mozna zmieni¢ tez w inny sposob w Panel sterowania wybierajac: Wszystkie elementy Panelu
sterowania —System—Zaawansowane ustawienia systemu— Wydajno§¢ — ustawienia. Nastepnie wybrac:

"Zapobieganie wykonywaniu danych" i nalezy zaznaczy¢ "Wtacz funkcje DEP tylko dla istotnych programoéw i ushug
systemu Windows" (wymaga restartu serwera) albo doda¢ program bibi.exe do wyjatkow (nie wymaga restartu) 1 klik-
ng¢ "Zastosu;j".
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7.5 NIE MOZNA DODAC NOWEGO OKRESU ROZLICZENIOWEGO
(NOWEGO ROKU ROZLICZENIOWEGO) W PROGRAMIE BIBI

Jezeli w edycji okresow rozliczeniowych opcja Dodaj ciag rozliczeniowy jest nieaktywna to oznacza, ze znalezliSmy si¢
poza zdefiniowanym przedziatem czasu dla naszego programu. Przedziat ten moze obejmowaé maksymalnie 3 lata da-
nych, z ktorych program oblicza raporty.

Zatézmy, ze chcemy dodaé okres rozliczeniowy, ktdry jest rokiem kalendarzowym 2026.

W takim przypadku nalezy zamkna¢ program bibi, a nast¢gpnie za pomocg programu narzgdziowego biArchiver zarchi-
wizowac¢ rok 2023.

W programie tym nalezy wykona¢ 2 kroki:

Otworzy¢ program biArchiver (skrét na pulpicie "bibi - programy narz¢dziowe" lub katalog ..\MicroMade\bibinet\To-
ols), zalogowac¢ si¢ jako Administrator, w dolnej cze¢sci ekranu ustawi¢ date do ktorej bedzie utworzony plik archiwum
na 31 grudnia 2023r., wcisnaé przycisk Dalej. Program dokona podziatu pliku bazy danych.

Po tej operacji odblokuje si¢ Maksymalny dopuszczalny przedziat czasu do daty 2025-12-31. Mozna ja zmieni¢ na
2026-12-31 rozwijajac strzatke z prawej strony pola i wybierajac odpowiednig date¢ w kalendarzu. Gdy mamy wigcej
niz jeden wezet w systemie bibinet to nalezy dodatkowo zaznaczy¢ pole "Plik eksportu wezta". Nastepnie weisnaé
przycisk Dalej. Program dokona poszerzenia aktualnej bazy danych do 2026-12-31. Gdy na ekranie pojawi si¢ napis
"Zamykanie lat zakonczone" mozna zamkna¢ program.

Opis programu biArchiver znajduje si¢ w instrukcji obstugi programu.

Po wykonaniu operacji zamknigcia lat, w programie bibi dostgpna bedzie funkcja dodawania nowych okresow rozlicze-
niowych.

7.6 KOMPUTER NIE PODLACZONY DO SIECI KOMPUTEROWEJ

Warunkiem poprawnej pracy programu bibi.net jest dostgp programu do adresu MAC karty sieciowej. W tym celu nale-
zy w ,,Panelu sterowania” otworzy¢ okienko ,,Potaczenia sieciowe” i sprawdzié¢ stan ,,Potgczenia lokalnego”. Jezeli jest
wylaczony, to nalezy go wiaczy¢. Poniewaz komputer jest odtagczony od sieci, wigc zamiast stanu ,,wlaczony” bedzie
napisane ,,Kabel sieciowy odlaczony” - to nie przeszkadza w pracy systemu bibi.net.

Przy dodawaniu komputera w okienku ,,Opcje systemu bibi” nalezy wpisa¢ wtasciwy Adres fizyczny MAC, natomiast
jako numer IP nalezy poda¢ 127.000.000.001 (jest to adres zarezerwowany i oznacza lokalny komputer).

7.7 PO AKTUALIZACJI DO WERSJI 1.14 ZLE DZIALAJA KARTY

Jako, ze wersja 1.14 programu bibi wprowadza takze zmiany w strukturze kontroleréw i rejestratorow RCP nalezy po
aktualizacji otworzy¢ program bibi, ustawi¢ si¢ z lewej strony okna "opcje systemu bibi" na nazwie zaktadu pracy i pod
prawym przyciskiem myszy wybraé funkcje "Zweryfikuj konfiguracje". Ta operacja spowoduje poprawne rozestanie
uprawnien do kontroleréw i rejestratorow RCP.

7.8 AKTUALIZACJA Z WERSJI WCZESNIEJSZYCH NIZ 1.10

Aktualizacja do wersji 1.14 jest mozliwa tylko z wersji 1.10 . Jezeli konieczna jest aktualizacja z wersji wcze$niejszej
(numer wersji znajduje si¢ w prawym gornym rogu gtéwnego okna programu bibi) to nalezy najpierw pobra¢ ze strony
http://pliki.micromade.pl/archiwum/bibinet_setup 110.zip wersj¢ 1.10 programu.

i@ Rozpakowac i uruchomi¢ instalator, ktory dokona uaktualnienia programu.
@ Nastepnie uruchomi¢ program narzedziowy bisprzet i zaktualizowaé kontrolery do wersji 1.10.
i@ Uruchomi¢ program bibi w wersji 1.10 w celu przepisania ustawien kontrolerow.

@ Zamkna¢ program bibi.
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1.8 aktualizacja z wersji wezesniejszych niz 1.10 Il\{\\;i
N

@ Uruchomi¢ instalator wersji 1.14
Uwaga!

Operacje powyzsze sq dostepne tylko dla uiytkownikow posiadajgcych aktualng licencje (nie starszq nii rok) lub ma-
Jjg wykupiony abonament na pomoc techniczng.

Przy aktualizacji postgpowac zgodnie z opisem zamieszczonym w rozdziale 4.1

7.9 KLOPOT Z PRZYPISANIEM URZADZENIA SIECIOWEGO DO
INSTALACJI

Standardowo urzadzenia sieciowe (np. interfejs bibi-F22, rejestrator bibi-C25, kontrolery bibi-K22 i bibi-K25) otrzymu-
ja certyfikat opisujacy potaczenie z wezlem sieci bibinet poprzez powiadomienia rozsytane przez serwer w sieci lokal-
nej (tzw.broadcast'y). Jezeli potaczenie nastepuje poprzez sie¢ internet, urzadzenie taczy si¢ z domeng techniczng bibi-
.pl, z ktorej pobiera odpowiedni certyfikat.

Jezeli urzadzenie podtaczone jest w innej podsieci, do ktorej nie docieraja powiadomienia (np. sa blokowane przez ro-
utery) konieczne jest ,,reczne” dostarczenie certyfikatu do urzadzenia.

W tym celu nalezy wylaczy¢ wszystkie aplikacje bibi korzystajace z ustug bibinet serwera, a nast¢pnie uruchomic pro-
gram narz¢dziowy biServer. Wybrac opcje Eksportuj certyfikat, rozwinaé opcje Zapisz jako typ: Pliki urzadzen.

Konfigurowanie parametrow wezha I“'
Podaj lokalizacje, poziom bezpieczenstwa oraz ustawienia pracy dla danego wezka

Lok alizacia danych

Wpizz hasto uzptkownika systemowego do klucza [ Zlokalizuj baze danych ]

Bezpieczenstwo terminali

Poziom zabezp. komunikaci z terminalami : _Ni&ki_ | [ Wprowadz nowe zasady ]
2y adresu wezka dla terminali - port: | 65535 [ Ekspartuj certifikat... ]
Lsta

Eksportuj certifikat

Zapisz v D Maje dakLmenty ~ 3 A -
A §
I |21 Bluetooth Exchange Folder [ 2)Firma
I _pulpity o CIFCR
WY _ |Z) Corel User Files ) Fotods
Cety \eyaaaa |y d165ba421F4 7029921000 I Instalka
|2)Baika Film |[C)Data |2 InstrukcjePraed

I)bankomat [oTP |Z)Magda Samsun
|)bibi_karty katalogowe |[C)Electronic Arts d Moja muzvka
|)bibinet_instrukcie | Fily ﬁMoje obrazy

<
Nazwa plikut | 4CE57B026C104-00000001-16-01-2008 bes ¥
Zapisz jako Pliki certyfik atdw w
tup:

Pliki certyfikataw
Fliki urzadzefi

Nastepnie nalezy potaczy¢ si¢ z serwerem www urzadzenia sieciowego. Mozna to uzyskaé poprzez wpisanie jego adre-
su w przegladarce internetowej (np.192.168.1.1xx). Mozliwa jest sytuacja, ze nie znamy tego numeru - na przyklad je-
zeli numer IP zostat nadany przez serwer DHCP. Do wyszukania wszystkich urzadzen sieciowych systemu bibi zainsta-
lowanych w sieci lokalnej stuzy program bipnp.exe. Program ten znajduje si¢ w katalogu Tools instalacji bibinet. Po
uruchomieniu programu zobaczymy okienko ze wszystkimi zainstalowanymi interfejsami.

Program ten moze by¢ uruchomiony z dowolnego komputera w sieci LAN - nie musi by¢ na nim instalowany program
bibinet. Jednak do uruchomienia programu, w celu zalogowania si¢ do niego, trzeba bedzie na chwile wtozy¢ klucz bi-
bi.HAK z instalacji.
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Program wyszukiwania urzadzen systemu bibinet

Urzadzenia w sieci lokalnej

Znalezione urzadzenia systeru bibinet w lakalhym segmencie sieci

=

|drzgdzenie Adiez IP Fort | Instalacja Wezat
-ﬁ; Interfeje F22 - 0000 MO077.077191 45489 Miepreypizana
.,I“!' Interfejz F22 - 00002 MO.077077.052 45489 00007 0o

| Koniec |

Uwaga!

Program bipnp.exe uruchomiony na tym samym komputerze co wezel bibinet moze utrudnié komunikacje inter-
fejs - wezel. Po wyszukaniu interfejsow program bipnp.exe naleiy wylgczyé.

Kliknigcie na wybranym interfejsie spowoduje otwarcie strony www interfejsu. Do serwera www nalezy zalogowac sig¢
poprzez login: Administrator i hasto: bibi lub hasto zmienione (nadane) przez Administratora.

Podaj nazwe uzytkownika i hasto

Witryna htkp:/f010.077.078.195 23da podania nazwy uytkownika i hasta, Komunikat wikryvny:
"Intetface_bibi-Fzz2"

Lizytkownik: | Adrinistratar |

Hasta: | LI [

[ ok ][ anuy |

Pobranie do urzadzenia certyfikatu wykonuje si¢ w zaktadce Certyfikat. Plik certyfikatu nalezy wskaza¢ w okienku Za-
taduj plik certyfikatu.

Po operacji Wyslij plik do urzadzenia mozna od$wiezy¢ okno przegladarki i sprawdzi¢ poprawno$¢ zatadowanego cer -
tyfikatu.

Tak przygotowane urzadzenie powinno w ciggu kilku minut pokaza¢ si¢ w oknie Opcje systemu bibi w programie bibi
jako aktywne.
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1.9 Kiopot z przypisaniem urzadzenia sieciowego do instalacji

ibi-F22

interfejs Ethernet - RS485 do systemu lilinet

M

MicroMade

Urzadzenie | LAN Czas Certyfikat Dziennik Hasto | Blokuj | Wryloguj

Urzadzenie nieprzypisane do instalacji.

Certyfikat

Informacje o certyfikacie

Wazny od : | Brak certyfikatu

Wydany przez :

Sygnatura kodu dostepu

Instalacja f Domena § Wezet :

Adres lokalny wezta :

Adres zewnetrzny wezta :

Zataduj plik certyfikatu

|Plik cartyfikatu
| [[Preegiadait | [ sl plik

© MicroMade. Konfiguracja urzadzenia bibi-F22 - interfejs Ethernet- u emu bibinet.

%M Gibi-F22

Interfejs Ethernet - RS485 do systemu Hilinet

Urzadzenie | LAN | Czas | Certyfikat | Dziennik I Haslo I Blokuj | Wyloguj

Mozliwosc edycji ustawien zostala zablokowana.

Urzadzenie skojarzone z instalacia 39 z wezlem MMPC26.

Informacje o certyfikacie

Wazny od: | 08.05.2012
Wydany przez : | MMPC286

Sygnatura kodu dostepu @ [ 1 707.02.2106

Instalacia / Domena / Wezet: [ 3941 /1

Adres lokalny wezta : | 10.77.78.160 : 45489

Adres zewngtrzny wezta @ | 265255255255 - 45489

M
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%{I\ﬁ 1.9 Klopot z przypisaniem urzadzenia sieciowego do instalacji

Jezeli ktopoty z przylaczeniem interfejsu lub rejestratora wystepuja nadal mozna stan urzadzenia zapisa¢ do pliku tek-
stowego. Mozna to zrobi¢ w zaktadce Urzqdzenie klikajac klawisz Zapisz plik na dysku.

NM Gibi-F22

Interfejs Ethernet - RS485 do systemu kilfinet

Urzadzenie I LAanN | Czas E Certyfikat | Dziennik | Haslo | Blokuj | Wyloguj

Moéliwosc edycii ustawien zostala zablokowana.

Otwdieranie bibiF22-2045_2012-05-08_13-47-33.1a gl

Rozpoczeto pobieranie phlu:
"ﬁ bibiF22-2045_2012-05-08_13-47-33.txt
Typ pllus: Dokument tekstowy
fidres: htep: /010,077,078, 198

Informacie o urzad P zakoriczeni pobisrania:

Typ: 622 ©) Otwirz 28 pomeca | Mokatnik (domy$iy) ¥ r 2045
we [] Zapamigtaj te decyzje da wszystkich pikiw tego bypu
Upgr
| Upgrade oK Anub)

T T

“Przegiads). |

Zapisz stan urzadzenia do pliku

Zapisz plik na dysku l

& MicroMade. Konfigurac) =hiz bibi-F22 - interfejs Etherr stamu bibinet.

Taki plik mozna przeanalizowa¢ lub przestaé¢ na adres mm@micromade.pl z pro$bg o pomoc w rozwigzaniu problemu.

7.10 ROZBUDOWA SYSTEMU PRZY BRAKU KLUCZA SYSTEMOWEGO

Rozbudowa systemu o nowe serwery bibinet wymaga wytworzenia kolejnych kluczy bibi. HAK zaprogramowanych do
danej instalacji. Do tej operacji konieczny jest klucz systemowy, w ktérym przechowywane jest gtéwne hasto danej in-
stalacji bibinet.

Przy braku klucza systemowego gtéwne haslo tej instalacji musi by¢ powtornie wygenerowane i zapisane we wszyst -
kich kluczach. Dlatego konieczne jest zebranie wszystkich kluczy bibi.HAK z danej instalacji. Jednocze$nie z genero-
waniem hasta zostanie wytworzony nowy klucz systemowy.

@ Zebra¢ wszystkie klucze z instalacji
@ Wylgczy¢ wszystkie serwery
¥ Przelaczy¢ wszystkie serwery w stan niski (programem biServer)
@ Zebra¢ klucze bibi. HAK z serwerdw
i@ Wybra¢ klucz, ktéry ma by¢ nowym kluczem systemowym - wlozy¢ go do komputera

@ Uruchomi¢ program bikeys i postepowaé podobnie, jak przy pierwszym konfigurowaniu kluczy (opis w rozdziale
4.2.3).

# zalogowac sie jako Administrator Systemu
+ wybra¢ opcje: Generowanie nowego hasta systemowego
¥ ustawic si¢ na polu ponizej i z menu kontekstowego wyda¢ komende: Rozpoczaé generowanie

¥ po zakonczeniu generowania: OK - Dalej - Zapisz hasto - w ten sposob zostat wytworzony nowy klucz syste -
mowy

¥ po kolejnej komendzie Dalej widaé tabelke z kluczami
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# wlozy¢ do komputera pozostate klucze (zarbwno uzywane poprzednio w tej instalacji jak i nowe) (jezeli braku-
je ztacz USB to mozna je wkladaé kolejno)

¥ kolejno dla kazdego klucza wydaé polecenie:
=& Skonfiguruj wybrany klucz...
=iz wprowadzi¢ nazwe dla klucza
=i zatwierdzi¢ poprzez Wprowadz
@ wydac¢ polecenie Dodaj operatora do wszystkich ...
¥+ wybra¢ Administratora i wpisa¢ hasto dla niego
@ do poszczegdlnych kluczy mozna réwniez dodaé innych operatorow
@ zakonczy¢ program bikeys
i@ Skopiowa¢ baze danych na pozostate serwery bibinet
@ Wlozy¢ do serwerdow klucze bibi. HAK

@ Uruchomi¢ serwery poprzez przetaczenie zabezpieczen komunikacji z terminalami w stan wysoki (program biSe-
rver)

Po wykonaniu tych operacji wszystkie serwery powinny si¢ ze soba komunikowa¢ wykorzystujac juz nowe hasto do
kodowania transmisji. Korzystajac z nowych kluczy bibi. HAK zaprogramowanych do danej instalacji, mozna rozbudo-
wac system o kolejne serwery.

Nowy klucz systemowy przechowa¢ w bezpiecznym miejscu (razem z hastem Administratora Systemu).

7.11 BRAK KOMUNIKACJI MIEDZY TERMINALAMI A SERWEREM
SYSTEMU BIBINET

Czgsto po zainstalowaniu terminala systemu bibinet przy otwieraniu programu bibi na tym terminalu nie otwiera si¢
okno logowania . Przyczyna tego jest brak komunikacji migdzy terminalem bibinet a serwerem systemu. Taki stan wy -
nika najczesciej z :

@ braku lub niepoprawnego zdefiniowanie terminala w programie bibi na serwerze systemu (opcje systemu bibi / de-
klaracja komputerow w sieci bibi)

@ braku zarejestrowania certyfikatu serwera na terminalu przy pomocy programu biclient
@ Zle ustawionej zapory systemu Windows lub Zle skonfigurowanego programu antywirusowego
@ blokady portu RPC

Opis pierwszych dwoch punktow znajduje si¢ w rozdziale 6.2 niniejszej instrukcji. Problemy zawarte w trzecim i
czwartym punkcie powinien rozwigzaé¢ administrator lokalnej sieci komputerowej.

7.11.1 Ustawienie zapory systemu Windows

Ustawienie wyjatku dla aplikacji bibi w zaporze systemu Windows nalezy rozpocza¢ od wybrania z menu Start opcji
Panel sterowania i dalej Zapora systemu Windows.

4 ASystem Wyswistl informacie o swaim systemie kompukerowy
g ‘Windows CardSpace Manage Information Cards used to log on and regist
) zaplanowane zadania Umoziwia planowanie zadar na komputerze, tak aby
L | Zapora systemu Windows Konfiguruf Zapore systemu Windows

v
& [ |

Konfiguruj Zapore systemu Windows
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Nastepnie nalezy doda¢ aplikacje bibi do wyjatkow, ktore nie beda filtrowane przez zapore systemu Windows.

[ Ogéne | wiatki |.Zaawansnwanei

Zapora systemu Windows blokuje przychodzace pobaczenia sieciowe z wyjgtkiem
programd | ugkug zaznaczonych ponize]. Dodanie wyjatkdw umozlivia lepsze
dziatanie niektdmch programow, ale moze zwiekszed zagrozenie bezpieczenzhma,

Dodawanie programu rz|
Aby zezwalic na komunikacie 2 programam poprzez dodanie go do listy

Wwiyjatki, wybierz progran Iub kliknij przycizk. Przeglada), aby wyszukac
program, jeli nie jest on wydwistlony.

Frogramy:
m.&udacit_l,l

>

" bibi bramka B
[ bibi fakty
€ bibi szef
@ ePub to PDF Corwerter
(E)ESET NOD32 Antivirus
ESET Syslnspector
SESET SysRescue
[Ariezia

B FLY to A% Wideo Corvverter o

& oieskar |E:'\Prngram FileshMicrobd adehbibinetsbibi exe | [ Przeqladaj .. ]

o e [

7.11.2 Ustawienie programu antywirusowego
Obecnie najczg¢sciej nad bezpieczenstwem komunikacji w systemie Windows czuwa program antywirusowy.

Ponizej zostata opisana przyktadowa konfiguracja programu antywirusowego NOD32 firmy ESET. Ustawienia innych
programow antywirusowych wykonuje si¢ w podobny sposéb.

i@ Aby zdiagnozowaé wplyw ustawien programu antywirusowego na komunikacje terminala z serwerem nalezy na
chwile wytaczy¢ program antywirusowy na terminalu i serwerze.

Otworz okno

Skanuj komputer ...
Aktualizu
Ustawienia zaawansowane, .,

Wwtgrz achrone systemu plikdw w czasie rzeczvwistym

rcz ochrong anty i ank

{  Pliki dziennika
- Kwarantanna

Infarmacis

i@ Nastepnie nalezy uruchomi¢ program bibi na terminalu i sprawdzi¢ czy teraz otworzy si¢ okno logowania
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7.11 Brak komunikacji miedzy terminalami a serwerem systemu hibinet

M

Zaloguj sie do sieci bibi

Hasto : [ Zaniecha

('Z.zwar-t'é'k 21 DS 2013095?20 fulli'czllna cllost-epnyc.llwmkl;.iczy W sy';temié 1

Lzptkavnik : [

@ Jezeli operacja si¢ powiodla, to oznacza , ze program antywirusowy blokuje (filtruje) komunikacj¢ miedzy tymi
komputerami. Nalezy ponownie wlaczy¢ dziatanie programu antywirusowego.

@ Nastepnie nalezy odpowiednio skonfigurowaé program antywirusowy. W tym celu nalezy wejs¢ w ustawienia za-

awansowane programu antywirusowego. Nastepnie nalezy wyltaczy¢ z filtrowania przez program antywirusowy
aplikacje bibinet.exe na serwerze i aplikacj¢ bibi.exe na terminalu.

@ ESET NOD32 Antivirus

ESET NOD32 Antivirus 4 il

Business Edition

¥
B stan achrony ~"

Ustawienia

Q Skanowanie kamputera

Anbywirus i a
6 Aktualizacja Ochrona

ww caasie rreczywistym ¥ Wiaczona
- Ochrone dekumentéw Y

}‘\ Ustawienia Ochrane programéw poczty e-mail ¥ Wiaczona

Antywirus i antyspyware Qchrone dostepu do stron intemetawych « Wisczona

a Marzedzia
9 Pomoc i obsluga

twarcie ustawien zaawansowa MU

Wyswietlanie: tryb zaawansowany Imien...

we protect your digitsl workis

@ Mozna tez dodatkowo wylaczy¢ z filtrowania adres IP serwera systemu bibinet, do ktorego podiaczamy terminale.
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7.11 Brak komunikacji miedzy terminalami a serwerem systemu bibinet

Ustawienia

[=)- &nbywiras i antyspyware M
[=- Dchrona systemu plikdw w czasie rzec 7
- Ustawienia zaawansowans
- Ochrona dokurmentdw
[=- Ochrona programdw poczky e-mail
[=- Programy poczty e-mail
- CZynnosci
Protokoty POP3 i POP3S
[=- ©chrona dostepu do stron inkernetows
[=- Protakoty HTTP i HTTPS
i Zarzgdzanie adresami
=0 Przegladarki internstowe
. Tryb akbywany
- Skanowanie komputera na 2adanie
- Wvhaczenia
[=- Filtrowanie protakotdw
=550
[#- Cerbyfikaty
- Aktualizacja
=0 Marzedzia
- Pliki dzierinika
i Kwarankanna

|£

<

| w

Zarzadzanie adresami HTTP

Za pomocg list adresdw/masek HTTP mozna okreslic, jakie adresy beds blokowane, dozwolone
lub wtgczone ze sprawdzania, Poszczegdlne listy sg grupowane wedtug bypu,

|Lista adresdw wytaczonych z filtrowania hd | [ Listy...

[ Zezwil na dostep tylko do adresdw HTTP z lisky dozwolonych adresdw
Lista adresdw

Lista akkywnych [ Powiadam o zastosowaniu adresu z listy

Wprowadzanie maski dla adresufdomeny protokotu H... |E||Z|

‘Wprowad: maske okreslajacg adres HTTP. Maska mozZe zawierad dowolne znaki
oraz symbole wieloznaczne "*" i "?", Na przyktad, maska "*x7" oznacza dowalny

adres z "x" jako ostatnim znakiem,
Aby wytgczyd catg domene wprowadz w Formularzu

128.115.7.1 |

ok [ ey |

Edytuj... Usury - Eksportuj...

a4 ] [ Anuluj ] [ Domyslne

ESET NOD32 Antivirus

Ustawienia

= Ankywirus | antyspyware -~
= Qchrona systemu plikdw w czasie rzec
Ustawienia zaawansowans
Ochrona dokumnentdw
= Ochrona programiw poczty e-mail
[=- Programy poczty e-mai
Czynnosci
[+ Protokoly POP3 | POP3S
Cchrona dostepu do stron inkernetows
[=- Protokoty HTTP | HTTPS
Zarzgdzanie adresami
(= Przegladarki internetowe
Tryb akbywry
Skanowanie komputera na 2adanie
Witgczenia
= Filtrowanie protokotow
= 55L
[# Certyfikaty
Akrualizacis
Marzedzia
Pliki dziennika
Kwarantanna b

]

Przegladarld internetowe

Aby zwiekszy poziom bezpieczenstwa, zaleca sie wybranie wszysthkich aplikaci uzywanych jako
przegladark internetows, zaznaczajac odp. pola wybaru, Jedl aplikacia nie jest ozn, jako
przegladarka, dane przesytane przy jej udyciu moga nie by skanowane,

Jezeli na komputerze wystepujy problemy z wydajnoscig lub zgodnoscia mogna oznaczyd

aplikacie znakiem "x" i tym samymn wytaczyc je ze skanowania.

Uwaga! Witaczyd ze skanowania nalezy tylko aplikacje, ktdrych ruch z Internetem jest

zupetnie bezpieczny, Nie nalezy wytaczad ze skanowania przegladarek internetowych i

prngraméw pocztawych,

a m C:\Program FilesiHewlett-PackardiHP Info Center\HP Info Center.exe ~

@ (C:\Program FilesiInternet Exploreriiexplore.exe

£ C:\Program FilesiJavaljrecibintjava.exe

| C:\Program Filesh Javaljreé\bintjavaw, exe

| C:\Program Filesijre-6ul 1 -windows-IS86-p-5 exe
C:\Program FilesiMicroMade! bibinet; bibinet

& C:\Program FilesiMicrosoft ActiveSyncastu.exe

& C:\Program FilesiMicrosoft ActiveSyncirapimar.exe

% Ci\Program FilesiNeroiNera 9\Nero StartSmart\NeroStartSmartexe

@ C:\Program FilesiOpenOffice, org 3\programisoffice.bin v

l~EO00E00AE

7.11.3

Do poprawnej komunikacji serwera bibinet z terminalami czasami konieczne jest odblokowanie portu zdalnego przy-
dzielania procedur (RPC lub port nr 135). Odblokowanie to nalezy zrobi¢ po obu stronach komunikacji czyli zarowno

na serwerze jak i na terminalu.

Jezeli komputery zabezpieczone sa standardowa zapora systemu Windows to instalacja oprogramowania bibi udraznia
ten port do komunikacji miedzy terminalem a serwerem systemu bibinet. Jezeli jednak zaporg zarzadzaja dodatkowe
programy antywirusowe czesto zachodzi konieczno$¢ odpowiedniego ich skonfigurowania tak, aby nie filtrowaly portu
RPC. Na przyktad w programie antywirusowym NOD Smart Security firmy ESET wybranie opcji Zezwdl na polgczenie
przychodzgce zgdania RPC w strefie zaufanej — umozliwia korzystanie w strefie zaufanej z potaczen realizowanych za
posrednictwem mechanizmu RPC DCOM firmy Microsoft i tym samym udraznia port 135 (RPC) do komunikacji mi¢-

dzy serwerem bibinet a terminalem.

©102/2026 MicroMade
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7.11 Brak komunikacji miedzy terminalami a serwerem systemu hibinet %{'\\%
M

‘Wikrywanie modyfik:) -

Fitrowanie protokold|

‘Widok polaczen
Odhrona proed spamemn
Aktualzaca

(=} Narzedzia

Pl dennika

EDS i opgie zaawansowane

| Dozwolone uslugi
|| Zezwdl na udostepmianie pllidw | drukarek w strefie zaufane)
|| Zezwedl na uzywanie protokoliv UPNP w strefie zaufane)
|| Zezwedl na polaczene prrychodzace BRPC w strefie zaufane)
[¥] Zezwedl na uzywanie pulpitu zdalnego wstrefie zaufane)
|| Zezwil na pobleranie strumeni przychodzacych z Intemetu za posrednictwem protok:|

[+ viykryce ataku RPC/DCOM

[ wykryos robaka Sasser

|| Wiykryde ataku z preparowaniem palietdw DMNS
[#]viykryce ataku ze skanowaniem portdw

[¥vivkryce ataku metods SMB Rielay

[ wykryoe ataky 7 desyndhronizacia protokoly TCP

|| Wiykryde ataku 7 odwroina desynchronizagy protokol TCF
[#F]Wykryde ataku prey udyou protokohs ICMP

=7 Lol
|71 Zapusu w doenndou informacie o wezystiich zablokowanych polaczensadn
[ Zapesu] w dovennibas informagie o praychodzacych atakach robakiw
4 L] L

[ o ][ sk ][ oomyine |
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%{;\\% 8 Archiwalia

8 Archiwalia

8.1 KONFIGURACJA INTERFEJSOW (DOSTAWCOW URZADZEN)

Dostawcami sprzgtu w starszych wersjach systemu bibinet byty interfejsy: interfejs bibi-F21 (obecnie nieprodukowany)
lub interfejs bibi-F22. Te urzadzenia, laczyly sie¢ kontroleréw bibi-K12 z komputerem zarzadzajacym systemem.

8.1.1 Konfiguracja interfejsu bibi-F21 (RS232 — RS485) [obecnie nieprodukowany|

Interfejs bibi-F21 umozliwia podtgczenie do 100 kontroleréw bibi-K12 podwieszonych do magistrali RS485 do jedne-
go ztacza RS232 (COM) komputera. COM moze by¢ takze wytworzony przez adaptor USB-RS232. Interfejs moze
otwiera¢ magistralg RS485 lub znajdowac si¢ w dowolnym miejscu tej magistrali. Doktadne warunki techniczne podta-
czania kontroleréw do magistrali opisuje instrukcja obstugi interfejsu lub instrukcja obshugi kontrolera.

Aby doda¢ interfejs i podtaczone do niego urzadzenia do systemu bibinet nalezy w programie bibi w oknie Opcje syste-
mu bibi ustawi¢ si¢ na nazwie komputera, do ktdrego podtaczony jest interfejs i z menu kontekstowego wybra¢ Dodaj
dostawce.

Edycja parametrow dostawcy sieci

Mazwa |Biurowied
Tvp: |dostawca sieci RS 485 ‘ﬂ Zahiechaj
Part : |F'c:rt korunikacyjny (COMT) .j

Typ urzgdzenia ; [ 2

Mumer seminy

Nalezy wpisa¢ nazwe¢ , wybra¢ dostawca sieci RS 485 i wybra¢ COM do ktorego podigczony jest interfejs. Jezeli insta-
lacja urzadzen wykonana jest poprawnie to po zatwierdzeniu klawiszem OK, w lewej stronie okna pojawi si¢ struktura
drzewiasta urzadzen (kontroleréw i czytnikdw) podtaczonych do interfejsu. Aby sprawdzi¢ do ktorego portu COM pod -
laczony jest interfejs mozna uzy¢ programu biSprzet.exe znajdujacego sie¢ w katalogu ..\MicroMade\bibinet\Tools.

8.1.2 Konfiguracja interfejsu bibi-F22 (Ethernet — RS485)

W systemie bibinet urzadzenia (kontrolery) mozna podlacza¢ zaréwno przez port szeregowy komputera przy pomocy
interfejsu bibi-F21, jak i przez sie¢ Ethernet przy pomocy interfejsu bibi-F22. Ten interfejs od strony magistrali RS485
ma takie same wilasciwosci jak bibi-F21: umozliwia podtgczenie do 100 kontroleréw bibi-K12, zapewnia tez izolacje
galwaniczng pomiedzy urzadzeniami.

Interfejs F22 umozliwia podtaczenie kontrolera lub kontrolerow bibi-K12 do najblizszego gniazdka sieci Ethernet, co
znacznie upraszcza budowanie systemow kontroli dostepu i ewidencji czasu pracy. Mozliwe jest tez podtaczanie go do
routera internetowego. Mozna w ten sposob obstugiwaé odlegte lokalizacje, nie angazujac do celu tego dodatkowych
komputerow.

Podtaczanie interfejsu do systemu odbywa si¢ w prosty sposob w programie bibi. Po otwarciu okna Opcje systemu bibi
klikamy prawym klawiszem myszy na nazwie komputera — wezla sieci bibinet i z menu wybieramy funkcje dodaj do-
stawce.

Edycja parametrow dostawcy sieci

Top: | i __] Zaniecha

Fart : | J
Typ urzadzenia : | bibi-F22 -

Mumer semwjny - 02045
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Whpisujemy nazwe (np. miejsce w ktorym jest umieszczony interfejs) i wybieramy typ dostawca sieci TCP/IP. Ustawia-
my typ urzadzenia na bibi-F22 i wpisujemy jego numer seryjny, a nastgpnie wciskamy klawisz OK. Na liscie Deklara-
cje komputeréow w sieci bibi pojawi si¢ pod wybranym weztem zadeklarowana nazwa tego interfejsu.

Nalezy jeszcze raz klikngé na tej nazwie i w otwartym oknie Edycja parametrow dostawcy sieci weisngé klawisz Przy -
pisz.

Podaj numer identyfikacyjny urzadzenia ... g|

00-00-00-00-00-00

Zaniechaj

W otwartym oknie wpisujemy numer identyfikacyjny interfejsu. Numer ten mozna znalez¢ na tylnej Sciance obudowy
interfejsu lub na naklejce przyklejonej do arkusza identyfikacyjnego znajdujacego si¢ wewnatrz opakowania interfejsu.
Po potwierdzeniu operacji program nawigze komunikacj¢ z interfejsem samoczynnie. W lewej stronie okna Opcje sys -
temu bibi pojawi si¢ struktura drzewiasta urzadzen (kontrolerow i czytnikéw) podtaczonych do zadeklarowanego inter-
fejsu bibi-F22.

Opcje systemu bibi

Ustawienia spstemu l

1’ MicroM ade Deklaracja komputeréw w sieci bibi
= “_y Fort komunikacyjny [COR1] = & RCP
=B kentroler K12 - 3537 = & el
). presjdcie nr 01 (;yi Port komunikacying (COM1)
B cotnicRaz- 2613 o Prock
B ik R32-E156 = Biuro
- . przejéoie nr 02 @ K.arty produkcja
B cotnik R32- 2814 3 Socjalny
B ik R32-E155
o Phock

=B kontroler K12- 2173
- przejécie nr 01
B cotnik R3z- 3552
B czinikRaz-E176
& przycisk/czujka
A caujnik obwarcia
. preejicie nr 02

ak. | Anuluj

bibé net

W ten sposob nalezy skonfigurowac wszystkie interfejsy bibi-F22 z danej instalacji. Doktadny opis ustawien i montazu
interfejsu bibi-F22 opisany jest w instrukcji instalacji dotgczanej do kazdego zakupionego egzemplarza tego urzadzenia.

Jezeli przy przypisaniu interfejsu wystepuja klopoty nalezy zajrze¢ do rozdziatu 7.10 Klopot z przypisaniem urzqdzenia
sieciowego do instalacji

8.2 KONFIGURACJA KONTROLEROW BIBI-K12 [NIEPRODUKOWANE]

Po poprawnym skonfigurowaniu interfejsow wszystkie podiaczone do systemu kontrolery bibi-K12 powinny pojawi¢
si¢ w prawej cz¢sci okna Opcje systemu bibi. Wszystkie opisane bgda swoimi numerami fabrycznymi. Przy ich konfi-
guracji bardzo przydatne moga okaza¢ si¢ wypetnione karty ewidencyjne interfejsow. Poprawnie wypelnione zawieraja
informacje o miejscu zamontowania kontroleréw i rozmieszczeniu podiaczonych do nich czytnikow (wejscie — wyj-
Scie).

Korzystajac z tych informacji i z deklaracji poczynionych wczesniej szybko mozna skonfigurowaé podtaczone do syste-
mu kontrolery.
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%{I\ﬁ 8.2 Konfiguracja kontroleréw bibi-K12 [nieprodukowane]

8.2.1 Konfiguracja ogélna kontrolera bibi-K12

W otwartym oknie Opcje systemu bibi klikng¢ na wybranym kontrolerze i ustawi¢ wszystkie parametry stosownie do

Opcje systemu bibi

Ustawienia systemu l

¢ Wersja DEMO Zegar urzgdzenia
5 5 Port komurikacying [COM1) Cass:|224255 = Data:| 4 maca 2008 +|
+ !l kontroler K12 - 20 Wartoic korekcji zegara [sekundy/tedzien) ] 3:

o B kontroler K12 - 1435

Tivb
+ B kontroler K12 - 1487 i¥b pracy
+ gl kantroler K12 - 1489 v Blokaowanie rejestracii po zapeknisniu pamieci
= 51 kantraler W Obstuga tylko jednego weigcia w kontrolerze
2 R przsiicie i 01 [~ i ; ( i
B cevtnikR21-438 [ Zewnetrzne sterowanie rodzajem rejestraci

B cevtnik R32 - 2805

Ty pravcisk/czuika F1-A2: |2 bibi2 | R3R4: |24 bibi2 |

L cauinik ohwarcia Aschiwum wiegand H 09.02.2007 do 04.03.2008
* m kontraler K12 - 1491 EEEEEEGFEORS EENREEEEEREEEEER
+ B kontroler K12 - 1494 LLELLT Rl

K11 Wiegand

Czas pamigtania zdarzen w tpbie kontroli APE 3

0K | Ak | ! |

bibi net

swoich potrzeb.

i@ Blokowanie rejestracji po zapelnieniu pamieci — zaznaczenie tej flagi zabezpiecza przed utrata zarejestrowanych
zdarzen, jezeli kontroler jest rzadko taczony z komputerem. Kontroler przestanie rejestrowac kolejne zdarze-
nia, jezeli cata pamig¢ bedzie zapeliona rejestracjami nie zebranymi przez komputer.

Jezeli kontroler jest na state polaczony z komputerem to ustawienie tej flagi nie ma znaczenia.

i@ Obsluga tylko jednego wyj$cia w Kontrolerze — zaznaczenie tej flagi powoduje, ze kontroler obstuguje tylko jedno
przejscie. Wszystkie czytniki sa wtedy przetaczone na to wyjscie.

@ Wyjscia dzialajace zaleznie — funkcja $luzy — (flaga aktywna przy obstudze dwdch wyjsé przez kontroler). Zazna-
czenie tej flagi powoduje, ze kontroler realizuje funkcje $luzy. Otwarcie jednych drzwi moze nastapic¢ tylko wte-
dy, jezeli drugie drzwi sg zamknigte.

@ Zewnetrzne sterowanie rodzajem rejestracji — (flaga aktywna przy obstudze jednego wyjscia przez kontroler).
Zaznaczenie tej flagi zmienia dziatanie wejs¢ In3 i1 In4 oraz wyjs¢ Out3 i Out4 w kontrolerze. Wejscie In3 steruje
rodzajem rejestracji na czytniku doltgczonym do interfejsu R1-R2 (lub R1 dla R32), a wyjscie Out3 sygnalizuje
ten rodzaj rejestracji. Wejscie In4 i wyjscie Out4d dziala analogicznie dla interfejsu R3-R4 (lub R3 dla czytnikow
R32). Rodzaje rejestracji (zmiana kierunku badz typu rejestracji) ustawiane sa w konfiguracji czytnikow. To usta-
wienie ma znaczenie szczego6lnie jezeli do kontrolera podtaczmy czytniki innych producentéw lub czytniki bio-
metryczne.

i@ Interfejsy do czytnikéw R1-R2 i R3-R4 — te pozycje pozwalaja na wybranie odpowiednich interfejsdw, w zalezno-
$ci jakie czytniki beda podtaczone do kontrolera.

Jezeli wybierzemy interfejs bibi2, to po podtaczeniu czytnikow bibi zostang one automatycznie zgtoszone do komputera

i pojawig si¢ na liscie urzadzen z podaniem typu i numeru fabrycznego.

Czytniki pracujace z innym interfejsem (Wiegand,Track2) nie moga same zglasza¢ si¢ do kontrolera. Dlatego tez, po
wybraniu okreslonego interfejsu, kontroler natychmiast zgtasza do programu obecnos$¢ takich czytnikow, bez wzgledu
na to, czy sa w rzeczywistosci podiaczone.
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Czytniki z interfejsem Track 2 zgltaszane sa do programu jako czytniki R40, natomiast czytniki z interfejsem Wieganda
jako R41. Numer czytnika tworzony jest z numeru kontrolera oraz pozycji podtaczenia czytnika (nie jest to numer fa-
bryczny czytnika).

i@ Czas pamietania zdarzen w trybie kontroli APB — jest to czas wyrazony w minutach blokowania kolejnej takiej
samej rejestracji w trybie AntyPassBacku (jezeli tryb ten bedzie wlaczony dla ktorego$ przejscia). Ustawienie
warto$ci 0 blokuje odblokowywanie rejestracji po czasie, czyli zawsze po wejsciu mozliwe bedzie tylko wyjscie.

8.2.2 Konfiguracja przejscia w kontrolerze bibi-K12

Opcje systemu bibi

Ustawienia systemu l

@ Test MicroMade Zegar urzgdzenia
3 bibiF22 02045 Czas: [131248 = Data:| B mam 2012 v)
™ ,éyf iy Wartoge korekcji zegara [sekundytydzief] 0 ==

- B kontroler K12 - 3563
= . przejgcie nr 01
I captrik F33 - D03 Obzzar: |Magaz_l,ln j
B caik R33-010 Kieunek: |00 =l
Z& przycigk/ozujka
M caujnik atwarcia

Rodzaje rejestracii

- g przejécie i 02
B canikR21-913
B catnik 326275
& praycisk/czuka
D czuinik atwarcia

Dhugofd impulzu: | 5 Mak zirmurm otwarcia: | 10

whomaganie FIM kodu przy [ wejgcic T wigciu
¥ Czujnik obwarcia nomn. @ zamknigty € abwarty
I Praycizk / czuja nam, © f+

I Dozwolone atwarcie drzwi klamka od wewnatiz
IV Dbstuga przeciwpozarawych gl rewersyinpch

Plan atwarcia dizwi : | <standardovy> |

Obszar kortroli APE |<nieaktywn_l,l> ﬂ

0K | Anulu | Zastozuj |

bilé net

i@ Obszar - Nalezy wybraé obszar zabezpieczony, do ktérego prowadzi to przejscie. Obszary muszg by¢ wczesniej
zdefiniowane w zakladce ,,Obszary” bocznego panelu sterujacego. Obszar zabezpieczony to jedno lub kilka po-
mieszczen, do ktorego prowadza przejscia kontrolowane. W przypadku kontroli dostgpu, obszar zabezpieczony
jest przewaznie rzeczywistym obszarem - np. magazyn. Jezeli przejscie pehni tylko role rejestracji czasu pracy,
obszar moze by¢ wirtualny - np. RCP.

@ Dlugo$¢ impulsu otwarcia rygla - okre$la czas w sekundach, jak dtugo bedzie podawane napigcie otwierajace ry-
giel po zblizeniu uprawnionej karty lub przycisnigciu przycisku wyjscia. Mozna ustawic¢ czas od 1 do 63 sekund.
Napigcie bedzie wylaczone po tym czasie, lub natychmiast po otwarciu drzwi jezeli na przejSciu zamontowany
jest kontaktronowy czujnik otwarcia drzwi. Ustawienie czasu 0 spowoduje, ze rygiel w ogole nie bedzie otwiera-
ny (typowe ustawienie dla RCP).

@ Dozwolony maksymalny czas otwarcia drzwi - okresla czas w sekundach, jak dlugo moga by¢ otwarte drzwi po
uprawnionym otwarciu. Mozna ustawi¢ czas od 1 do 63 sekund. Jezeli drzwi nie zostana w tym czasie zamknigte,
zostanie zgloszony alarm.

@ Czujnik otwarcia - flage ta nalezy zaznaczy¢, jezeli zamontowano czujnik otwarcia drzwi

@ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujnik przy drzwiach zamknietych. Ty-
powo, przy czujnikach magnetycznych (kontaktronach), jest on normalnie zamknigty.
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@ Przycisk / czujka - flage ta nalezy zaznaczy¢, jezeli podigczono przycisk wyjscia lub czujke alarmowa do wejscia
IN1 (IN3 dla przejécia 2). Wybor, ktére z tych dwdch urzadzen jest faktycznie podiaczone, nalezy dokonaé konfi-
gurujac pozycje ,,przycisk/czujka” widoczng w lewej stronie okna.

@ norm. zamKkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje przycisk/czujka w stanie nieaktywnym.
Typowo, przycisk wyjsécia jest normalnie otwarty.

@ Przycisku otwarcia nie nalezy myli¢ z przeciwpozarowym przyciskiem ewakuacyjnym, ktory wlaczany jest bez-
posrednio w obwdd rygla. Ten przycisk nie jest definiowany w systemie bibinet.

i@ Dozwolone otwarcie drzwi klamka od wewnatrz - ta flage nalezy zaznaczy¢, jezeli wewnatrz pomieszczenia nie
zamontowano czytnika kart ani przycisku wyjscia, a wyj$cie z pomieszczenia nastgpuje poprzez normalne otwar-
cie drzwi klamka. Nie jest to zalecana konfiguracja, gdyz system nie moze rozpozna¢ wytamania drzwi od ze-
wnatrz.

i@ Obsluga przeciwpozarowych rygli rewersyjnych — zaznaczenie tej flagi powoduje, ze nie jest kasowany sygnat
otwierajacy rygiel elektromagnetyczny po otwarciu drzwi. Stosuje si¢ to zaznaczenie, jezeli na tym przejsciu za-
stosowano np. zwore elektromagnetyczng z wbudowanym czujnikiem otwarcia drzwi. Wowczas napigcie ze zwo-
ry zdejmowane jest na czas ustawiony w ramce Dugosc impulsu.

W przypadku nie zaznaczenia tej flagi sygnal podawany na rygiel jest kasowany w momencie naruszenia czujni-
ka otwarcia drzwi. To rozwigzanie stosuje si¢ najczgséciej przy sterowaniu ryglami w kolowrotach.

i@ Plan otwarcia drzwi - okresla schemat czasowy, kiedy drzwi majg by¢ otwarte na state. Jest to wykorzystywane w
biurach, gdzie w ciggu dnia przychodza interesanci - w uprawnionym czasie drzwi sg wtedy otwarte. W pozosta-
tych godzinach drzwi mogg otworzy¢ tylko uprawnione osoby. Mozna wybra¢ ze schematow okre§lonych przez
producenta, lub wstawi¢ dowolny zdefiniowany schemat czasowy.

@ <standardowy> - ustawienie najbardziej typowe, otwarcie drzwi nastgpuje tylko poprzez uprawnione karty lub
przyciskiem wyjscia

@ <nigdy> - ten schemat zabrania otwarcia drzwi nawet przez osoby uprawnione (awaryjne zamkniecie obszaru
chronionego), powoduje tez brak rejestracji RCP.

i@ <praca bistabilna> - przy tym schemacie kolejne uzycie uprawnionej karty powoduje na przemian otwarcie/ za-
mkniecie drzwi (wlaczenie/wyltaczenie urzadzenia)

@ <tryb astabilny> - to jest schemat przeznaczony do sterowania urzadzen. Zblizenie karty do czytnika powoduje
aktywowanie wyj$cia, zabranie karty wylacza wyjscie. Tryb ten poprawnie dziata tylko z czytnikami firmy
MicroMade sprzedawanymi od kwietnia 2008r.

@ <zawsze> - ten schemat otwiera drzwi na stale

@ dni robocze 7-15 — (przyktadowy schemat czasowy) ten lub dowolny inny zdefiniowany schemat czasowy spo-
woduje otwarcie drzwi na state w okre$lonych dniach i godzinach. Poza tymi godzinami otwarcie drzwi moze
nastgpi¢ uprawnionymi kartami.

i@ Obszar kontroli APB - okresla sposob dzialania AntyPassBacku.
@ <nieaktywny> - AntyPassBack na tym przejsciu wytgczony
@ <lokalny> - AntyPassBack dziata wspdlnie na wszystkich przejsciach ktore spetniaja warunki:
¥ kontrolery sa dotaczone do tego samego interfejsu bibi-F21 lub bibi-F22
# przejécia majg ustawiony tez sam Obszar

¥+ przejscia maja wlaczony AntyPassBack - <lokalny>

Obecnie kontrolery bibi-K12 nie sa juz produkowane.

8.3 KONFIGURACJA CZYTNIKOW BIBI-R32 1 BIBI-R33

Obecnie czytniki bibi-R32 i bibi-R33 nie sa produkowane

Standardowo do kazdego przej$cia obstugiwanego przez kontroler podigczone sg od jednego do 4 czytnikoéw RFID.
Kazdy z nich nalezy ustawi¢ zgodnie ze swoja wiedza i zgodnie z zaleceniami inwestora.
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8.3 Konfiguracja czytnikéw bibi-R32 i bibi-R33 \(4\;
MM

Opcje systemu bibi

U stawienia systemu l

@ Wersja DEMO Zegar urzadzenia-
5 % Port komunikacying [COM1) Czas: |2258:48 = Data:| 4 maca 2008 v|

+ 51 kontroler k.12 - 20 Wartosc korekcji zegara [sekundy/tpdzien)] ] 3:

+ @] kontroler K12 - 1486 s :
= | Rod f

5 B konlroler K12 1487 il

=

i B kontroler K12 - 1483 Obszar:  [r 7l
= m kontroler K12 - 1430 Kierunek : |zmienian_l,l przyciskiem LI
I e przejicie nr 01
B ootk Rzl - 438
B cainik R32 - 2508
& praycisk/ozuka Top - |ECT nlor:alr;e ‘j
ontrola dostepu Py
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@ Kierunek - okresla, czy rejestracja w czytniku dotyczy wejscia czy wyjscia z danego obszaru. W wypadku rejestracji
czasu pracy okresla to jednoczes$nie rozpoczecie (wejscie) lub zakonczenie (wyjscie) pracy.

@ zmieniany przyciskiem - taka pozycja pojawi si¢ dodatkowo dla czytnikoéw bibi-R2 1 oraz przy zaznaczeniu flagi
w kontrolerze: ,,Zewngtrzne sterowanie rodzajem rejestracji”’. Oznacza ona, ze rodzaj rejestracji z tego czytni-
ka bedzie mozna wybra¢ w momencie rejestracji.

@ Typ - okredla, typ rejestracji. Istniejg 4 typy rejestracji:
@ kontrola dostepu - rejestracje te nie beda analizowane przy rozliczaniu czasu pracy

@ RCP normalne - rejestracje te beda trafialy do rozliczenia czasu pracy, jako normalne wejscia do pracy i wyjscia
z pracy

@ RCP stuzbowe - rejestracje z tego czytnika beda traktowane jak zdarzenia stuzbowe. Aby takie zdarzenie zareje-
strowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia stuzbowe” (w ,,Edycji Danych Pracow-
niczych”). Osobom nie posiadajace takich uprawnien drzwi nie beda otwarte i zostanie zarejestrowane zdarze -
nie ,,brak uprawnien RCP”.

@ RCP socjalne - rejestracje z tego czytnika beda traktowane jak wejscia i wyj$cia na przerwe. Aby takie zdarzenie
zarejestrowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia socjalne” (w ,,Edycji Danych Pra-
cowniczych”). Osobom nie posiadajace takich uprawnien drzwi beda otwarte i zostanie zarejestrowane zdarze-
nie kontroli dostepu.

@ RCP normalne -> stuzbowe - typ rejestracji zmieniany przyciskiem (czytnik R21 lub zaznaczona flaga w kontro-
lerze: ,,Zewngetrzne sterowanie rodzajem rejestracji’’)

@ RCP normalne -> socjalne - typ rejestracji zmieniany przyciskiem (czytnik R21 lub zaznaczona flaga w kontro-
lerze: ,,Zewng¢trzne sterowanie rodzajem rejestracji”’). Jezeli osoba nie posiada uprawnien do rejestracji socjal -
nych, przy probie zarejestrowania takiego zdarzenia drzwi nie beda otwarte i zostanie zarejestrowane zdarze -
nie ,,brak uprawnien RCP”".

@ Pozycja dolaczenia czytnika do kontrolera - informuje, do ktorego interfejsu w kontrolerze zostat dotaczony czyt-
nik. Ma to utatwi¢ identyfikacje poszczegélnych dotaczonych czytnikow.
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%{;\\% 8.4 Zmiana licencji programowej na sprzgtowa

8.4 ZMIANA LICENCJI PROGRAMOWEJ NA SPRZETOWA

W przypadku rozbudowy systemu moze zaj$¢ konieczno$¢ zmiany instalacji jednostanowiskowej programowej na in-
stalacje oparta o sprzetowe klucze bibi. HAK. W celu wymiany klucza programowego na sprzgtowe nalezy:

i@ Przygotowaé zakupiong licencje sprzetowa (plik license.dat) oraz klucze sprzetowe bibi. HAK
@ Uruchomi¢ program narzedziowy biserver
# ustawi¢ ,,Poziom zabezpieczen zewn. potaczen” - Niski
¥ nacisng¢ klawisz ,,Wprowadz nowe zasady”
# NIE restartowa¢ systemu Windows
i@ wlozy¢ klucz bibi. HAK do ztgcza USB komputera
@ uruchomi¢ program narzedziowy bis2h.exe

¥+ zalogowac si¢ jako Administrator Systemu (w prostej instalacji opartej na licencji bibi.baza jest to hasto iden-
tyczne z hastem Administratora programu bibi)

¥+ wskaza¢ polozenie pliku nowej licencji (sprzetowej)

# nacisna¢ Dalej - dane z klucza programowego zostang przeniesione do klucza bibi. HAK
@ uruchomi¢ program narzedziowy bikeys.exe

# zalogowac sie¢ jako Administrator Systemu

# wybraé opcje: Generowanie nowego hasta szyfrujgcego

¥ ustawi¢ sie na biatym polu ponizej wybranej opcji i prawym klawiszem myszy uruchomié¢ funkcje Rozpocznij
generowanie
¥ po zakoficzeniu generowania nalezy hasto wpisa¢ do wybranego klucza bibi. HAK — stanie si¢ on kluczem sys-

temowym instalacji (mozna bedzie z niego pobiera¢ hasto szyfrujace konieczne do konfiguracji pozostalych
kluczy)

# po przejsciu Dalej do tabeli z kluczami wybra¢ klucz systemowy i prawym klawiszem myszy doda¢ do niego
Administratora programu bibi

# wlozy¢ pozostate klucze bibi. HAK do ztacz USB komputera. Pojawia sie one w tabeli kluczy. Wskazujac my-
sza przy pomocy menu kontekstowego skonfigurowacé je do pracy w instalacji bibinet.

W ten sposdb powstanie pierwszy wezet dziatajacy w oparciu o klucze sprzgtowe. Aby doda¢ terminale do tego wezla
skorzysta¢ z opisu w nastepnym rozdziale W celu dodania kolejnych weztéw nalezy postgpowaé zgodnie z opisem za -
wartym w rozdziale Instalacja kolejnych weziow.

8.5 INSTALACJA - LICENCJA BIBIL.BAZA

Wiascicielem licencji jest firma lub osoba fizyczna, ktora jest (bedzie) uzytkownikiem systemu bibinet. Do instalacji bi-
bi.baza wydawana jest licencja, niewymagajaca kluczy sprzgtowych USB bibi. HAK. Dla tej licencji klucze takie symu-
lowane sg w serwerze bibinet. Mimo braku fizycznej obecnoéci kluczy, wszystkie programy (narzedziowe i uzytkowe)
pracuja tak, jakby one istniaty.

Obecnie takie licencje programowe nie maja zastosowania w systemie bibinet. Funkcjonowaty do 2011 r.

Licencja ta pozwala na pelna funkcjonalnos$¢ programu w zakresie kontroli dostepu i rejestracji czasu pracy w malej fir-
mie (instytucji) — baza danych moze zawiera¢ maksymalnie 30 rekordow (uzytkownikow).

Licencja nie umozliwiata obstugi urzadzen sieciowych (brak kluczy sprzetowych szyfrujacych komunikacje z tymi
urzadzeniami), oraz nie pozwalala na uruchomienie podgladu raportow przez przegladarke internetowa.

8.5.1Instalacja programow systemu bibinet

@ Wiozy¢ pendrive do ztagcza USB komputera. Wybra¢ z menu instalatora systemu bibinet "Instalacja bibinet" lub uru-
chomi¢ program bibinet_setup.exe.
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8.5 Instalacja - licencja bibi.baza Il\ﬁ\%

Przeczytaé i zaakceptowac¢ umowg licencyjna.
i@ Wybraé ,,Instalacja WEZEA sieci bibinet”.

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na pendrive w folderze Licencja
lub zostat przestany pocztg elektroniczna.

& MicroMade bibi. net - Instalacja

Licencja programu bibi_net
afzkaz folder, w kbaism znajduje plik licencit

Podsj $cietke dostepu do plku icency. & nastgpnie klikng przpcisk. Dalej
Pli: licarcy

d:MDatahD atahbcenze. dat

cwstece || Daki> | [ Ambi

Przechodzac przez kolejne okna instalatora zakonczy¢ proces instalacji.

16! Micromade bibi.net - Instalacja

Gotowy do instalacii programu
Irztalator jest gotowwy do rozpoczecia instalacii.

Kliknij przycisk Wstecz jezeli choesz przefized lub zmiens ustawienia instalacii
Elknij przpcizk Instaly aby rozpoczad instalacis.

Falder docelowy; A~
C:\Progeam Flles\MicroM adebibinet

Rodzaj instalack:
Instalacia WEZLA sieci bibinet

Wibrane komponenty:
Microdade bibinet 1.10
Microd ade bizetup 1.10
Miciobade bikeys 1.10
Microb ade biserver 1.10
Miciodade bibi 1.10
Microdade bigate 1.10 ot

l < wistecz ]| Iristalg ] [ Al

Programy uzytkowe (bibi, bramka, szef) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\

Programy narz¢dziowe zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Tools\

Dokumentacje (tekst licencji i instrukcje) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Doc\

Baza danych systemu bibi.net bedzie tworzona w folderze:
C:\Program Files\MicroMade\bibinet\Server\Data

Do programéw uzytkowych, do katalogu z programami narzedziowymi, oraz do instrukcji zostang umieszczone skroty
W menu start:

Start\Programy\MicroMade\bibinet\
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8.5.2 Wytworzenie bazy danych

Po zainstalowaniu programow systemu bibinet nalezy wytworzy¢ baze danych do ktdrej beda zapisywane rejestracje
wystepujace w systemie.

Do tego celu stuzy program narzedziowy bisetup.exe dostepny w katalogu C:\Program Files\MicroMade\bibinet\Tools\
lub w folderze bibi programy narz¢dziowe

bibi=
RrOgranm'...

Po uruchomieniu programu w oknie jak nizej wciskamy klawisz Dalej przechodzac do nastepnego okna.

Kreator bazy danych systemu bibinet

Import danych

Poda) foiezke dostepu do certyhikatu ingtalaci i katalog docelow

ﬁ Pobierz ceryfikat 2 pliku

Zapizz dane do :

Anuluj

Tutaj wpisujemy hasto Administratora Systemu — minimum 8 znakow, ktdre jest rtOwnoznaczne z hastem Administrato-
ra programu bibi.

Kreator bazy danych systemu bibinet

Tworzenie bazy danych nowego spstemu

YWprowadZ parametmy potrzebne do ubworzenia bazy danych spatemu bibinet

: MNazwa zakbadu :
%ﬂ {Z_l,lwiec Zdrd)

Wprowadz hasto administratora systemu ;. Powtdrz hasto administratora systemu
|iiiiiiiiiiiiiiiiii futututututututute]

Wobierz nowy klucz systemowy instalac ;
|MM bibi HAKZ2H05000000 - 134217728 ﬂ

Jv Utwiérz nowy rok razliczeniowy

[v Dodaj automatycznie administratora do klucza s,
< Wistecz | Dalej » | Arlug J

Przechodzac dalej konczymy proces wytworzenia bazy danych.
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8.5 Instalacja - licencja bibi.baza Il\ﬁ\%

Kreator bazy danych systemu bibinet §|

Tworzenie bazy danych zakoficzone

Operacia zostata zakonczona pomyslnie, Macisnij Koniec, aby
zakoficeps dziskanie programu.

[c] Microbade Gatkai Drozdz spobka jawna  [0B7) 21324 14

| Kaoniec |

Po tej operacji mozna otworzy¢ program bibi

L zytkovenik; - |.-’-‘«dministrat0r
R e et

Cowartek 17.03.2011 20:35:44 | liczba dostepnych kluczy w systemie ; 1

Hasko :

1 przystapi¢ do konfiguracji systemu (rozdziat 5).
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Umowa Licencyjna

Umowa Licencyjna na uzytkowanie oprogramowania systemu KD i RCP éibinet

Niniejsza Umowa Licencyjna na uzytkowanie oprogramowania ,bibi.net” (zwana dalej ,,Umowa Licencyjng”) stanowi prawnie wiazaca umowe
pomiedzy osoba fizyczng lub prawna (zwana dalej ,Licencjobiorcg”) a firmag MicroMade Spoétka z o.0. (zwana dalej ,,Licencjodawca”), ktorej
przedmiotem jest oprogramowanie systemu bibinet (zwane dalej ,,Oprogramowaniem”).

Poprzez instalacj¢ Oprogramowania Licencjobiorca zgadza si¢ przestrzega¢ postanowien niniejszej Umowy Licencyjne;.

§1.

§ 2.

had

PRZEDMIOT UMOWY- UDZIELENIE LICENCIJI

Przedmiotem niniejszej umowy jest podstawowy pakiet oprogramowania systemu kontroli dost¢pu i rejestracji czasu pracy bibinet
zawierajacy:

A. serwer bibinet

B.  programy bibi, bibi szef, bibi bramka, bibi fakty.
Licencjodawca udziela Licencjobiorcy niewylacznej licencji na korzystanie z oprogramowania na czas nieoznaczony. Licencjobiorca
korzystac bedzie z oprogramowania wytacznie na wlasne potrzeby zwigzane z prowadzong dziatalnoscia gospodarcza.
Warunkiem przyznania licencji, o ktérej mowa powyzej, jest wniesienie optaty licencyjnej zgodnie z cennikiem MicroMade.
Licencja o ktorej mowa powyzej obejmuje:

A. prawo do korzystania z oprogramowania na okreslonej liczbie komputerow

B.  sporzadzenie kopii zapasowej oprogramowania.
Licencja obejmuje rowniez roczny abonament liczony od daty zawarcia umowy licencyjnej. W ramach abonamentu Licencjobiorca ma
prawo do:

A. zainstalowania aktualnej wersji oprogramowania udostepnionej przez Licencjodawce pod adresem www.micromade.pl

B.  korzystania z opcji podgladu raportow przez przegladarke internetowa (jezeli ta opcja zostata wykupiona)

C. korzystania z pomocy technicznej udzielanej droga elektroniczng lub przez telefon.
Potwierdzeniem przyznania licencji jest plik aktywacyjny oprogramowania, zawierajacy:

A. dane Licencjobiorcy

B.  zakres licencji (wykupione opcje, maksymalne parametry itp.)

C. datg zawarcia Umowy Licencyjnej.
Licencjobiorca moze rozszerzy¢ posiadang licencj¢ na kolejne stanowiska pod warunkiem wniesienia uzupetniajacej optaty licencyjnej
zgodnie z cennikiem MicroMade aktualnym w dniu rozszerzenia.
Po uptywie roku Licencjobiorca moze wykupi¢ abonament na kolejny rok poprzez wniesienie optaty abonamentowej zgodnie z cennikiem
MicroMade aktualnym w dniu zakupu abonamentu. Abonament przediuza prawo do:

A. aktualizacji oprogramowania i pomocy technicznej, o ktorych mowa w pkt. 5

B.  korzystanie z opcji podgladu raportow przez przegladarke internetowa (przy zakupie tej opcji)
na kolejny rok liczac od daty wygasnigcia poprzedniego abonamentu.

OGRANICZENIA

Licencjobiorca, z zastrzezeniem przepisow o prawie autorskim i prawach pokrewnych (DZ.U.z 1994 r. nr 24 poz.83 ze zm.) nie moze:

§3.

§ 4.

§5.

§6.

1.

2.

—_

odtwarza¢, dekompilowaé lub deasemblowa¢ Oprogramowania z wyjatkiem sytuacji, gdy niezaleznie od niniejszego ograniczenia
dziatania takie sa dozwolone przez prawo wlasciwe i tylko w zakresie takiego zezwolenia.

rozpowszechnia¢, wprowadza¢ do obrotu oprogramowania (lub tez kopii), oddawa¢ w najem lub dzierzawg (a takze w zaden sposob
obcigza¢ prawami 0sob trzecich).

ODPOWIEDZIALNOSC
Licencjobiorca zobowigzany jest do korzystania z Oprogramowania w sposéb zgodny z niniejsza licencja, przeznaczeniem
oprogramowania i instrukcja obstugi.
Odpowiedzialno$¢ za wszystkie skutki funkcjonowania oprogramowania (w tym takze niemozno$ci uzytkowania oprogramowania) oraz
decyzje podjete na tej podstawie ponosi wytacznie Licencjobiorca.
Licencjodawca nie ponosi odpowiedzialno$ci za ewentualne powstale szkody w wyniku korzystania ( lub niemoznosci korzystania) z
oprogramowania przez Licencjobiorcg
Licencjodawca nie ponosi odpowiedzialnosci za usterki innego programu komputerowego funkcjonujacego jednoczesnie z
Oprogramowaniem.
Licencjodawca nie ponosi odpowiedzialnosci za wadliwe dziatanie Oprogramowania wynikajace z wadliwego funkcjonowania sieci
komputerowej Licencjobiorcy lub sieci globalnej (internet).

CZAS OBOWIAZYWANIA
Umowa obowiazuje od daty zawartej w pliku aktywacyjnym.
Niniejsza umowa licencyjna zostaje zawarta na czas nieoznaczony.
Licencjodawca moze rozwiazaé¢ niniejsza umowe bez wypowiedzenia ze skutkiem natychmiastowym gdy Licencjobiorca razaco narusza
postanowienia niniejszej umowy. W takiej sytuacji Licencjobiorca jest zobowiazany zniszczy¢ wszystkie kopie oprogramowania.

GWARANCIJA
Licencjodawca udziela 12 miesigcznej gwarancji, ze oprogramowanie bedzie wykonywato funkcje kontroli dostgpu i rejestracji czasu
pracy okreslone w ofercie.
Licencjodawca (jako gwarant) zapewnia ze dotozyt nalezytej starannosci przy opracowywaniu oprogramowania, jednakze nie przejmuje
odpowiedzialnosci za niewtasciwe dziatanie oprogramowania, w szczegodlnosci przerwanie pracy oprogramowania lub innych btedow (o
podobnym charakterze).
Niniejszym wytacza si¢ rekojmie wynikajaca z przepiséw kodeksu cywilnego.

POSTANOWIENIA KONCOWE
Wszelkie zmiany niniejszej umowy, winny by¢ dokonywane w formie pisemne;j.
W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy kodeksu cywilnego, ustawa o prawie Autorskim i prawach
pokrewnych
Do rozstrzygania sporéw wyniktych na tle stosowania niniejszej umowy wilasciwym bedzie Sad dla siedziby firmy MicroMade Sp. z o.0.

LICENCIODAWCA
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