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System bezpiecznej identyfikacji MicroMade to czytniki RFID serii MM-R7x pracujace z protokotem OSDP oraz
karty MIFARE® DESFire® zaprogramowane w ten sposéb, aby ich odczyt byt mozliwy tylko w czytnikach danej
instalacji. Czytniki, po konfiguracji do danej instalacji, mozna dotgczy¢é do dowolnego kontrolera
zinterfejsem OSDP i w ten sposdb zbudowac bezpieczny system kontroli dostepu.

Podstawowe wtasciwosci systemu bezpiecznejidentyfikacji MmSID:

* moze wspotpracowac z dowolnym kontrolerem obstugujgcym czytniki wykorzystujac protokét OSDP
(PN-EN 60389-11-5)

e umozliwia budowanie systemu kontroli dostepu w 4 stopniu zabezpieczenn (najwyzszym), zgodnie
znormg PN-EN 60389-11-1
o szyfrowana komunikacja OSDP miedzy kontrolerem a czytnikami
o obopdlne uwierzytelnienie czytnik - karta z wykorzystaniem algorytmu AES128
o komunikacjaz karta w szyfrowanej sesji
o karty zabezpieczone przed nieautoryzowang modyfikacjg i kopiowaniem

e klucze kryptograficzne zapewniajgce bezpieczenstwo systemu generowane lokalnie w instalacji.

Elementy systemu MmSID:

1. Karty MIFARE® DESFire® (EV1, EV2) tak zaprogramowane, aby wykorzystaé¢ najwyzszy mozliwy poziom
bezpieczerstwa:
* kartaidentyfikuje sie losowym ID
* wykorzystywany jest tylko algorytm AES128 (nie sg wykorzystywane algorytmy DES)
* klucze kryptograficzne do uwierzytelnienia/odczytu danych z karty sg dywersyfikowane - dla kazdej karty
uzyte sginneklucze
* danenakarcie sg podpisaneizaszyfrowane (tryb CMAC_CTR zalgorytmem AES128)

2. MmSID KeySafe:
* przechowuje gtéwne klucze kryptograficzne instalacji (wylosowane przy konfiguracji instalacji
* przygotowuje certyfikaty z kluczami do programowania kart dla programatora MM-A70
* przygotowuje certyfikaty zodpowiednimikluczamidla czytnikdw

3. Programator kart MM-A70:
* przechowuje klucze do programowania kart otrzymane z KeySafe
* dywersyfikuje klucze dla kazdej karty
e programuje karty zgodnie z wymaganiami kontrolera (zapisuje okreslone dane np. index przypisany
do uzytkownika karty)

4. Czytnikikart serii MM-R7x:
* wykorzystuja klucze przekazane z KeySafe przy konfiguracji
© uwierzytelniajg sie do karty i odczytuja z niej zaszyfrowane dane
o deszyfrujgdaneisprawdzajgich podpis
* za posrednictwem szyfrowanego tgcza OSDP przesytajg do kontrolera dane ustalone przy konfiguracji
-numer fabryczny karty lub dowolny numer zapisany przy programowaniu

5. MmSID Manager - potrzebny tylko na etapie konfiguracji czytnikow
* wyszukuje czytniki serii MM-R7x dotgczone do szyny OSDP
* ustawia wybrang predko$é transmisji
* umozliwia komunikacje komputera z czytnikami

6. Program MmSID Config umozliwia:
* |okalne losowanie kluczy kryptograficznych instalacjiizapisanie ich w KeySafe
* nadanie czytnikom adreséw niezbednych w sieci OSDP
e przestanie do czytnikéw konfiguracjiikluczu do odczytu kart
e przestanie kluczy do programatora MM-A70i programowanie kart danej instalacji



Czytniki OSDP

Czytniki odporne na warunki atmosferyczne

MM-R70 MM-R75 MM-R76

Czytniki z frontem szklanym

MM-R78

Czytnik z wyswietlaczem LCD

Czytnik bezprzewodowy

MM-R74



Narzedzia

MmSID KeySafe

KeySafe jest kluczowym urzadzeniem w systemie bezpiecznej identyfikacji MicroMade. W czasie konfiguracji
instalacji losowane sg lokalnie gtdwne klucze kryptograficzne instalacji i wgrywane do KeySafe. Od tej chwili jest
on zrédtem zabezpieczenia kryptograficznego instalacji. Z gtdwnych kluczy KeySafe generuje wszystkie klucze
< potrzebne przy programowaniu i odczycie kart. Po zakoriczeniu
. konfiguracji instalacji KeySafe powinien byé przechowywany
w bezpiecznym miejscu.

Programator kart MM-A70

W czasie konfiguracji, certyfikaty z kluczami do programowania
i odczytu kart pobierane s3 z KeySafe i wgrywane
do programatora. Od tej chwili programator MM-A70
jestintegralng czesciginstalacji kontroli dostepu.

Kazda karta w systemie MmSID jest programowana
z wykorzystaniem indywidualnych kluczy. Klucze te powstajg
w wyniku dywersyfikacji przechowywanych w programatorze
MM-A70 kluczy przed programowaniem kolejnej karty.

MmSID Manager

Wszystkie czytniki OSDP, przed rozpoczeciem pracy w systemie kontroli dostepu, muszg mieé¢ nadane
indywidualne adresy. Standardem jest nadawanie adreséw przed montazem czytnikdw, dotgczajac je
indywidualnie do komputera.

W systemie MmSID proces nadawania adresdw zostat znaczgco uproszczony. Najpierw nalezy zamontowac

wszystkie czytniki serii MM-R7x i dotgczy¢ do szyny OSDP (RS485). Zamiast kontrolera do szyny OSDP nalezy
dotgczyé MmSID Manager.

Manager potrafi wyszukaé wszystkie czytniki serii MM-R7x
na szynie. Ustawia wybrang predkos¢ transmisji oraz umozliwia
nadanie im indywidualnych adreséw zgodnie z wymaganiami
kontrolera OSDP.

MmSID Manager jest potrzebny tylko przy konfiguracji instalacji.
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MmSID Manager
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Program MmSID Config

Program ten przeprowadza konfiguracje systemu MmSID. Umozliwia lokalne wylosowanie gtéwnych kluczy
kryptograficznych instalacji i zapisuje je do KeySafe. Nastepnie pobiera z KeySafe certyfikaty z kluczami
i dostarcza je do programatora MM-A70 oraz do wszystkich czytnikdw dotaczonych do szyny OSDP.
Do czytnikdéw przesytana jest rowniez niezbedna konfiguracja
(predkos¢ RS485, adresy urzadzen itp.). Cata komunikacja
= z czytnikami na szynie OSDP odbywa sie za posrednictwem
MmSID Managera.
Program, korzystajgc z programatora MM-A70, umozliwia
programowanie kart danejinstalacji.
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