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Kilka stow o firmie

Firma MicroMade powstata w 1988 roku. Zatozyli jg absolwenci Politechniki Gdanskiej - bracia Piotr i Pawet Gatka.
W 1995 roku dotgczyt do nas Jerzy Drozdz. Siedzibg firmy MicroMade Gatka i Drozdz jest Pita.

Od poczatku zaktadalismy, ze bedziemy produkowacd urzadzenia elektroniczne opracowywane w naszej firmie. Dlatego
posiadamy wtasne biuro konstrukcyjne, ktére miesci sie w Gdansku.

Pierwszymi naszymi produktami byty narzedzia dla elektronikdéw - programatory scalonych uktadéw pamieci (EPROM,
EEPROM) i programowanych uktaddéw logicznych (GAL) oraz system DSM-51 przeznaczony do nauki programowania
mikrokontroleréw serii 8051.

Kilka lat pdzniej opracowalismy urzadzenia kontroli dostepu, wykorzystujagce, jako identyfikatory, karty z paskiem
magnetycznym. W 1999r. karty magnetyczne w naszych produktach zastgpiliSmy kartami zblizeniowymi
(transponderami) - powstat system Kontroli Dostepu i Rejestracji Czasu Pracy bibinet. Od tej pory trwa ciggty rozwdj
kolejnych wersji naszego systemu. Dotychczas wykonano ponad 2000 instalacji systemu bibinet. Sg to zaréwno
niewielkie instalacje obstugujace pojedynczy obiekt, jak i rozlegte, skupiajagce w jednym miejscu obstuge wielu
punktéw rozsianych na terenie catej Polski.

Rozbudowujac system dgzymy do uczynienia go mozliwie przyjaznym zaréwno dla instalatoréw jak i uzytkownikdéw.
Nasz Rejestrator Czasu Pracy uzyskat dwa Ztote Medale MTP na Miedzynarodowych Targach Zabezpieczert SECUREX
2014.

W 2016 r. system wzbogacit sie o estetyczne czytniki z frontem szklanym, ktére zadowolg nawet najbardziej
wybrednego architekta wnetrz.

Rok 2022 zaowocowat wdrozeniem aplikacji bibilD na telefony z Androidem zastepujgcg karty w systemie bibinet oraz
wprowadzeniem na rynek dwéch nowych czytnikdw odpornych na warunki atmosferyczne bibi-R55 oraz bibi-R56
(zklawiaturg dotykowg)

W 2023 roku poszerzyliSmy mozliwosci systemu bibinet o obstuge szafek ubraniowych dla pracownikéw i zwiekszylismy
funkcjonalnos¢ oprogramowania systemu. ZaczeliSmy produkcje nowych matych czytnikow zblizeniowych bibi-R58
oraz czytnikow z interfejsem OSDP.

W kolejnym roku opracowalismy narzedzia, ktére umozliwity produkowanym przez nas czytnikom OSDP obstuge kart
szyfrowanych - powstat system bezpiecznej identyfikacji MmSID.

Ciagty rozwoj systemu bibinetiinnych produktéw uwazamy za klucz do sukcesu naszej firmy.
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System bibinet

SYSTEM KD | RCP bibinet

System bibinet to grupa nowoczesnych urzadzen do kontroli dostepu i rejestracji czasu pracy uzupetniona o
zaawansowany program zbudowany w architekturze klient-serwer. System moze obstuzy¢ 15 tys.
uzytkownikow.

System kontroli dostepu bibinet jest systemem skalowalnym. Podstawowym elementem systemu jest
przejscie. Obstugg przejscia zajmuje sie kontroler, ktéry moze obstuzy¢ od 1 do 8 przejs¢. Kontroler taczy sie,
za pomoca sieci ethernet, bezposrednio z serwerami systemu bibinet. System moze by¢ w kazdej chwili
rozbudowany o kolejne przejscia.

Do kazdego przejscia mogg by¢ wydawane niezalezne uprawnienia, ktére nastepnie przesytane sg do
kontrolera. Kontroler posiada zegar czasu rzeczywistego synchronizowany do internetowych serweréw czasu.
Whbudowana pamie¢ pozwala na zapamigtanie 15 tys. kart i ich uprawnien oraz przechowywanie ostatnich 65
tys. rejestraciji. Dlatego moze on pracowac zaréwno on-line jak i off-line.

Oprogramowanie systemu bibinet zbudowane jest w architekturze rozproszonej. System moze sktadac sie z
wielu weztéw. W kazdym wezle uruchomiony jest serwer systemu bibinet. Kontrolery obstugujgce przejscia
moga sie tgczy¢ z dowolnym weztem systemu.

Dane zgromadzone w serwerach sg wymieniane miedzy weztami. Dotyczy to zaréwno ustawien wykonanych
przez administratora systemu tak, aby dotarty one do wtasciwego kontrolera, jak i rejestracji zebranych z
kontroleréw tak, aby byt do nich dostep w dowolnym miejscu sieci.
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Kontrola dostepu

SYSTEM KD | RCP bibinet

Kontrola dostepu polega na okresleniu kto i kiedy ma prawo wejscia do obiektdw. Uprawnienia, czyli
przydzielenie okreslonych praw dostepu osobom, wydawane sg na state lub na okreslony czas (przepustki).
Uprawnienia wydawane sg dla grupy oséb lub pojedynczej osoby. Prawa dostepu oparte sg o kalendarze i
schematy czasowe. Definiowane sg do przejscia lub grupy przejsc (strefy dostepu).

Dla kazdego dnia w roku kalendarz okre$la typ dnia. W systemie mozna zdefiniowaé rézne
kalendarze np:

* kalendarz pracy jednozmianowej (dni robocze pn-pt, dni wolne so-nie)

* kalendarz trzyzmianowy

*inne, zgodne ze specyfika firmy.

Prawa dostepu definiowane sg w postaci schematéw czasowych. Schemat czasowy powigzany jest z
wybranym kalendarzem. Dla kazdego typu dnia z kalendarza schemat czasowy okresla prawa dostepu w
okreslonych godzinach (z doktadnoscig do minut).

System posiada takze funkcje zarzgdzania dostepem do szafek w szatniach pracowniczych.

Program potrafi wygenerowaé raporty kontroli dostepu z przejs¢ kontrolowanych, stref dostepu i dla
poszczegolnych pracownikéw.

Na wypadek ewakuacji system ma mozliwos¢ jednoczesnego otwarcia grupy drzwi. Pokazuje takze on-line
ilo$¢ 0sob przebywajacych aktualnie w wybranym obszarze.

W systemie mozna wprowadzi¢ date waznosci karty pracownika (data waznosci badan lekarskich). Po uptywie

tej daty karta traci nadane jej uprawnienia dostepu. Po przeprowadzeniu badan lekarskich wpisanie nowej daty
waznosci odblokuje karte.
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Rejestracja Czasu Pracy

SYSTEM KD | RCP bibinet

System bibinet umozliwia rdwniez rozliczanie czasu pracy pracownikow.

W tym celu w systemie nalezy zdefiniowad stosowane w zaktadzie okresy rozliczeniowe oraz regulaminy pracy.
Po przydzieleniu pracownikowi odpowiedniego regulaminu, mozliwe jest rozliczanie czasu pracy.
Do rozliczania brane sg rejestracje czasu pracy: normalne, stuzbowe i socjalne. Mogg one pochodzi¢
z urzadzen kontroli dostepu lub ze specjalnych rejestratoréw czasu pracy.

Wyniki rozliczania czasu pracy prezentowane sg w postaci raportéw indywidualnych. W tych raportach oprécz
zarejestrowanych zdarzerh mozna réwniez dodawac inne informacje np. zatwierdzaé nadgodziny, okreslac typ
nieobecnosciitp.

Dane prezentowane i rozliczone na raportach indywidualnych sg réwniez dostepne w postaci raportéw
zbiorowych lub kart czasu pracy. Mozna je zapisywac w postaci dokumentow PDF lub eksportowac do plikow
w formacie CSV.

Rejestracje czasu pracy mogg by¢ takze eksportowane do innych programéw kadrowo-ptacowych przy
pomocy generowanego automatycznie pliku tekstowego zdarzeh.
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Podglad WWW

SYSTEM KD | RCP bibinet

Obowigzek ewidencji czasu pracy pracownikéw wynika z Art. 149. § 1. ustawy z dnia 26 czerwca 1974 r.
(zpdzniejszymizmianami)—Kodeks pracy:

Pracodawca prowadzi ewidencje czasu pracy pracownika do celow prawidfowego ustalenia jego
wynagrodzenia i innych Swiadczern zwigzanych z pracq. Pracodawca udostepnia te ewidencje
pracownikowi, na jego Zgdanie.

Utatwieniem w spetnieniu drugiego zdania ww. artykutu jest mozliwo$é podgladu raportéw czasu pracy przez
pracownikdw przy pomocy przegladarki internetowej. Po zalogowaniu pracownik moze oglgdaé¢ swoje
szczegotowe miesieczne raporty czasu pracy oraz zbiorcze zestawienie — swojg roczng karte czasu pracy,
zestawienie nieobecnosci itp. Takie rozwigzanie znacznie odcigza stuzby kadrowe w spetnieniu obowigzkéw
wynikajacych z Prawa Pracy.

Podglad raportéw przez www jest szczegdlnie przydatny dla pracownikdw biurowych, projektantéw,
programistow itp., ktérzy na biezgco mogg kontrolowa¢ wypracowanie swojej normy czasu pracy,
wykorzystanie urlopéw itp.
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Aplikacje dodatkowe

SYSTEM KD | RCP bibinet

Podstawowg aplikacjg systemu bibinet jest program bibi. To w nim definiowane sg uprawnienia kontroli
dostepu oraz rozliczany jest czas pracy. Oprécz tego podstawowego programu istniejg réwniez dodatkowe
aplikacje, pomocne w okreslonych sytuacjach.

Przyktadem takiej aplikacji jest bibi-bramka. Utatwia ona prace straznikowi na wejsciu do zaktadu. Zdjecie
kazdej osoby, rejestrujgcej swoje wejscie, jest natychmiast prezentowane na monitorze. Pozwala to na
kontrole, czy karta dostepu nie zostata przejeta przez obcg osobe.

Inna aplikacja to bibi-szef. Pozwala szybko zorientowac sig, czy dana osoba jest dzisiaj obecna w firmie oraz
gdzie w tej chwili przebywa. Umozliwia réwniez przejrzenie catej listy obecnosci, filtrowanie osob gdzie w tej
chwili przebywa. Umozliwia rowniez przejrzenie catej listy obecnosci, filtrowanie oséb spdznionych, itp
Aplikacja bibiFakty przedstawia na ekranie monitora on-line wszystkie zdarzenia zachodzgce w systemie.
Pokazuje takze aktualng liczbe obecnych pracownikéw, co jest przydatne w przypadku ewakuacii.

Istniejg rowniez aplikacje narzedziowe, utatwiajgce np. instalacje urzadzen (bibiConfig) czy eksport zdarzen
doinnych programow (biExport).
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Aplikacja NFC

SYSTEM KD | RCP bibinet

W systemach kontroli dostepu i rejestracji czasu pracy wykorzystujgcych czytniki systemu bibinet 'serii 50' mozliwe jest
wykorzystanie smartfonu z systemem Android i technologig NFC do identyfikacji uzytkownika systemu. W tym celu
nalezy w telefonie zainstalowa¢ specjalng aplikacje bibilD, ktéra w jednoznaczny sposdb identyfikuje telefon i tym
samym jego uzytkownika.

To bardzo wygodna funkcja, ktéra wymaga tylko telefonu z komunikacjg NFC i wigczenia ekranu telefonu w momencie
zblizania go do czytnika.

SRR R ST LF
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Urzadzenia systemu bibinet

SYSTEM KD | RCP bibinet

Oprogramowanie systemu bibinet wspdtpracuje z urzadzeniami, ktére realizujg zadania ustawione
w oprogramowaniu. Podstawowym urzadzeniem jest kontroler, ktéry, wykorzystujacinne urzgdzenia, zajmuje
sie obstugg przejsc.

Przejécie, jako elementarna jednostka systemu bibinet, umozliwia tatwe skalowanie systemu. Przejscie jest
wirtualng strukturg, ktéra w procesie konfiguracji jest przyporzgdkowana do konkretnych drzwi, bramy,
szlabanu, kotowrotu itp. W przejsciu zdefiniowane sg nastepujace elementy:

e wyijscia[4]
-rygiel
- przypomnienie o domknieciu drzwi
-alarmdrzwiowy
-cctv

e wejscia [4]
- czujnik otwarcia
- przycisk wyjscia
-czujka alarmowa
-sabotaz

» czytniki[4]
- dokazdego z 4 czytnikdw moze by¢ przypisany typ (kontrola dostepu, rejestracja czasu pracy:
normalna, stuzbowa, socjalna)ikierunek zdarzenia (we/wy).

Elementy, wykorzystywane w obstudze danego przejscia, sg w ramach konfiguracji powigzane z fizycznymi
ztaczami czyli peryferiami sterowanymi przez kontroler.

Zdecydowana wiekszo$¢ funkcji realizowana jest w obrebie jednego przejscia. Tylko nieliczne, ktére obejmuja
swoim dziataniem kilka przejsc (np. $luzy) dziatajg w obrebie kontrolera.

Podstawowym elementem przejscia jest 'rygiel' czyli sterowanie otwieraniem przejscia. Dziatanie rygla
jest rézne, w zaleznosci od zdefiniowanego trybu pracy przejscia. PrzejScie moze pracowa¢ w jednym
z5trybow:

» standardowy - po przyznaniu dostepu rygiel jest aktywowany na ustawiony czas
» otwarty-rygiel jest aktywny caty czas

e zamkniety - rygiel jest nieaktywny caty czas

* bistabilny - kazde uprawnione uzycie karty zmieni stan rygla na przeciwny
 astabilny - rygiel jest aktywny jezeli uprawniona karta jest w polu czytnika.
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Kontrolery

SYSTEM KD | RCP bibinet

Stuzg do obstugi przejs¢ kontrolowanych. Wbudowana pamiec
pozwala na zapamietanie 15 tysiecy kart i ich uprawnieh oraz
przechowywanie ostatnich 65 tysiecy zdarzen. Dzieki temu kontrolery
moga pracowac zaréwno on-line jak i off-line.

Kontroler wyposazony jest w dwa interfejsy:

» interfejs sieciowy TCP/IP — przeznaczony do komunikacji
z serwerem programu bibinet przez sie¢ lokalng
lub publiczng (internet). Wykorzystanie internetu umozliwia
potgczenie rozproszonych lokalizacji w jeden spéjny system
kontroli dostepu i rejestracji czasu pracy. Transmisja
jest szyfrowana z wykorzystaniem algorytmu 3DES i kluczy
sesji generowanych na podstawie indywidualnych kluczy
instalacji.

o2 NCBEODODS
R R
biti-K25
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systemy filimet
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* magistrala bibiBUS zbudowana w standardzie RS485 — przeznaczona do podtgczania pozostatych
urzadzen systemu bibinet (innych niz kontrolery). Magistrala ta moze mie¢ dtugos¢ do 300 m
i powinna byé wykonana kablem UTP. Dopuszcza sie odgatezienia do 5 m utatwiajgce wykonanie
instalacji. Transmisja w magistrali jest szyfrowana algorytmem AES128 (tryb CTR, podpis CMAC).

Magistrale bibiBUS nalezy traktowac jak wewnetrzng szyne kontrolera. Urzgdzenia dotgczone do magistrali
udostepniajg swoje peryferia kontrolerowi do wykorzystania. Wszystkie dotgczone peryferia (wejscia, wyjscia,
czytniki), jak i peryferia wbudowane w kontroler, po konfiguracji stajg sie elementami przejs¢ sterowanymi

przez kontroler.

bibiBUS

K25 D52

R51 R51 R50 R50

R51 T51
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Peryferia

SYSTEM KD | RCP bibinet

Do magistrali bibiBUS, zaleznie od potrzeb danejinstalacji, mozna dotaczyc:

* czytnikiRFID

* terminale RFID - czytniki rozbudowane o wejsciai wyjscia

* moduty rozszerzen I/O - udostepniajg kontrolerowi dodatkowe wejscia i wyjscia

* terminale Wiegand - udostepniajg interfejsy Wiegand do dotgczenia czytnikdw innych producentow
* moduty LED - wyswietlajgce czas systemowy

Wszystkie urzgdzenia dotgczone do magistrali udostepniajg swoje peryferia kontrolerowi.
W urzadzeniach systemu wystepujg nastepujgce peryferia:

* Wyjscia
- wyj$cia przekaznikowe (styki NO i NC, obcigzalno$¢ 1A/30V)
- wyjscia tranzystorowe OC (obcigzalnos¢ 1A/30V lub 0,5A/30V [w module bibi-D56])

* Wejscia
- wejscia dwustanowe (sterowane przez zwierany styk, tryb NO i NC)

¢ Czytniki
-'seria40'- 125 kHz, identyfikator kart Unique
-'seria50'- 13,56 MHz, identyfikator kart Mifare® ilI-Code®(na zamdwienie)
orazidentyfikator bibilD_NFCztelefonu
- Wiegand - interfejs pozwalajacy dotgczyé czytniki dowolnych kart.

Wyjscia przekaznikowe majg wyprowadzone zaréwno styki NO i NC. Natomiast wyjscia tranzystorowe OC
i wejscia dwustanowe mogg pracowaé¢ w wybranym trybie: NO (normalnie otwarte) lub NC (normalnie

zwarte).

Wejscia i wyjscia dostepne dla kontrolera w poszczegdlnych urzadzeniach:

Wyjscia Wejscia
przekaznikowe (0] dwustanowe
kontrolery
bibi-K22, K25, K26, K28 2 4
terminale
bibi-T40, T50 1 2
moduty 1/0
bibi-D51 3 6
bibi-D52 2 8
bibi-D53 8 5
bibi-D56 32
terminal Wiegand
bibi-T30 2 2
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Moduty rozszerzen

SYSTEM KD | RCP bibinet

Moduty rozszerzen dotgczone sg do szyny bibiBUS, a wiec po konfiguracji stajg sie integralng czescig
kontrolera. Moduty zwiekszaja mozliwosci kontroleréw udostepniajac im swoje peryferia. W procesie
konfiguracji peryferiaz modutow przydzielane sg do obstugi wybranego przejscia.

Moduty rozszerzen 1/O
Moduty rozszerzen 1/O zwiekszajg mozliwosci

-uuuw:u kontroleréw udostepniajgc im dodatkowe wejscia
I RS g nenne |_nnnqn i wyjscia. Moduty wykonane s3 w obudowie na
FH-DS2 o R R ) szyne DIN. Modut bibi-D53, oprdcz wspétpracy z
Im :‘-i&i-_l:I53 typowymi kontrolerami, moze réwniez wspot-
s [T e pracowaé z kontrolerem bibi-K28 przy obstudze
. BT ie windy. Modut bibi-D56 wspodtpracuje z kontro-
SosECTBber) - g — T w lerem szafek bibi-K26. Mozna do niego podtaczyé
Wﬁﬁ."ﬁ%ﬂ FeeusTesy 16 takich modutéw (obstuzy¢ 512 szafek)

Terminal Wieganda

ssesaceoooas W terminalu Wiegand zgromadzone zostaty
175 R peryferia, ktére powinny umozliwi¢ kontrolerowi
HLi-T30 obstuge jednego przej$cia z wykorzystaniem
. czytnikéw kart innych producentéw. Terminal
[ - e wyposazony jest w dwa wejscia, dwa wyjscia oraz
. || dwa interfejsy Wiegand.
IIETICHIITED Terminal wykonany jest w obudowie na szyne DIN.

Modut - wyswietlacz LED

Modut LED stuzy do wyswietlania aktualnego czasu
systemu bibinet. Zalecany jest do stosowania
na przejsciach, gdzie rejestrowany jest czas pracy
pracownikdw przy uzyciu czytnikdw bez wyswiet-
laczy. W module zastosowano wyswietlacze
7-segmentowe typu LED o wysokosci 4,5 cm.
Automatyczna regulacja jasnosci oparta o czujnik
Swiatta ufatwia odczyt zegara w zmiennych
warunkach oswietlenia. Modut wykonany
jest w obudowie koloru czarnego o wymiarach
18,4x8x4cm.
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Czytniki RFID

SYSTEM KD | RCP bibinet

Czytniki RFID dostepne sg w dwdch seriach:

* 'seria40'- czestotliwo$é pracy 125 kHz, czytaidentyfikator kart Unique
* 'seria 50'- czestotliwosc pracy 13,56 MHz, czyta identyfikator kart Mifare® i I-Code® (na zamdwienie)
orazidentyfikator bibilD_NFCztelefonu

W kazdej serii produkowane sg czytniki w roznych obudowach.

Uwaga! W jednej instalacji nalezy stosowac czytniki z jednej wybranej serii.

Czytniki odporne na warunki atmosferyczne: bibi-R40,bibi-R50

Czytnik moze by¢ instalowany zaréwno wewnatrz,
jak i na zewnatrz budynku. Posiada trwatg,
estetyczng obudowe wykonang z tworzywa ABS.
Wszystkie elementy elektroniczne zalane sg masg
wepuranowa. Zastosowana technologia umozliwia
montaz czytnika bezposrednio na metalowej
powierzchni bez utraty zasiegu odczytu Kkart.
Konstrukcja obudowy czytnika pozwala na
umieszczanie go bezposrednio na powierzchni
sciany lub na zagtebianie go w ozdobne szyldy,
bezposrednio w Sciane gipsowa, profil aluminiowy
albo obudowe maszyny. Czytnik dostepny jest
w trzech kolorach: czarnym, grafitowym-lava
lub jasnym-kremowym. Mozna go wyposazyé
w standardowy szyld (w kolorze czytnika)
utatwiajgcy montaz natynkowy.

Czytniki odporne na warunki atmosferyczne: bibi-R45,bibi-R55, wersja z klawiatura: bibi-R46, bibi-R56

Czytnik moze by¢ instalowany zarowno wewnatrz,
jak i na zewnatrz budynku. Posiada dwuczesciowa
obudowe z tworzywa ABS sktadajaca sie z czesci
nasciennej i zewnetrznej zawierajgcej elektronike.
Czytnik wyposazony jest w nowoczesne czujniki
sabotazowe: akcelerometryczny i indukcyjny.
Wszystkie elementy elektroniczne zalane s3 masg
wepuranowa. Zastosowana technologia umozliwia
montaz czytnika bezposrednio na metalowej
powierzchni bez utraty zasiegu odczytu kart.
Czytnik dostepny jest w kolorze czarnymi w dwdch
wersjach: standardowej (R45, R55) i z dotykowg
klawiaturg numeryczng (R46, R56).
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Czytniki kart Mifare® odporne na warunki atmosferyczne: bibi-R58

m Maty, waski czytnik przystosowany do pracy w
systemach kontroli dostepu. Charakteryzuje sie
nowoczesnym wyglagdem. Moze by¢ instalowany
zarowno wewnatrz, jak i na zewnatrz budynku.
Posiada trwatg obudowe wykonang z tworzywa
ABS. Wszystkie elementy elektroniczne zalane sg
masg wepuranowq. Zastosowana technologia
umozliwia montaz czytnika bezposrednio na
metalowej powierzchni bez utraty zasiegu odczytu
kart.
Czytnik dostepny jest w dwdch kolorach: czarnym i
biatym.

Czytnik panelowy kart Mifare® odporny na warunki atmosferyczne: bibi-R57

Czytnik jest przeznaczony do montazu na szafach
lub panelach sterowniczych. Moze by¢ instalowany
zarobwno wewnatrz, jak i na zewnatrz budynku.
Posiada trwata, estetyczng obudowe wykonang z
tworzywa ABS. Wszystkie elementy elektroniczne
zalane sg masg wepuranowa.

Gtéwnie znajduje zastosowanie w pracy astabilnej
(przejscie otwarte gdy karta jest w polu czytnika).
Dostepny jest w dwodch kolorach: czarnym lub
jasnym (naturalny kolor ABS)

Czytniki bezprzewodowe odporne na warunki atmosferyczne: bibi-R44, bibi-R54

Czytnik bezprzewodowy jest przeznaczony do
e pracy w systemie kontroli dostepu i rejestracji
' czasu pracy bibinet. Czytnik wspdtpracuje z
kontrolerem dostepu serii '20' systemu bibinet za
posrednictwem modutu bazowego bibi-D54. Z
jednym modutem bazowym mogga by¢ skojarzone
7 dwa czytniki. Podstawowym zastosowaniem
czytnika jest rejestracja i sprawdzanie uprawnien
pracownikdw wjezdzajacych  samochodami.
Korzystajagc z przycisku mozliwy jest wybor
kierunku rejestracji (wejscie/wyjscie).  Dzieki
transmisji bezprzewodowej opartej o standard
IEEE 802.15.4 czytnik jest energooszczedny i
wspétpracuje prawidtowo z bazg w odlegtosci do
100m w terenie otwartym.
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Czytniki z frontem szklanym: bibi-R41, bibi-R51

Wyrdzniajacg cecha czytnika jest szklany front,
ktéry zapewnia elegancki wyglad. Mozna na nim
drukowa¢ dowolng grafike, logo, nazwe firmy,
nazwe lub numer pomieszczenia itp.
Wykorzystanie indywidualnych wzoréw na froncie
stwarza praktycznie nieograniczone mozliwosci
adaptacji czytnikdw do dowolnego wnetrza.
Czytnik przystosowany jest do montazu
w standardowej puszce instalacyjnej o sSrednicy
60 mm. Wzdér czytnika jest Zarejestrowanym
Wzorem Wspdlnotowym zgtoszonym w Urzedzie
Unii Europejskiej ds. Wtfasnosci Intelektualnej
(EUIPO) pod numerem 003075324-0001.

Czytniki z frontem szklanym i klawiatura: bibi-R43, bibi-R53

Czytnik jest odmiang czytnika z frontem szklanym.
Zostat on dodatkowo wyposazony w klawiature
dotykowga. Moze by¢ wykorzystany w przejsciach,
na ktérych oprécz odczytu karty wymagane
jest podanie kodu PIN.

Czytniki z ekranem dotykowym LCD: bibi-R42, bibi-R52

Czytnik z kolorowym ekranem dotykowym LCD jest
przeznaczony do obstugi przejs¢, na ktdrych
odbywa sie rejestracja czasu pracy pracownikow.
Czytnik pozwala na wybor zdarzenia (normalne,
stuzbowe, socjalne) oraz kierunku rejestracji
(wejscie/wyjscie). W kontroli dostepu urzgdzenie
moze pracowac jako czytnik z klawiaturg. W
systemie obstugi szatni czytnik po przytozeniu
identyfikatora wyswietla numer otwieranej szafki.
Czytnik dostepny jest w dwdch kolorach:
grafitowyme-lava lub jasnym-kremowym.
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Terminale RFID

SYSTEM KD | RCP bibinet

Terminale RFID to czytniki wyposazone dodatkowo w wejscia i wyjscia. Terminale zaleca sie wykorzystywaé
przy przejsciach kontrolowanych obustronnie - po stronie wewnetrznej przejscia. Wtedy, zgodnie z norma
kontroli dostepu, mozna wykorzystaé np. wejscie terminala do podtgczenia czujnika otwarcia drzwi, a wyjscie
do sterowaniarygla.

Terminale RFID podobnie jak czytniki dostepne sg w dwdch seriach:
* 'seriad40'-czestotliwo$é pracy 125 kHz, czytaidentyfikator kart Unique

* 'seria 50'- czestotliwosc pracy 13,56 MHz, czyta identyfikator kart Mifare® i I-Code® (na zamdwienie)
orazidentyfikator bibilD_NFCztelefonu

Terminal RFID odporny na warunki atmosferyczne: bibi-T40, bibi-T50

F D

Terminal RFID moze by¢ instalowany wewnatrz i na zewnatrz budynku. Posiada obudowe wykonang z
tworzywa ABS. Wszystkie elementy elektroniczne zalane sg masg wepuranowgq. Zastosowana technologia
umozliwia montaz bezposrednio na metalowej powierzchni bez utraty zasiegu odczytu kart. Konstrukcja
obudowy terminala pozwala na umieszczanie go na powierzchni $ciany lub na zagtebianie go w ozdobne szyldy,
bezposrednio w Sciane gipsowa, profil aluminiowy albo obudowe maszyny. Terminal dostepny jest w trzech
kolorach: czarnym, grafitowym-lava lub jasnym-kremowym. Mozna go wyposazy¢ w standardowy szyld (w
kolorze terminala) utatwiajgcy montaz natynkowy.
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Rejestratory Czasu Pracy

SYSTEM KD | RCP bibinet

SRELRLD PRI A1)

10:45

AEISEIE HORMAHE

Rejestratory RCP sg wyspecjalizowanymi urzgdzeniami przeznaczonymi do rejestracji czasu pracy w systemie
bibinet. Korzystajgc z ekranu dotykowego mozliwy jest wybor typu zdarzenia (normalne, stuzbowe, socjalne
itp.) oraz kierunku rejestracji (wejsScie/wyjscie). Urzadzenie nie posiada wyj$¢ sterujgcych elementami
wykonawczymi kontroli dostepu. Rejestrator wyposazony jest w interfejs sieciowy TCP/IP, przeznaczony do
komunikacji z serwerem programu bibinet przez sie¢ lokalng lub publiczng (internet). Umozliwia to potgczenie
rozproszonych lokalizacji (np. sieci sklepdw) w jeden spdjny system zarzadzany z jednego miejsca. Rejestrator
posiada zegar czasu rzeczywistego synchronizowany do internetowych serweréw czasu. Wbudowana pamiec
pozwala na zapamietanie 10 tys. kart i przechowywanie ostatnich 65 tys. rejestracji - rejestrator moze
pracowad zaréwno on-line jak i off-line. Dzieki zasilaniu przez kabel Ethernet (Power over Ethernet) instalacja
rejestratora moze by¢ wykonana w oparciu o okablowanie strukturalne obiektu.

Dostepne sg dwa typy rejestratorow:
* bibi-C24 - czestotliwos¢ pracy 125 kHz, czyta identyfikator kart Unique
* bibi-C25 - czestotliwos¢ pracy 13,56 MHz, czyta identyfikator kart Mifare® i I-Code® (na zamdwienie)
orazidentyfikator bibilD_NFCztelefonu

Kazdy z nich dostepny jest w dwdch kolorach: grafitowym-lava lub jasnym-kremowym. Istniejg takze
produkowane w innej obudowie wersje rejestratorow odporne na wilgoc¢ (IP66):

* bibi-C24WP

* bibi-C25WP
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/estawy RCP

SYSTEM KD | RCP bibinet

Zestaw RCP dla matej firmy

W matej firmie idealnym rozwigzaniem utatwiajgcym wywigzanie sie z
obowigzku ewidencji czasu pracy pracownikéw sg przygotowane przez
nasza firme zestawy zawierajace:
* rejestrator (bibi-C24 lub bibi-C25)
* oprogramowaniezlicencjg do 50 pracownikow (bibi. 50}
* 20czystychkart (Unique w zestawie bi.C24.KIT,
lub Mifare w zestawie bi.C25.KIT)

Po zakupie takiego zestawu wystarczy:

* powiesi¢ rejestrator nascianie,

* podtaczyé go do sieci komputerowej przez switch PoE
* zainstalowacdiskonfigurowac oprogramowanie

* przyporzadkowac karty pracownikom

s gotowe!

Gapa ok
B T T e e

LE L ]

Gdy firma sie powieksza nasz system moze rosngé razem z nig. Mozna
zwiekszac licencje na oprogramowanie, dotgcza¢ dodatkowe
rejestratory i urzadzenia kontroli dostepu.

Mobilny zestaw RCP

Do kontroli czasu pracy pracownikéw budowlanych,
pracownikéw lesnych, ogrodnikéw itp. idealnie nadaje sie
mobilny zestaw rejestracji czasu pracy (bi.MOB.U
wykorzystujgcy kart Unique 125 kHz, lub bi.MOB.M
wykorzystujgcy identyfikatory typu Miafare 13,56 MHz).

Caty zestaw miesci sie w wysokiej jakosci, odpornej na udary
walizce  wyposazonej w dwa wygodne uchwyty. Moze
pracowac w pozycji poziomejipionowej.

Zawiera: dwa czytniki RFID (poczatek i koniec pracy), kontroler
bibi-K22, wyswietlacz LED bibi-D50 oraz zasilacz 12V DC
z podtrzymaniem akumulatorowym.

Zestaw moze pracowaé on-line podtgczony przez siec
komputerowg LAN lub internet do komputera operatora
systemu, lub off-line wykorzystujgc duzy (65 000 zdarzen) bufor
kontrolera.

Mozliwa jest takze wersja zestawu, ktéra umozliwia zasilanie go
z gniazda zapalniczki samochodowej (np. w autobusie
dowozgcym robotnikdw do pracy w terenie).
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Przedszkole

SYSTEM biPrzedszkole

System do ewidencji i rozliczania czasu pobytu dzieci w przedszkolu (ztobku) powstat na bazie systemu
rejestracji czasu pracy bibinet. Oprogramowanie systemu zostato wzbogacone o specjalny modut
biPrzedszkole. Umozliwia on wprowadzenie taryfikacji za poszczegélne etapy pobytu dzieci w placéwce. Ma
mozliwos¢ ustalania diet, odptatnosci za positki i zajecia dodatkowe. Mozna w nim deklarowac grupy
przedszkolakéw, przypisywaé dzieciom ich opiekunéw (moze by¢ kilku), planowaé zajecia dodatkowe,
opracowywac jadtospisy. W programie mozna takze ewidencjonowaé wptaty rodzicdw i robi¢ zestawienia
finansowe. Rézne zestawienia i raporty sg dostepne w postaci dokumentéw pdf lub tatwych do obrébki
w arkuszach kalkulacyjnych plikach csv.

Elektroniczna lista obecnosci pokazuje on-line liczbe dzieci w przedszkolu co znacznie utatwia zaplanowanie
iloSci positkdw.

Niewatpliwym utatwieniem jest wbudowany w program serwer poczty elektronicznej umozliwiajgcy grupowe
wysytanie do opiekundw dzieci raportéw finansowych, informacji o wycieczkach, imprezach itp.

Do ewidencji czasu pobytu dzieci w przedszkolu (ztobku) najlepiej wykorzystaé rejestrator czasu pracy
z kolorowym ekranem dotykowym i wbudowanym czytnikiem kart (breloczkéw) RFID. Urzadzenie mozna tak
ustawic, zeby o wyznaczonej godzinie (np. 11:00) przetaczato sie z rejestracji wejscia na rejestracje wyjscia
z przedszkola. Takie rozwigzanie znacznie upraszcza obstuge.

Standardowo do rejestracji wystarczy jeden rejestrator. Mozna jednak system rozbudowac o dodatkowe
rejestratory (kilka miejsc rejestracji, kilka placdwek) i o urzadzenia kontroli dostepu (np. ochrona wejscia
do przedszkola).

Dla najprostszych instalacji dostepny jest gotowy zestaw bi.Przedszkole zawierajgcy: rejestrator, zasilacz PoE
i oprogramowanie. Wystarczy tylko dokupi¢ odpowiednigilos¢ kart i system gotowy!

(P
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Zalecenia instalacji

SYSTEM KD | RCP bibinet

Kontrolery systemu bibinet komunikujg sie z serwerem przez tgcze Ethernet, a zinnymi urzgdzeniami systemu
bibinet przez magistrale bibiBUS. Kontroler, zarzadzajac podlegtymi mu urzadzeniami, moze obstuzy¢
maksymalnie 8 przejsé. Instalacja kazdego kontrolera (wraz z otoczeniem) jest praktycznie niezalezna
od pozostatych kontroleréow.

Wszystkie urzgdzenia powigzane z kontrolerem oraz router (lub switch) do ktérego jest podtgczony, powinny
by¢instalowane catkowicie wewngatrz ekwipotencjalnego systemu uziemienia (wewnatrz jednego budynku).

Magistrala bibiBUS

Magistrala bibiBUS, zbudowana w standardzie RS485, moze mie¢ dtugos¢ do 300m. Powinna by¢ wykonana
typowym kablem UTP i zakoriczona rezystorami dopasowujgcymi 100Q. W magistrali dopuszcza sie
odgatezienia do 5m utatwiajgce wykonanie instalacji. Ze wzgledu na brak izolacji w magistrali, zaciski GND
wszystkich fgczonych do niej urzadzen powinny by¢ ze sobg potaczone. Prady zasilania rygli nie powinny ptyngé
przez to potgczenie. W przypadku sterowania rygla z wyjscia OC terminala nalezy rozwazy¢ zasilenie tego
terminala i rygla z niezaleznego zasilacza lub zastosowanie odpowiednio grubszego przewodu w odcinku
potaczenia GND, przez ktéry poptynie prad rygla.

Wykorzystanie 24V

Kontrolery i wszystkie podigczane do nich urzgdzenia systemu bibinet mogg pracowaé przy zasilaniu
napieciem 12V lub 24V. Zastosowanie zasilania 24V jest wskazane, gdy odlegtosci miedzy zasilaczem a ryglem
sq wieksze. W tabeli zestawiono maksymalne dtugosci potaczen zasilania rygli przy zatozeniu, ze rygiel 12V
pobiera 0,5A a rygiel 24V pobiera 0,25A a spadek napiecia na przewodach moze wynies¢ odpowiednio 0,5V
(dla12V)i1V (dla24vV).

Przewéd 12v 24V
1 mm’ 30m 120 m

1,5 mm’ 45 m 180 m

2,5 mm’ 75m 300 m

Przewody poza strefg chroniona

Norma kontroli dostepu wymaga, aby manipulacja przewodami dostepnymi z zewnatrz strefy chronionej nie
mogta spowodowacé otwarcia przejscia. Dlatego terminale nalezy wykorzystywaé tylko wewnatrz strefy
chronionej (przejscia dwustronne). Natomiast w instalacji korzystajacej z rygli rewersyjnych (lub
elektromagnetycznych blokad drzwi) zwarcie zasilania czytnika nie powinno prowadzi¢ do zaniku zasilania
rygla. Dlatego zasilanie czytnika powinno by¢ zabezpieczone oddzielnym bezpiecznikiem niz zasilanie rygla
(np. przy uzyciu modutu MM-F01).
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Przyktadowy schemat

dwustronnej kontroli dostepu dwéch przejsé przy pomocy kontrolera bibi-K22

230VAC

MM-OM1
===
I uTP
RS485
MM-FO1
IN1 IN3
IN2 IN4 K2
K22
. KR
ouT1 E ouT2
ZAS.BUF
12V DC AKU

100 Q.

max.5m

LEGENDA:

odgatezienie max.5m

Czytnik kart zblizeniowych, interfejs RS485

Elektrozaczep lub zwora elektromagnetyczna

Przycisk ewakuacyjny z dodatkowym stykiem monitorujgcym uzycie przycisku

Magnetyczny czujnik otwarcia drzwi

Terminal konca lini (rezystor 100 Q)

Bezpiecznik zasilania czytnikéw (z modutu FO1)

Ethernet

odgatezienie max.5m

Kabel UTP 5 lub 6 kat. Zalecane potgczenie: para pomaranczowy+biato-pomaranczowy — +12V z bezpiecznika
modutu FO1; para niebieski+biato-niebieski — GND; kabel zielony — zacisk A magistrali RS485;
kabel biato-zielony z tej pary — zacisk B magistrali RS485. Maksymalna dtugo$¢ catej magistrali RS485: 300 m.

Dowolny dwuzytowy kabel sygnatowy

Kabel dwuzytowy do zasilania elektrozaczepu - wymagana grubo$c¢ zyty wg tabeli:

Instalacja zasilana 12V DC

Instalacja zasilana 24V DC

ditugos¢ kabla przekréj przewodu diugos¢ kabla przekroéj przewodu
do30m 2 x 1 mm? do 120 m 2 x 1 mm?
do45m 2x1,5mm? do 180 m 2x1,5mm?
do75m 2x2,5mm’ do 300 m 2x2,5mm’

100 Q

max.5m
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Sie¢ komputerowa (Ethernet) - maksymalna odlegtos¢ od koncentratora (hub, swith, router) 100 m
Magistrala bibi-BUS (RS485) - maksymalna dtugos¢ 300 m.,maksymalna dtugos¢ odgatezienia 5 m
GND - potaczenie wszystkich zaciskow GND urzadzeri podtaczonych do jednego kontrolera K25
Rezystor korica linii magistrali bibiBUS (RS485) - 100 Q

Zwora korica linii magistrali bibiBUS

.
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przycisk
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Wyswietlacz (i(-D50

okablowanie strukturalne - sie¢ komputerowa

R50 Rejestrator (i(i-C25

wjazd

R50

wyjscie  wyjscie socjalne

winda

RCP biuro

RCP produkcja
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Wyposazenie

Osprzet dodatkowy systeméw kontroli dostepu

Obudowa metalowa z szyng DIN

Obudowa metalowa MM-OM1 stuzy do montazu
kontroleréw i innych urzadzen systemdéw kontroli
dostepu w obudowach na szyne DIN. Obudowa
posiada dwa wyfgczniki sabotazowe: czujnik
otwarcia pokrywy i oderwania od podtoza.
Obudowa zawiera dwie szyny DIN: jedna do
montazu urzadzen kontroli dostepu, druga do
zamocowania zasilacza serii DRC firmy Mean Well.
W obudowie mozna tez umiescic¢ jeden lub dwa
akumulatory 12V 7Ah (lub jeden 12V 12Ah).
Przewidziano takze miejsce do zamocowania
modutu bezpiecznikowego MM-F01.

Obudowa spetniawymagania grade 3i4.

Modut bezpiecznikowy

Modut bezpiecznikowy MM-F01 jest opcjonalnym
=_ uzupetnieniem zasilacza buforowego. Stuzy do
R e dodatkowego zabezpieczenia zasilania czytnikdw i
et o i g . innych urzadzen zewnetrznych przez niezalezne
bezpieczniki. Chroni to zasilanie pozostatych
urzadzen podtgczanych do kontrolera systemu
kontroli dostepu w przypadku awarii lub celowego
zwarcia zasilania.

Czujnik obecnosci akumulatora

Czujnik MM-S02 jest przeznaczony do kontroli
obecnosci akumulatora w zasilaczu buforowym
(funkcja wymagana w systemach kontroli dostepu
grade 3 i 4). Czujnik MM-S02 monitoruje caty czas
ciggtos¢ obwodu akumulatora. Odtaczenie
akumulatora powoduje zmiane stanu wyjscia
czujnika. Zasilany system kontroli dostepu zostanie
na czas ostrzezony o problemach zakumulatorem.

Szyldy natynkowe do czytnikow
Szyldy sg opcjonalnym wyposazeniem czytnikdéw

' RFID serii 40 i 50 (bibi i MM). Utatwiajg wykonanie
potgczenia kabla czytnika z okablowaniem
instalacji kontroli dostepu pod czytnikiem.

Dostepne sg w trzech kolorach: czarnym, lava i
kremowym.
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Czytniki RFID

Czytniki do automatyki przemystowej i systemoéw identyfikaci

Czytniki RFID z grupy MM-Rxx przeznaczone sg do automatyki przemystowej (czytniki z interfejsem RS485) lub
doidentyfikacji w programach komputerowych (czytniki USB). Dostepne sg w dwdch seriach:

* 'seria40'-czestotliwosc pracy 125 kHz, czyta identyfikator kart Unique
* 'seria 50'- czestotliwosc pracy 13,56 MHz, czyta identyfikator kart Mifare® i I-Code® (na zamdwienie)
orazidentyfikator bibilD_NFCztelefonu

Czytniki z interfejsem USB

Oferujemy dwa rodzaje czytnikéw USB:

- MM-A40 i MM-A50 korzystajgce z drivera
WinUSB i zdefiniowanej przez Microsoft klasy
USBDevice

- MM-A41 i MM-A51 korzystajgce z drivera HID.
Czytniki te instalowane sg w systemie jako
dodatkowa klawiatura, a odczytane numery kart
przesytane sg identycznie, jak naduszenie
kolejnych przyciskdw na klawiaturze.

Czytniki sg gotowe do pracy zaraz po podtgczeniu
ich do komputera z systemem Windows (nie wy-
magajg instalowania dodatkowych sterownikow)

Czytniki z interfejsem RS485 odporne na warunki atmosferyczne: MM-R40, MM-R50

Czytnik przeznaczony do wspdtpracy ze sterowni-

. kami automatyki przemystowej lub innymi
urzgdzeniami obstugujgcymiinterfejs RS485.
Znajduje zastosowanie np. w wagach automaty-
cznych, bezobstugowych zlewniach sciekow itp.
Dostepny jest w trzech kolorach: czarnym, lava i
kremowym.

Czytniki szklane z interfejsem RS485: MM-R41, MM-R51

Czytnik przeznaczony do wspdtpracy z urzadze-
niami obstugujgcymi interfejs RS485. Mozna go
stosowad tylko wewnatrz budynkow.

Najwiekszg zaletg czytnika jest to, ze na froncie
szklanym mozemy wykona¢ dowolny nadruk wg.
projektu lub wytycznych klienta.

X X ) www.micromade.pl | strona 25



Czytniki szklane z interfejsem Wiegand'a: MM-R41W, MM-R51W

Czytniki RFID z interfejsem Wiegand'a potrafig
odczytywac identyfikatory (max 8 bajtow - 66
bitéw) kart Unique 125 kHz ('seria 40') oraz Mifare®
('seria 50'). Mogg by¢ wykorzystywane w
systemach kontroli dostepu maksymalnie w 2
stopniu zabezpieczenn ( grade 2) innych produ-
centow. Czytnik jest przystosowany do montazu w
standardowe] puszce instalacyjnej o S$rednicy
60mm. Najwiekszym atutem tego czytnika jest
szklany front, na ktédrym mozina wykonywac
dowolne nadruki.

Czytnik kart Mifare® odporny na warunki atmosferyczne MM-R55W

Czytnik potrafi odczytywaé identyfikator (max 8
bajtow) kart Mifare®. Moze by¢ wykorzystywany w
systemach kontroli dostepu maksymalnie w 2
stopniu zabezpieczenn innych producentéw.
Posiada dwuczesciowg obudowe z tworzywa ABS
sktadajaca sie z czesci nasciennej i zewnetrznej
zawierajacej elektronike. Zastosowana techno-
logia umozliwia montaz czytnika bezposrednio na
metalowej powierzchni bez utraty zasiegu odczytu
kart.

Autonomiczne zamki RFID

Proste kontrolery dostepu z czytnikiem zblizeniowym

Autonomiczne urzgdzenia MM-Zxx stuzg do sterowania ryglami i zworami elektromagnetycznymi, bramami,
kotowrotami itp. Potrafig otwiera¢ przejscie dla uprawnionych kart, lecz nie rejestrujg zdarzen. Stanowig
doskonate uzupetnienie systemdéw kontroli dostepu.

Standardowo zamki MM-Zxx stuzg do zabezpieczania pomieszczen chronionych, do ktérych ma dostep
niewielka liczba oséb. Jednak ze wzgledu na wykorzystanie w nich grupowego sposobu zapisu kart (unikalna
cecha wérdd zamkdéw autonomicznych) z powodzeniem mogg stuzy¢ do ograniczania dostepu do budynkdw,
osiedli, parkingéw itp. (posiadajg pojemnosc 2000 kart)

Dostepne sg w dwoch seriach: 'seria40'- 125 kHz Unique oraz 'seria 50'- 13,56 MHz Mifare®

Autonomiczne zamki RFID odporne na warunki atmosferyczne: MM-Z240, MM-Z50

Zamek wyposazony jest w wyjscie tranzystorowe
OC stuzgce do sterowania rygla lub zwory
elektromagnetycznej oraz w dwa wejscia: na
czujnik otwarcia drzwi i przycisk wyjscia. Posiada
trwaty, estetyczng obudowe wykonang z tworzywa
ABS. Wszystkie elementy elektroniczne zalane s3
masg wepuranowa.

Dostepny jest w trzech kolorach: czarnym, lava lub
jasnym (kremowym).
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MM-bank

Zestaw do obstugi pomieszczenia bankomatu/wptatomatu

Zestaw MM-bank zabezpiecza pomieszczenie bankomatu/wptatomatu/wrzutni nocnej przed dostepem osdb
niepowotanych oraz umozliwia osobom korzystajagcym z bankomatu (wrzutni) na bardziej komfortowe
i bezpieczne pobieranie (deponowanie) pieniedzy.

Algorytm dziatania zestawu jest nastepujacy:
1. Po wtozeniu/zblizeniu karty do czytnika zwalniana jest blokada drzwi - klient moze wejs¢.
2. Po wejsciu drzwi sg zndw blokowane tak, aby klient mégt spokojnie pobraé pienigdze zbankomatu.
3. W czasie blokady inna osoba nie moze wej$é do pomieszczenia bankomatu.
4. Po wyijsciu klienta ustawiony czas blokady zostaje skasowany — nastepny klient moze wejs¢
i skorzysta¢zbankomatu

Zestaw do zabezpieczenia bankomatu sktada sie z nastepujgcych elementow:
» zamka (kontrolera) Z51/bank
¢ czytnika kart bankowych
* zasilacza buforowego (np.DRC-40A w obudowie MM-OM1)
¢ czujnika otwarcia drzwi

KontrolerZ51/bank wspotpracuje z nastepujgcymi czytnikami kart bankowych:

* MR50- czytnik zblizeniowych kart bankowych i telefonéw z funkcjg NFC
* CZM-503/MM —dualny czytnik kart bankowych. Dziata na karty chip'owe, karty bankowe z funkcjg
zblizeniowg oraz telefony z funkcjg NFC

EARRERCERORD
R
Z51/hank
L ]
iﬁﬁ W e
| — - DIy~ |

MR50 CZM-503/MM

Opcjonalnie do kontrolera mozna podtaczy¢:
* przycisk wyjscia
 czujnik obecnosci (mata aktywna lub czujka ruchu)
« sygnalizator (lampka) "bankomat zajety"
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MmSID

System bezpiecznej identyfikacji MicroMade dla protokotu OSDP

System bezpiecznejidentyfikacji MicroMade to czytniki RFID serii MM-R7x pracujace z protokotem OSDP oraz
karty MIFARE® DESFire® zaprogramowane w ten sposdb, aby ich odczyt byt mozliwy tylko w czytnikach danej
instalacji. Czytniki, po konfiguracji do danej instalacji, mozna dotgczy¢ do dowolnego kontrolera z interfejsem
OSDPiwtensposéb zbudowac bezpieczny system kontrolidostepu.
Podstawowe wtasciwosci systemu bezpiecznejidentyfikacji MmSID:
* 'moze wspotpracowaé z dowolnym kontrolerem obstugujgcym czytniki wykorzystujgc protokét OSDP
(PN-EN IEC60839-11-5)
* umozliwia budowanie systemu kontroli dostepu w 4 stopniu zabezpieczen (najwyiszym - grade 4),
zgodnieznormg PN-EN 60389-11-1
o /szyfrowana komunikacja OSDP miedzy kontrolerem a czytnikami
s obopdlne uwierzytelnienie czytnik - karta z wykorzystaniem algorytmu AES128
- komunikacja z kartg w szyfrowane;j sesji
o karty zabezpieczone przed nieautoryzowang modyfikacjg i kopiowaniem
* klucze kryptograficzne zapewniajgce bezpieczenstwo systemu generowane lokalnie w instalacji.

Elementy systemu MmSID:

1. Karty MIFARE® DESFire® (EV1, EV2, EV3) tak zaprogramowane, aby wykorzysta¢ najwyzszy mozliwy poziom
bezpieczenstwa:
¢ kartaidentyfikuje sie losowym D
* wykorzystywany jest tylko algorytm AES128 (nie sg wykorzystywane algorytmy DES)
¢ klucze kryptograficzne do uwierzytelnienia/odczytu danych z karty sg dywersyfikowane - dla kazdej karty
uzyte sginneklucze
* ' danenakarcie sg podpisaneizaszyfrowane (tryb CMAC_CTR zalgorytmem AES128)
2. Klucz sprzetowy MmSID Key Safe:
* przechowuje gtéwne klucze kryptograficzne instalacji (wylosowane przy konfiguracji instalacji)
* przygotowuje certyfikaty z kluczami do programowania kart dla programatora MM-A70
* /przygotowuje certyfikaty zodpowiednimikluczamidla czytnikdw
3. Programator kart MM-A70:
* przechowuje klucze do programowania kart otrzymane zMmSID KeySafe
* dywersyfikuje klucze dla kazdej karty
e programuje karty zgodnie z wymaganiami kontrolera (zapisuje okreslone dane np. index przypisany do
uzytkownika karty)
4. Czytnikikart serii MM-R7x:
* wykorzystujg klucze przekazane z programatora przy konfiguracji
o uwierzytelniajg sie do karty i odczytuja z niej zaszyfrowane dane
o deszyfrujgdaneisprawdzajgich podpis
* za posrednictwem szyfrowanego tgcza OSDP przesytajg do kontrolera dane ustalone przy konfiguracji -
moze to byé numer fabryczny karty lub dowolny numer zapisany przy programowaniu
5. MmSID Manager - potrzebny tylko na etapie konfiguracji czytnikow
* . wyszukuje czytnikiserii MM-R7x dotgczone do szyny OSDP
*  ustawia wybrang predkos¢ transmisji
* umozliwia komunikacje komputera z czytnikami
5. Program MmSID Config umozliwia:
¢ lokalne losowanie kluczy kryptograficznych instalacjii zapisanie ich w MmSID KeySafe
*  nadawanie czytnikom adreséw niezbednych w sieci OSDP
* przesytanie do czytnikdéw konfiguracjiikluczy do odczytu kart
* przesytanie kluczy do programatora MM-A70i programowanie kart danej instalacji
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Czytniki OSDP

System bezpiecznej identyfikacji MicroMade dla protokotu OSDP

Czytniki OSDP pracujg zgodnie z normg PN-EN IEC 60839-11-5. Czytniki uwierzytelniajg sie do kart MIFARE®
DESFire® przygotowanych w danej instalacji zgodnie z systemem MmSID, odczytujg zaprogramowane dane
i przesytaja je szyfrowanym interfejsem OSDP do kontrolera.

Czytniki odporne na warunki atmosferyczne

MM-R70 MM-R75 MM-R76 MM-R78

Czytniki z frontem szklanym

i
MM-R71 MM-R73
Czytnik b wodow
Czytnik z wyswietlaczem LCD zy;r(;l sto(ce:izc‘; E)ZC?ZOC\)NQO Y

MM-R72 MM-R74
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Narzedzia

System bezpiecznej identyfikacji MicroMade dla protokotu OSDP

MmSID KeySafe

KeySafe jest kluczowym urzadzeniem w systemie bezpiecznej
identyfikacji MicroMade. W czasie konfiguracji instalacji, loso-
wane s3 lokalnie gtéwne klucze kryptograficzne instalacji i
wgrywane do KeySafe. Od tej chwili jest on Zrodtem
zabezpieczenia kryptograficznego instalacji. Z gtéwnych kluczy
KeySafe generuje wszystkie klucze potrzebne przy programo-
waniu i odczycie kart. Po zakorniczeniu konfiguracji instalacji
KeySafe powinien by¢ przechowywany w bezpiecznym miejscu.

Programator kart MM-A70

W czasie konfiguracji, certyfikaty z kluczami do programowania i
odczytu kart pobierane sg z KeySafe i wgrywane do
programatora. Od tej chwili programator MM-A70 staje sie
integralng czescig instalacji kontroli dostepu.

Kazda karta w systemie MmSID jest programowana z wykorzy-
staniem indywidualnych kluczy. Klucze te powstajg w wyniku
dywersyfikacji przechowywanych w programatorze MM-A70
kluczy przed programowaniem kolejnej karty.

MmSID Manager Wszystkie czytniki OSDP, przed rozpoczeciem pracy w systemie
kontroli dostepu, muszg mie¢ nadane indywidualne adresy.
Standardem jest nadawanie adreséw przed montazem
czytnikow, dotaczajac je indywidualnie do komputera.

W systemie MmSID proces nadawania adresdw zostat znaczaco
uproszczony. Najpierw nalezy zamontowaé wszystkie czytniki
serii MM-R7x i dotaczy¢ do szyny OSDP (RS485). Zamiast
kontrolera do szyny OSDP nalezy dotagczy¢ MmSID Manager.
Potrafi on wyszukaé wszystkie czytniki serii MM-R7x na szynie
OSDP. Ustawia wybrang predkosc¢ transmisji i umozliwia nadanie
czytnikom indywidualnych adreséw zgodnie z wymaganiami
kontrolera OSDP.

MmSID Manager jest potrzebny tylko przy konfiguracji instalacji.

Program MmSID Config Program ten przeprowadza konfiguracje systemu MmSID.

e & ' Umozliwia lokalne wylosowanie gtéwnych kluczy krypto-
s aii " graficznych instalacji i zapisuje je do KeySafe. Nastepnie pobiera
z KeySafe certyfikaty z kluczami i dostarcza je do programatora
MM-A70 oraz do wszystkich czytnikdéw dotgczonych do szyny
OSDP. Do czytnikdow przesytana jest réwniez niezbedna
konfiguracja (predkos¢ RS485, adresy urzadzen itp.).
Cata komunikacja z czytnikami na szynie OSDP odbywa sie za
posrednictwem MmSID Managera.

Program, korzystajgc z programatora MM-A70, umozliwia tez
programowanie kart danej instalacji.
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Lista produktow

SYSTEM KD | RCP bibinet

KONTROLERY
asasaszazang bibi-K22 Kontroler 2 prZ@jéé
R T Ll |
% bibi-K25  Kontroler 8 przejs¢
Efﬁu.n.-ﬁf- bibi-K26  Kontroler zarzadzajacy max.512 szafkami
e bibi-k28  Kontroler windy
MODULY ROZSZERZEN
S bibi-D51  Modut 3 wyjscia przekaznikowe / 6 wej$¢
HE-DEE
P bibi-D52  Modut 2 wyjscia przekaznikowe / 8 wej$¢

REFRER i Aol bibi-D53  Modut 8 wyjs¢ przekaznikowych / 5 wejsé
i Al el . |
[ Woraz z bibi-K28 - obstuga windy
| vbat =R .
o i bibi-D56  Modut 32 wyjs¢ tranzystorowych OC
Y do sterowania szafkami
oo bibi-D54  Modutbazowy do czytnikéw
&! bezprzewodowych
bl s bibi-T30  Terminal Wieganda -2 interfejsy
nletE B Wiegand / 2 wyjscia przekaznikowe /
i I 2 wejscia
[RE - PP | |

LL LIS DLEL LLL ]

CZYTNIKI 125 kHz

bibi-R40  Czytnik odporny na warunki atmosferyczne
(dostepny w 3 kolorach)

\ bibi-R41  Czytnik szklany
bibi-R43  Czytnik szklany z klawiatura
l bibi-R42  Czytnik z ekranem dotykowym LCD
Rl (dostepny w 2 kolorach)
kﬁ%;;& bibi-R44  Czytnik bezprzewodowy
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CZYTNIKI 125 kHz c.d.

bibi-R45  Czytnik odporny na warunki atmosferyczne

bibi-R46  Czytnik odporny na warunki atmosferyczne
z klawiatura

CZYTNIKI 13,56 kHz

bibi-R50 Czytnik odporny na warunki atmosferyczne
(dostepny w 3 kolorach)
bibi-R51  Czytnik szklany z dowolnym nadrukiem

bibi-R53  Czytnik szklany z klawiatura
(nadruk dowolny)

bibi-R52  Czytnik z ekranem dotykowym LCD

(dostepny w 2 kolorach)
k«- _%;m;b bibi-R54  Czytnik bezprzewodowy

bibi-R55  Czytnik odporny na warunki atmosferyczne

bibi-R56  Czytnik odporny na warunki atmosferyczne
z klawiaturag

bibi-R57  Czytnik panelowy
. odporny na warunki atmosferyczne

bibi-R58  Maty czytnik zblizeniowy
odporny na warunki atmosferyczne
(dostepny w 2 kolorach)

TERMINALE RFID
bibi-T40 Terminal 125 kHz odporny na warunki
atmosferyczne (1 wyjscie OC, 2 wejscia)

bibi-T50 Terminal 13,56 MHz odporny na warunki
atmosferyczne (1 wyjscie OC, 2 wejscia)

REJESTRATORY RCP
|' bibi-C24  Rejestrator RFID 125kHz
T bibi-C25  Rejestrator RFID 13,56 MHz
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IDENTYFIKATORY
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IDENTYFIKATOR NA TELEFONIE

bibilD

LICENCIJE

bibi.KD
bibi.50
bibi.150
bibi.500
bibi.XL
bibi.EDU
bibi.EDP

ROZSZERZENIA | DODATKI

bibi-DOD

bibiHAK
bibi.PDP

bibi.WTU

Karta Unique 125 kHz
Breloczek Unique 125 kHz
Opaska Unique 125 kHz

Karta Mifare 13,56 MHz
Breloczek Mifare 13,56 MHz
Opaska Mifare 13,56 MHz

Aplikacja generujgca unikalny
numer identyfikacyjny na telefonie
z funkcjg NFC (Android®)

LicencjaKD (1 PC, 10tys. osdb)

Licencja KD+RCP (1 PC, 50 0s6b)

Licencja KD+RCP (3 PC, 150 0séb)

Licencja KD+RCP (3 PC, 500 0séb)

Licencja KD+RCP (6 PC, 10tys. 0sdb)

Licencja KD+RCP dla szkoty (1 PC, 10tys. 0sdb)
Licencja KD+RCP dla przedszkola

Licencja na dodatkowe stanowisko
komputerowe

Dodatkowy klucz sprzetowy USB

Podglad raportéw pracowniczych

przez przegladarke internetowg

Wsparcie techniczne przez internet i telefon
oraz mozliwos¢ pobierania nowych wersji
programaéw systemu bibinet przez rok

CZYTNIKI ADMINISTRATORA SYSTEMU

bibi-A40
bibi-A50

Czytnik administratora systemu 125 kHz

Czytnik administratora systemu 13,56 MHz
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ZESTAWY RCP
bi.MOB.U Mobilny zestaw RCP 125 kHz

bi.MOB.M Mobilny zestaw RCP 13,56 MHz

bi.C24.KIT Zestaw RCP 125 kHz dla matejfirmy

bi.C25.KIT ZestawRCP 13,56 MHz dla matejfirmy

ZESTAWY DLA PRZEDSZKOLA

biPrzedszkole Podstawowy zestaw do ewidencji
czasu pobytu dzieci w przedszkolu

URZADZENIA SERIl MM

WYPOSAZENIE

MM-OM1 Obudowa metalowa z szynami DIN

MM-FO1 Modut bezpiecznikowy

MM-S02 Czujnik obecnosci akumulatora

|
D i D SZYLD.N  Szyld natynkowy standardowy
i do czytnikéw R40 i R50

CZYTNIKI USB

MM-A40 Czytnik USB kart Unique 125 kHz

MM-A41 Czytnik USB kart Unique z emulacja klawiatury
MM-A50 Czytnik USB kart Mifare 13,56 MHz

MM-A51 Czytnik USB kart Mifare z emulacjg klawiatury

CZYTNIKI RS485

E MM-R40 Czytnik 125 kHz odporny na war. atmosferyczne
MM-R50 Czytnik 13,56 MHz odporny na war. atmosferyczne

Y i MM-R41  Czytnik szklany 125 kHz
MM-R51 Czytnik szklany 13,56 MHz
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CZYTNIKI WIEGAND

r 4

MM-R41W Czytnik szklany 125 kHz, interfejs Wiegand'a
MM-R51W Czytnik szklany 13,56 MHz, interfejs Wiegand'a

MM-R55W Czytnik 13,56 MHz odporny na warunki
atmosferyczne, interfejs Wiegand'a

AUTONOMICZNE ZAMKI RFID

| MM-Z40
MM-Z50

Zamek autonomiczny Unique 125 kHz
Zamek autonomiczny Mifare 13,56 MHz

ZABEZPIECZENIE POMIESZCZENIA BANKOMATU

KONTROLER

LIS 2 L ELLLY)
| L TR e )
751/ hank
: Z-51/bank
Wi
1

ARRERLLEFFEE

CZYTNIKI KART BANKOWYCH

“ MR-50/bank

Kontroler pomieszczenia bankomatu

Bezprzewodowy czytnik identyfikatora
kart bankowych

CZM-503/MM Dualny czytnik kart bankowych
(producent: SZB Katowice)
KLUCZE SPRZETOWE
KLUCZE USB
HAK2 Klucz sprzetowy USB do zabezpieczania

oprogramowania i kodowania danych

www.micromade.pl | strona 35



System bezpiecznej identyfikacji MicroMade dla protokotu OSDP
CZYTNIKI OSDP KART MIFARE® DESFire®

H MM-R70 Czytnik odporny na warunki atmosferyczne
(dostepny w 3 kolorach)

\ MM-R71 Czytnik z frontem szklanym
(dowolny nadruk na froncie szklanym)

MM-R72 Czytnik z ekranem dotykowym LCD
(dostepny w 2 kolorach)

| " |
ER

MM-R73 Czytnik z frontem szklanym i klawiatura
(dowolny nadruk na froncie szklanym)

B e, MM-R74 Czytnik bezprzewodowy ze stacjg bazowa
L
MM-R75 Czytnik odporny na warunki atmosferyczne
MM-R76 Czytnik z klawiatura

odporny na warunki atmosferyczne

MM-R78 Czytnik odporny na warunki atmosferyczne
- (dostepny w 2 kolorach)

NARZEDZIA DO PROGRAMOWANIA | KONFIGURACII

- MmSID KeySafe Klucz sprzetowy do przechowywania
' gtéwnych kluczy kryptograficznych instalacji

MM-A70 Programator kart MIFARE DESFire’

MmSID Manager Urzadzenie do konfiguracji czytnikow
na magistrali OSDP
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@ Identyfikatory zblizeniowe
Transpondery zblizeniowe wykonane w postaci kart plastikowych,
breloczkéw, opasek, tagéw itp.

@ Nadruki na kartach plastikowych
Wykonujemy nadruki kolorowe i czarne na kartach plastikowych
metoda druku retransferowego zapewniajgcg wysokg jakosc i
trwatos¢ nadruku.

@ Klucze sprzetowe USB
Klucze hardware'owe do zabezpieczania oprogramowania i
szyfrowania danych - oferta dla producentéw i twércow
oprogramowania

@ Szkolenia

Szkolenia dla projektantéw i instalatorow systemow kontroli dostepu
i rejestracji czasu pracy



MicroMade
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