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1.Informacje ogolne

1.Informacje ogélne (ilinet

Program bibi przeznaczony jest do obstugi systemu kontroli dostepu i rejestracji czasu pracy bibinet. System sprawdza
si¢ zarowno w malej jak i duzej firmie - maksymalnie obstuguje 15 000 pracownikdéw. Minimalny system to pojedyn-
czy kontroler petniacy funkcje kontroli dostepu badz rejestracji czasu pracy podiaczony do pojedynczego komputera.
Natomiast, dzicki mozliwo$ci dotaczania urzadzen do wielu komputeréw i wykorzystaniu w komunikacji internetu,
maksymalne mozliwosci systemu bibinet sg praktycznie nieograniczone.

System jest ciagle unowocze$niany (w tym jego oprogramowanie). Historia zmian znajduje si¢ na koncu opracowania.

1.1 LICENCIJE

Oprogramowanie jest licencjonowane. Licencja okreSla zakres dziatania programu co do ilo$ci obstugiwanych osob,
okresla funkcje programu i aktywne opcje dodatkowe.

Od wersji 1.10 dostepne sg nastgpujace licencje na uzywanie oprogramowania bibi.net:

@ bibi.KD — 2 klucze sprzetowe do kodowania danych bibiHAK, obstuga tylko funkcji kontroli dostepu, mozli-
wos¢ pracy tylko na jednym komputerze, obstuga urzadzen sieciowych (np. bibi-F22), maksymalnie 10 000
uzytkownikow.

@ bibi.50 — 2 klucze sprzgtowe do kodowania danych bibiHAK, obstuga funkcji kontroli dostgpu i rejestracji czasu
pracy, mozliwos¢ pracy na 1 komputerze, obstuga urzadzen sieciowych, mozliwe dokupienie opcji podgladu
raportow pracowniczych przez przegladarke internetowa, max. 50 uzytkownikow.

@ bibi.150 — 2 klucze sprzetowe do kodowania danych bibiHAK, obstuga funkcji kontroli dostepu i rejestracji
czasu pracy, mozliwo$¢ pracy na 3 komputerach, obstuga urzadzen sieciowych, mozliwe dokupienie opcji pod-
gladu raportow pracowniczych przez przegladarke internetowa, do 150 uzytkownikow.

@ bibi.500 — 2 klucze sprz¢towe do kodowania danych bibiHAK, obstuga funkcji kontroli dostepu i rejestracji
czasu pracy, mozliwo$¢ pracy na 3 komputerach, obstuga urzadzen sieciowych, mozliwe dokupienie opcji pod-
gladu raportow pracowniczych przez przegladarke internetowa, do 500 uzytkownikow.

@ bibi.XL — 2 klucze sprz¢towe do kodowania danych bibiHAK, obstuga funkcji kontroli dostgpu i rejestracji
czasu pracy, mozliwo$¢ pracy na 6 komputerach, obstuga urzadzen sieciowych, mozliwe dokupienie opcji pod-
gladu raportow pracowniczych przez przegladarke internetowa, do 10 000 uzytkownikow.

@ bibi.XXL — obstuga funkcji kontroli dostgpu i rejestracji czasu pracy, mozliwo§¢ pracy na 8 komputerach,
obshuga urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportow pracowniczych przez przegladarke
internetowa, do 15 000 uzytkownikow, zawiera 2 klucze sprzgtowe bibi. HAK do szyfrowania danych. Licencja
nie moze wspolpracowac z systemami, w ktorych wykorzystane sgq kontrolery bibi-K12 i starsze.

Oraz licencje specjalne

@ bibi.EDU - specjalna licencja dla szkot i wyzszych uczelni, 2 klucze sprzgtowe do kodowania danych bibiHAK,
obshuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwos$¢ pracy na 1 komputerze, obstuga urzadzen
sieciowych, mozliwe dokupienie opcji podgladu raportow pracowniczych przez przegladarke internetowa, max.
10 000 uzytkownikow.

@ bibi.EDP — specjalna licencja dla przedszkoli umozliwiajaca pracg z dodatkowym programem bibiPrzedszkole, 2
klucze sprzetowe do kodowania danych bibiHAK, obstuga funkcji kontroli dostepu i rejestracji czasu pracy,
mozliwo$¢ pracy na 1 komputerze, obstuga urzadzen sieciowych, do 10 000 uzytkownikow.

Powyzsze licencje mozna rozszerza¢ o dodatkowe stanowiska komputerowe, dodatkowe opcje, dokupowac klucze
sprzgtowe — w zaleznos$ci od potrzeb.

Wersja 1.10 programu bibi potrafi obstugiwaé urzadzenia wlaczane w sie¢ Ethernet co znacznie upraszcza instalacje
systemu szczeg6lnie w odlegtych lokalizacjach. Komunikacja z tymi urzadzeniami jest szyfrowana z sitag 3DES i moze
odbywac si¢ zarowno przez sie¢ lokalng LAN jak i publiczng Internet.

W wersji tej udostgpniono podglad raportow pracowniczych przez przegladarke internetowa. Jest to opcja dodatkowa
optacana w postaci rocznego abonamentu. Podglad jest zabezpieczony przy pomocy protokotu SSL.

©04/2021 MicroMade Historia zmian 1.10.16.03 5
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1.2 WYMAGANIA SPRZETOWE

Program bibi wersja 1.10 powinien pracowa¢ w $rodowisku Windows® 7/8/10, Windows® Server
2003/2008/2012/2016/2019 1 jest przystosowany do pracy w sieci Ethernet opartej na protokole TCP/IP.

Struktura systemu oparta jest o wezty sieci. W kazdym wezle sieci zainstalowano oprogramowanie bibinet serwer.
Weztem musi by¢ komputer do ktérego podlaczamy urzadzenia systemu bibinet.

Do komputera bedacego weztem sieci bibi.net mozna podlacza¢ dodatkowe komputery — terminale (zgodnie z posia-
dang licencja).

Wymagania na komputery w systemie bibinet
Do pracy w sieci bibinet zalecany jest nastepujacy komputer o parametrach nie gorszych niz:
@ minimum 4 GB pamigci RAM
@ HDD - 100 MB wolnego miejsca
@ Port USB 1.1
@ Karta sieciowa Ethernet
@ Zainstalowany protokot TCP/IP
@ Udostepnione do komunikacji porty 0xb1bl i 0xb1b2 (dziesigtnie 45489 i 45490)
@ Staty numer IP lub numer otrzymywany z serwera DNS

i@ System Windows XP Prof. (nie zalecany), Windows Vista Business (nie zalecany), Windows 7/8/10, Windows
Server 2003/2008/2012, 2016

@ Systemy linii Windows Home mozna wykorzysta¢ do pracy jako:
# Instalacja jednostanowiskowa
¥ Terminal
+ Wezet sieci, do ktérego nie dotgcza si¢ terminali.

Uwaga!
Program NIE pracuje pod systemem Windows 98, Windows 2000, Windows 2000 Server i starszymi wersjami

Windows.
Wezel systemu bibinet i podtaczone do niego terminale musza pracowac:
@ w jednej domenie albo
@ w grupie roboczej.
Nie mozna miesza¢ tych dwéch sposobow identyfikacji w ramach jednego wezla systemu bibinet.

Dodatkowo terminale i serwer powinny by¢ w tym samym segmencie sieci. W przypadku réznych segmentow
potrzebna jest konfiguracja routera uwzgledniajaca obstuge RPC, co jest dosy¢ skomplikowane (dlatego niezalecane).

6 Historia zmian 1.10.16.03 ©04/2021 MicroMade
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2.Nowosci w wersji 1.10

2.Nowosci w wersji 1.10 (ilinet

i ee2003000029
2.1 OBSLUGA URZADZEN SIECIOWYCH g PR
 liti-K22
2.1.1 Kontrolery sieciowe 646d-K22 i (ili-K25 | fortroer
Od wersji 1.10.11 program ma mozliwo$¢ obstugi kontroleréw sieciowych MMMM ce ‘
bibi-K22 (obstuga 2 przejs¢) 1 bibi-K25 (obstuga 8 przejs¢) oraz od wersji P ——
1.10.11.7 kontroler windy bibi-K28 L7 A

Kontrolery posiadaja wewnetrzng magistrale bibiBUS (RS485), do ktorej oo

mozna dotgczac:

@ czytniki kart zblizeniowych bibi-R40 i bibi-R50 — odporne na
warunki atmosferyczne

@ cleganckie czytniki kart zblizeniowych z frontem szklanym bibi-R41 i bibi-R51 — mozliwy dowolny nadruk

wg projektu klienta

@ czytniki kart z ekranem dotykowym LCD bibi-R42 i bibi-R52 dedykowane do ewidencji czasu pracy

@ cleganckie czytniki kart zblizeniowych z frontem szklanym i klawiaturg bibi-R43 i bibi-R53 — mozliwy
dowolny nadruk wg projektu klienta

@ czytniki bezprzewodowe bibi-R44 i bibi-R54

@ czytniki kart Mifare bibi-R55 (bez klawiatury) i z klawiaturg bibi-R56

@ czytniki panelowe bibi-R47 i bibi-R57 przeznaczone gtéwnie do pracy astabilnej

i@ terminale bibi-T40 i bibi-T50 — czytniki z wej$ciami kontrolnymi oraz z wyj$ciem do sterowania ryglem

@ moduly dodatkowych wejs¢/wyjs¢ bibi-D51, bibi-D52, bibi-D53

@ terminale bibi-T30 przeznaczone do obstugi czytnikow innych producentéw ( z interfejsem Wiegand'a )

@ wyswietlacze czasu systemowego bibi-D50.

Cztery konfigurowalne wejscia kontrolne stuza do podtaczenia czujnikéw otwarcia drzwi, przyciskow wyjscia (lub kur-
tyny), czujek sabotazowych, alarmowych itp.

Wstepna konfiguracje kontroleréw przeprowadza si¢ na etapie ich montazu w obiekcie przy pomocy specjalnego pro-
gramu biSprzetLAN.exe

W programie bibi wykonuje si¢ docelowg konfiguracj¢ urzadzen. Po otwarciu okna Opcje systemu bibi klikamy pra-
wym klawiszem myszy na nazwie komputera — wezta sieci bibinet i z menu wybieramy funkcje dodaj dostawce.
Wplsujemy nazwe (np. miejsce w ktorym jest umleszczony kontroler) i wybleramy typ dostawca sieci TCP/IP. Usta-
wiamy typ urzadzenia na bibi-K22 lub bibi-K25 i wpisujemy jego numer seryjny, a nastgpnie wciskamy klawisz
Przypisz. W otwartym oknie wpisujemy numer identyfikacyjny kontrolera. Numer ten mozna znalez¢ na tylnej $ciance
obudowy urzadzenia lub na naklejce przyklejonej do karty inwentaryzacyjnej znajdujacego si¢ wewnatrz opakowania
kontrolera.

Po potwierdzeniu operacji program nawigze komunikacje z kontrolerem samoczynnie.

2.1.2 Rejestratory Czasu Pracy
Kolejnymi urzadzeniami sieciowymi obslugiwanymi przez program bibi od wersji 1.10.7 sg rejestratory czasu pracy
bibi-C24 i bibi-C25. Posiadaja one wbudowany czytnik kart zblizeniowych RFID i kolorowy ekran dotykowy.

Urzadzenia moga pracowa¢ samodzielnie lub by¢ czgscig systemu kontroli dostepu i rejestracji czasu pracy Gibinet.

Wybdr rodzaju rejestrowanego zdarzenia (wejscie, wyjScie, normalne, shuzbowe, przerwa itp.) odbywa si¢ na koloro -
wym panelu dotykowym rejestratorow.

Komunikacja z komputerem zarzadzajacym realizowana jest poprzez sie¢ Ethernet protokotem TCPiP.

Na Targach Zabezpieczen Securex 2014 w Poznaniu rejestratory otrzymaly Ztoty Medal MTP i Ztoty Medal MTP —
Wybdr Konsumentow.

©04/2021 MicroMade Historia zmian 1.10.16.03 1
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2.1.3 Interfejs Ethernet-RS485 (d(d-F22

Starsze kontrolery bibi-K12 [obecnie nieprodukowane] mozna
podtacza¢ do systemu przez sie¢ Ethernet przy pomocy interfejsu
bibi-F22. Interfejs umozliwia podtaczenie do 100 kontrolerow
bibi-K12 na magistrali RS485. Zapewnia tez izolacj¢ galwaniczng
pomiedzy urzadzeniami.

ool = CREAV 1

DEFAULT

Gibi-F22

Interfejs umozliwia podlaczenie kontrolera lub kontroleréw bibi-
K12 do najblizszego gniazdka sieci Ethernet, co znacznie uprasz- e
cza budowanie systemow kontroli dostgpu i ewidencji czasu * systemu Gitinet
pracy. Mozliwe jest tez podiaczanie go do routera internetowego. Mozna w
ten sposob obstugiwaé odlegle lokalizacje, nie angazujac do celu tego dodat-
kowych komputerow.

ABlA 8 ETHERNET

(;oeeaoeeoooo*

Podlaczanie interfejsu do systemu odbywa si¢ w prosty sposéb w programie
bibi. Po otwarciu okna Opcje systemu bibi klikamy prawym klawiszem
myszy na nazwie komputera — wezta sieci bibinet 1 z menu wybieramy funk-
cj¢ dodaj dostawce. Wpisujemy nazwe (np. miejsce w ktdrym jest umieszczony interfejs) i wybieramy typ dostawca
sieci TCP/IP. Ustawiamy typ urzadzenia na bibi-F22 i wpisujemy jego numer seryjny, a nastgpnie wciskamy klawisz
Przypisz. W otwartym oknie wpisujemy numer identyfikacyjny interfejsu. Numer ten mozna znalez¢ na tylnej Sciance
obudowy interfejsu lub na naklejce przyklejonej do arkusza identyfikacyjnego znajdujacego si¢ wewnatrz opakowania
interfejsu.

Po potwierdzeniu operacji program nawigze komunikacj¢ z interfejsem samoczynnie.

2.2 PODGLAD RAPORTOW PRACOWNICZYCH PRZEZ PRZEGLADARKE INTERNETOWA

Podglad raportow dla pracownikéw przez przegladarke internetowa jest dostepny dla uzytkownikéw systemu, ktorych
oprogramowanie oparte jest na licencji bibi.50, bibi.150, bibi.500, bibi. XL lub bibi.XXL z wykupiona opcja dodat-
kowa. Optata za t¢ opcje jest pobierana w postaci rocznego abonamentu.

Przy zakupie tej opcji nalezy poda¢ numer IP komputera — wezta sieci bibinet z ktérego pobierane beda dane do pod-
gladu lub jego nazwe w sieci (np. www.micromade.pl/raporty). Na tej podstawie MicroMade przygotowuje i przesyta
do zainteresowanej firmy 3 pliki niezbedne do zainstalowania bezpiecznego certyfikatu SSL zabezpieczajacego pouf-
no$¢ udostepnianych danych.

2.2.1 Konfiguracja serwera do podgladu danych przez przegladarke www
Aby skonfigurowaé serwer nalezy
@ Zamkna¢ program bibi

@ Uruchomi¢ program biserver, zalogowaé si¢ jako administrator, ustawi¢ poziom zabezpieczeh potaczen
zewnetrznych na wysoki, wprowadz nowe zasady, nie restartowac systemu Windows

i@ Przejs¢ Dalej weiskajac przycisk w dolnej czgséci okna

@ W okienku Certyfikaty SSL wezta z menu kontekstowego (prawy klawisz myszy) wybra¢ opcje Dodaj nowy cer-
tyfikat. Wskazaé plik certyficate.pfx otrzymany od MicroMade i w dolnym oknie Haslo PFX: wpisa¢ kod
przestany w pliku certyficate.txt . Potwierdz operacj¢ klawiszem Otworz. Certyfikat SSL zostanie zainstalowany.

@ Nastepnie w oknie Usfugi serwera nalezy klikna¢ prawym klawiszem myszy na ustudze Dostep pracownikow do
wlasnych raportow przez serwer WWW 1 uruchomié ustuge.

2.2.2 Korzystanie z podgladu raportow przez pracownikow.

Pracownik wpisuje adres serwera w przegladarce internetowej w postaci: https://215.177.278.194

Jezeli serwer oparty jest na darmowym certyfikacie SSL moze pokaza¢ si¢ okno informujace o niepoprawnosci certyfi-
katu SSL. Aby to ostrzezenie nie pokazywalo si¢ nalezy zakupi¢ certyfikat SSL wydany przez zaufany urzad
certyfikacji.

8 Historia zmian 1.10.16.03 ©04/2021 MicroMade
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2.Nowosci w wersji 1.10

Gilinet

@ Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

Certyfikat zabezpieczeri przedstawiony przez te witryne sieci Web nie zostat wystawiony przez zaufany urzad

certyfikagji.

Problemy z certyfikatem zabezpieczen mogg wskazywac na prébe oszukania Cie lub przechwycenia danych,

ktére wysytasz do serwera.

Zaleca sie zamkniegcie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.

L] Kliknij tutaj, aby zamknac te strone sieci Web.

(<] Kontynuuj przegladanie tej witryny sieci Web (niezalecane).

@ Wiecej informadgji

Jezeli nie dysponujemy takim certyfikatem nalezy wybra¢ Kontynuuj przeglgdanie tej witryny sieci Web. Wowczas
pokaze si¢ okno logowania do serwera systemu bibinet.

[ "'-lazwa uzytkownika

l

[Has}o

l

[[] Zapamigtaj moje poéwiadczenia

Jako Nazwe uzytkownika nalezy wpisa¢ swdj numer w systemie bibinet i hasto (4-6 cyfr). Po zaakceptowaniu pokaze
si¢ raport indywidualny pracownika.

&«

7 {4 Raport indywidualny

C ff | & nttps;//1077.77.39

Mumer pracownika: 00003
pracownik: Pilipas Jan
Wydziat: SKOK | Grupa: Dziat Zabezpieczen Obiektdw

bibinet

w A

4= 0103.2011-31.032011 -] mp [

Oznaczenie dnia Zarejestrowany czas pracy Norm. czas pracy Nadgodziny Dodatkowe dane
dzien regulamin wejscie ! typ wyjécie | typ zarej. przerwa norma | Z zal. N | N 50% N 100% bilans sluzbowe niedziele p. nocna, wolne
Bo1 wt Regulamin 07:36 | N 15:36 | N | 08:00 08:00 | v | 08:00
Boz s5r 1] Requlamin Zwolnienie lekarskie
03cCz § Zwolnienie L4 1342/2011 Ekie
Bo4pi Regulamin Zwolnienie lekarskie
[B05 50 Regulamin
o6 ni Regulamin
Bo7pn Regulamin 07:38 | N | 10:38 | 5 | 09:22 08:00 08:15 | « | 00:10 | 00:00 | +00:05| 00:37
11:15 | 5 | 17:00 | N
Boswt Regulamin 06:30 | N | 06:45 | P | 08:45 | 00:01 | 08:00 | « | 08:44 +00:44
07:01 | P | 15:15 | N
Bog sr Regulamin 10:10 | N | 16:18 | N | 06:08 08:00 06:08 -01:52
Biocz Regulamin 10:10 N 17:00 N 06:50 08:00 06:50 -01:10
B11pi Regulamin 08:10 | N | 17:22 | N | 09:12 08:00 08:15 | « | 00:15 | 00:00
Y12 so Regulamin 21:23 | N 08:37 00:00 | v | 08:37 | v | 00:00 | 08:37 08:00 08:37
913 i Regulamin 06:00 N 02:00 00:00 < 02:00 +02:00 02:00
12:00 | N | 14:00 | N
Biarn 0% Zamiana 22:05 | N 07:56 08:00 | v | 07:56 -00:04 07:55
15 Wt Zamiana 06:01 | N | 00:00 08:00 00:00 -08:00
B16 sr Regulamin
B17 cz Requlscain Etat - P'n.erwa 00:00 - 00:15
18 Fi Regulamin Wa]s'me 22:00 - 22:15
919 50 Reibi Wyjscie 29:45 - 30:15
(320 Ni ey Norma - Max 08:00 - 08:15
B21 pn Regularin Przerwa 24:00 - 24:00
22 Wt Regulamin
23 Sr Regulamin
24 Cz Regulamin
25Pi Regulamin
26 50 Requlamin
327 Ni Regulamin
B 28 Pn Regulamin
29 Wt Regulamin
Ba0sr Regulamin
B31cz Regulamin
Suma z dni okresu 066:50 | 00:01 | 064:00 064:45 00:25 | 08:37 | -08:17  00:37 0z:00 15:55 08:37
Rozliczenie bilansu 064:00 -08:17
Rozliczenie okresu 066:50 | 00:01 | 064:00 064:45 00:25 | 08:37 [-08:17 | 00:37 | 02:00 | 15:55 | 08:37
@ -notatka W -brakprzerwy N - zdarzenie narmalne - tuzh P- socjalne - zdarzenia dopisane

©2010 MicroMade. Niniejsza witryna jest czggcig systemu bibinet firmy MicroMade.

-
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2.3 NOWE FUNKCJE I RAPORTY PROGRAMU

Wersja 1.10 zostata wzbogacona o nowe funkcje. Dodano takze nowe raporty. Od wersji 1.10.11 mozliwe jest takze
zapisywanie wszystkich raportéw w postaci dokumentow pdf.

2.3.1 Edycja kalendarza ogolnego

Umozliwiono ustawianie pory nocnej od 21:00 do 23:00 co 15 minut.

Wprowadzono do kalendarza nowe §wigto Trzech Kroli 6 stycznia.

K.alendarz pracowniczy 2a miesiac

styczen 2011

04
"
18
25

Styczen

Dini robocze 20
Cini wolne ; 4
Miedziele i fwigta: 7

S C P 5 N

o1 oz
05 06 07 08 09
12 13 14 15 §iE
19 20 21 22123

9 27 28 29 30 Moma kalendarzowa

dla 8 godzinneqo dnia

Edycja kalendarza

21:00

2200

2300

00:00 i
0100 o3
0z:00 1 2
03:00 g;‘
0400 |
05:00

Pora nocha w godzinach od: 2215 do: 0615
K.oniec dnia wolnego lub swieta o godzinie : DB:15

R

pracy : 1E0:00 godz

2.3.2 Edycja nieobecnosci

Dopisano calg grupe Nieobecnosci dyscyplinarne. Uporzadkowano pozostate nazwy nieobecnosci tak aby byty czytelne
na raportach podgladanych przez przegladarke internetowa.

Edycja nieobecnosci

Bl Spoéinienie

- B «0dpy Dzier odpracowarny
= <Z153 Zwolnienie ptatne - ZUS
Bl Zwolvierie lekarskie
B Utlop macierzyfiski
B Utlop wychowawezy
B Opieka nad czkonkiem rodzinyg
= <ZH> Zwolnienie nisptatne
Bl Uilop bezpkatny
B Szkalenie wojzkowe
= <07'S> Misobecnodd dyzcyplinama
B Nieobechodé nieusprawiediwiona
Bl Maruzzenie regulaminu pracy
Bl Niedozwolone wyjscie
B Wezednigjsze wyjicie

Dzienna nomma ;| zero e

00 Oood =
HEHEE OO0 O0OO0O #

A

<IN3 Inne nieobecnosc

Al

Czas zaliczony : |zawsze zero

10
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2.3.3 Raport zarejestrowanych zdarzen

2.Nowosci w wersji 1.10 (ilinet

W panelu sterujacym w zaktadce obszary uaktywniono raport Zarejestrowane zdarzenia. Otwiera si¢ go w menu kon-
tekstowym klikajac prawym klawiszem myszy na nazwie zaktadu pracy. W kalendarzu znajdujacym si¢ w dolnej czesci
okna raportu wybieramy interesujacy nas dzien. Raport pokazuje wszystkie rejestrowane przez system zdarzenia z
wylaczeniem rejestracji wejs¢ — wyj$¢. Raport zawiera cztery grupy zdarzen:

»  zdarzenia przychodzace z urzadzen (poza rejestracjami)
» dotyczace potaczen sieciowych
«  opisujace dziatania operatoréw

«  zglaszane przez system

2.3.4 Raport RODO

W programie bibi dostgpny raport przetwarzania danych osobowych dla kazdego uzytkownika systemu.

nrkarty :0010 czas : 06.04.2018 12:28
pracownik : Kowalski Jan firma : Test MicroMade
zdjgcie  :tak NIP

Raport przetwarzania danych osobowych

Historia wprowadzania danych personalnych dla karty

czas operator cZynnosé
26.10.2017 | Administrator Dodanie nazwiska
26.10.2017 |Administrator Dodanie imienia
26.10.2017  |Administrator Dodanie zdjgcia
06.04.2018 |<operator 0B> Edycja zdjecia

Potwierdzam zgodnos¢ danych zawartych w raporcie

data i podpis osoby odpowiedzialnej hieczatka fi

Aby zapewni¢ poufnosé¢ danych osobowych zawartych w programie bibi wprowadzono zmiang powodujaca ukrywanie
tych danych podczas sesji zdalnego wsparcia. Po aktywowaniu zdalnej pomocy systemu bibinet i zamkchm programu
bibi, nast¢gpne uruchomienie programu nast¢gpuje w trybie "RODO" (operator z centrum pomocy nie begdzie widziat
danych osobowych wprowadzonych do systemu).

2.3.5 Instalacja terminali

W programie narzgdziowym biclient niezbednym przy instalacji terminala w systemie bibinet dodano zaktadke umozli-
wiajgcg wybranie karty sieciowej. wg ktorej nastgpowaé ma autoryzacja terminala w systemie. Funkcja jest przydatna
szczegblnie dla komputeréw posiadajacych kilka kart sieciowych.

Menadzer zabezpieczen i konfiguracji terminali

Konfic ie p tréw terminal l-'
Ustaw parametry autonzacii terminala %

Interfejsy

Iv Przypisz terminal do interfejsu (TG IRERS iF1 Link 5100 - Sterovnik minipf

Intel(R] Wireless WiFi Link 5100 - 5

gl pakie

Adres MAC . 00-21-5D-15-0E-26
Nurmer [P : 112.000.168.192

Certyfikat < Wstecz | Koniec | il |

©04/2021 MicroMade Historia zmian 1.10.16.03 1
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(ibinet 2.Nowosci w wersji 1.10

2.4 FUNKCJE POMOCY W PROGRAMIE

W wersji 1.10 znacznie rozbudowano narzgdzia pomocy w obshudze programu i konfiguracji sprzetu..

2.4.1 Instrukcja obstugi

Uaktywniono szybki dostep do instrukcji obstugi programu poprzez nacisnigcie ikonki ﬂ w pasku narzgdziowym
lub z menu tekstowego Pomoc — Instrukcja obstugi. Po kliknigciu otwiera si¢ dodat- kowe okno programu
Adobe Reader, w ktorym mozna przegladac instrukcj¢ obstugi programu. Do znalezienia interesujacych nas hasel w
instrukcji mozna wykorzysta¢ okienko wyszukiwania.

& bibi.net Instrukcja Obstugi - Adobe Reader
Pl Edycja widok Dokument Marzedzia ©Okno  Pomoc

i H @ T ‘% Jé 16 -:.l'41 Ef & & 5.4714% ' |ﬁ| E:j E;-dwuzmianowy
Gitiomet 2 Ksrrein Dezyms m

2.4.2 Zdalna pomoc systemu bibinet

Z menu tekstowego Pomoc mozna wybra¢ funkcje zdalnej pomocy systemu bibinet.

Po wybraniu tej opcji zostaje nawigzana sesja, w ktorej operator z centrum pomocy bibinet moze bezposrednio na kom-
puterze uzytkownika zapozna¢ si¢ z ustawieniami w programie bibi, zlokalizowaé problem i wprowadzi¢ ewentualne
poprawki. Przez caly czas uzytkownik moze $ledzi¢ dziatania operatora i konsultowac z nim wprowadzane zmiany.

Standardowo pomoc ta jest mozliwa w dni powszednie od godziny 8:00 do 16:00. Poza tymi godzinami funkcja ta jest
nicaktywna.

Instrukcja obstugi ...
Zdalna pomoc systemu bibinet: ...

Strona domowa systemu bibinet
Przedtuz abonament

Instalator syskeriu [ Dealer ...

O programie, .

2.4.3 Przedluzenie abonamentu

Z menu tekstowego Pomoc mozna w razie potrzeby skorzysta¢ z formularza umozliwiajacego zamowienie abonamentu
na pomoc techniczng i prawo pobierania uaktualnien programu ze strony: www.micromade.pl , a takze zamowi¢ abona-
ment na podglad raportow przez przegladarke internetowa. Informacje na temat wazno$ci abonamentu, numeru i nazwy
licencji mozna znalez¢ w menu Pomoc — O programie.

2.5 KOPIA BEZPIECZENSTWA

W programie narzgdziowym biserver dodano zakladke umozliwiajaca wskazanie dysku sieciowego lub serwera FTP na
ktoéry ma by¢ zapisywana kopia bezpieczenstwa programu.

12 Historia zmian 1.10.16.03 ©04/2021 MicroMade
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2.6 PROGRAM BIFAKTY

2.Nowosci w wersji 1.10 (ilinet

Program przeznaczony dla stuzb nadzoru nad bezpieczenstwem i kontrolg dostgpu. Program na biezaco pokazuje zda-
rzenia w systemie.

W razie potrzeby istnieje mozliwo$¢ wydrukowania (do plikow formatu pdf) list obecnych w wybranych strefach lub
obszarach pracownikow (np. w przypadku ewakuacji).

2.7 TWORZENIE DOKUMENTOW PDF

Od wersji 1.10.11 jest mozliwe tworzenie dokumentow pdf podpisanych cyfrowo. Kazdy otwarty raport mozna wyeks-
portowac do pliku pdf.

Dodatkowo po zakonczeniu roku obrachunkowego mozna stworzy¢ dokument pdf zawierajacy karty czasu pracy
wszystkich pracownikéw z podlaczonymi indywidualnymi raportami miesiecznymi. W ten sposéb mozna przechowy -
wa¢ dokumenty ewidencji czasu pracy.

©04/2021 MicroMade Historia zmian 1.10.16.03 13
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Gibinet 3. Historia zmian

3. Historia zmian

Nr aktualnie zainstalowanej u Panstwa wersji mozna znalez¢ po otwarciu okienka "Dodaj lub usun programy", lub z
lewej strony granatowego paska w gornej czesci okna programu.

Zawsze wystarczy zainstalowaé od razu ta najnowszg wersje.
- ale warto przeczyta¢ uwagi co zostato poprawione w kolejnych wersjach

i czy ktores z tych poprawek nie wymagaja dodatkowych dziatan - np. uruchomienia programu biSprzet.

3.1 werssa 1.10.0.0 - 25.03.2011

- pierwsza kompilacja wersji 1.10

- wersja podpisana cyfrowo - certyfikat wydany przez CERTUM

3.2 werssa 1.10.4.0 - 10.02.2012
- poprawiony btad wydawania uprawnien (w niektorych wypadkach, jak byly 2 uprawnienia dla jednej karty
(grupowe+indywidualne) i jedno zostato usunigte, to drugie byto blokowane)

- poprawiono btad daty 29 lutego (generowanie okresow rozliczeniowych z przejsciem z roku nieprzestgpnego na prze-
stepny, pomijato dzien 29.02 , np. okres od 01 listopada 2011 do 31 pazdziernika. Gdy okres rozliczeniowy byl pelnym
rokiem kalendarzowym btad nie wystepuje. )

- nowa licencja wersji demonstracyjnej programu.

3.3 werssa 1.10.5.0 - 07.05.2012

- przyktadowe dane w wersji demonstracyjnej programu przeniesione na 2012 rok

- zawiera upgrade urzadzen

- przy kontrolerach dotaczonych poprzez interfejs bibi-F21(MM-I485) konieczne jest uruchomienie programu
biSprzet

- interfejs bibi-F22 wykona upgrade automatycznie (rowniez dotagczone do niego kontrolery beda upgradowane)

Poprawka w interfejsie bibi-F22:

- mozliwo$¢ wgrania certyfikatu z wezta bibinet poprzez strong www interfejsu (istotne dla interfejséw podiaczanych
w innych segmentach sieci niz serwer systemu bibinet)

- mozliwo$¢ zapisania ze strony www do pliku stanu interfejsu (wraz z catym dziennikiem zdarzen)
Poprawka w kontrolerze bibi-K12:
- dodany mechanizm skracajacy czas weryfikacji konfiguracji urzadzenia

- dodana flaga umozliwiajaca prawidtowa obstuge rygli rewersyjnych (impuls otwarcia nie jest skracany po sygnale z
czujnika otwarcia) — przydatne szczegdlnie przy sterowaniu zworami elektromagnetycznymi z wbudowanym czujni-
kiem otwarcia drzwi.

14 Historia zmian 1.10.16.03 ©04/2021 MicroMade
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3.4 werssa 1.10.6.0 — 22.03.2013

— poprawiono blad wydruku raportu indywidualnego wykonywanego z poziomu podgladu raportu przez prze-
gladarke internetowa

3. Historia zmian Gilinet

— poprawiono dziatanie programu bibiSzef. Obecnie program pokazuje obecnych/nieobecnych pracownikow
analizujac tylko wejscia/wyjscia RCP.

— dopisano nowe rozdzialy do instrukcji obstugi programu i instrukcji instalacji.

3.5 werssa 1.10.7.0 — 10.09.2013

— dotozono mozliwo$¢ drukowania raportow obecnych/nieobecnych pracownikéow do plikéw w formacie pdf z
poziomu programu bibiSzef

— umozliwiono konfiguracje¢ i obstuge nowych urzadzen - rejestratoréw czasu pracy bibi-C25 (13,56 MHz)

3.6 wersJa 1.10.7.2 — 18.02.2014

— poprawiono identyfikacj¢ serwera (wezta) bibinet instalowanego na serwerach domenowych

— poprawiono obstuge obszaréw zabezpieczonych o indeksach powyzej 256 numeru

3.7 wersia 1.10.7.4 — 19.05.2014

— dopisano obstuge i konfiguracje rejestratorow czasu pracy bibi-C24 (karty Unique 125 kHz)

3.8 werssa 1.10.7.5 — 25.06.2014

— poprawiono algorytmy liczenia czasu pracy i czasu przekroczenia zadeklarowanej przerwy w pracy
—  poprawiono filtrowanie wyswietlanych zdarzen w aplikacji bibiBramka
—  poprawiono oprogramowanie kontrolerow bibi-K12 i interfejséw bibi-F22

W zwiazku z tym:

1. Jezeli do systemu podpiete sa kontrolery poprzez interfejs bibi-F21, po wykonaniu reinstalacji oprogra-
mowania naleZy przeprowadzié¢ aktualizacje sprzetu przy pomocy programu narzedziowego biSprzet.

2. Jezeli do systemu podpiete sa kontrolery poprzez interfejs Ethernetowy bibi-F22 aktualizacja sprzetu
wykona si¢ automatycznie po uruchomieniu programu bibi w nowej zaktualizowanej wersji. Jezeli w
instalacji sa stare interfejsy bibi-F22 moze wystapi¢ klopot z automatycznym upgrade tych interfejséw
(beda przekreslone w oknie ”Opcje systemu bibi” w programie bibi). W tym wypadku nalezy przepro-
wadzi¢ reczny upgrade interfejséw przez ich strone www. (operacja opisana w instrukcji obshlugi
interfejsu bibi-F22).

3.9 werssa 1.10.11.1 — 25.03.2015

— dotozono mozliwo$¢ drukowania wszystkich dostepnych raportéw do plikow w formacie pdf

—  dotozono mozliwo$¢ archiwizacji danych do dokumentoéw pdf podpisanych cyfrowo (uwaga! przed
uruchomieniem tej funkcji prosimy sprawdzi¢ ilo§¢ dostepnego miejsca na dysku)

— umozliwiono konfiguracje i obstuge nowych urzadzen - kontroleréow bibi-K22 i bibi-K25 i powigzanych z
nimi czytnikéw i moduldw rozszerzen.

©04/2021 MicroMade Historia zmian 1.10.16.03 15
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— poprawiono algorytmy liczenia czasu wyjs¢ stuzbowych
— poprawiono filtrowanie wyswietlanych zdarzen w aplikacji bibiszef

3.10 werssa 1.10.11.2 — 13.04.2015

— dotozono nowsza wersje oprogramowania rejestratoréw bibi-C24 i bibi-C25 (rejestratory po upgrade
programu aktualizujg si¢ automatycznie)

3.11 wersJa 1.10.11.3 — 14.05.2015

—  poprawiono tworzenie dokumentow pdf
- wprowadzono tryb pelnoekranowy w aplikacji bibiBramka

— dotozono kolejna wersj¢ oprogramowania rejestratorow bibi-C24 i bibi-C25 (rejestratory po upgrade pro-
gramu aktualizujg si¢ automatycznie)

3.12 werssa 1.10.11.5 - 30.06.2015

— poprawiono generowanie certyfikatow
- poprawiono uruchomianie ushug podgladu dla pracownikow przez strong www

— poprawiono blad w liczeniu godzin stuzbowych (wystepujacy tylko w momencie wielokrotnych wyjs¢ stuzbo-
wych w ciagu dnia)

— poprawiono btad zwigzany z pokazywaniem dni "innych" na karcie czasu pracy w podgladzie dla pracowni-
koéw przez strong www

- dodano funkcje: bigate.exe -fullscreen (powodujace przejscie od razu do trybu petnockranowego)

— poprawiono usterk¢ blokowaniem si¢ kluczy bibiHAK w bardzo specyficznych przypadkach zwigzanych z
infrastrukturg sprzgtowo programowa

- dotozono obshuge czytnikéw z ekranem dotykowym bibi-R42 i bibi-R52

— dotozono obstuge nowych czytnikow administratora systemu: MM-A40 i MM-A50 (produkcji MicroMade)

3.13 werssa 1.10.11.7 - 23.12.2015

- poprawiono dziatanie programu na wirtualnych maszynach (poprawiono obstuge kluczy bibiHAK)
- nowa ustuga biguard - obstuga opdznionego startu i zmian dotgczonych urzadzen w ustudze

— zmieniono obstuge domen systemu Windows (od tej wersji mozna instalowa¢ wezel na dowolnym kompute-
rze w domenie bez dostepu fizycznego do kontrolera domeny)

— dotozono obstuge kontrolera windy bibi-K28
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3.14 werssa 1.10.11.8 - 10.06.2016

- wprowadzono godzinowe i iloSciowe rozliczanie nieobecnos$ci ( nieobecnosci sg rozliczane w godzinach i
dniach zgodnie z danym harmonogramem)

3. Historia zmian Gilinet

- dostosowano raporty do zmian jak wyzej

- wprowadzono zmiany w podgladzie raportow pracowniczych przez internet ze wzgledu na zmiany a sposobie
rozliczania nicobecno$ci

- poprawiono btedy w instalacji bibinet w wersji demo

- poprawiono blad generowania $wigta Boze Ciato, w przypadku, gdy przypada ono w marcu

3.15 werssa 1.10.11.9 - 28.06.2016

- wprowadzono funkcje blokowania kierunku rejestracji w czytnikach z ekranem dotykowym LCD (bibi-R42 i
bibi-R52). Operacje wykonuje si¢ z poziomu programu bibi (opcje systemu bibi).

3.16 werssa 1.10.11.10 - 09.09.2016

- poprawiono w programie bibi eksport raportow do dokumentéw pdf wykonywany przez operatoréw innych
niz Administrator

- poprawiono dziatanie schematow czasowych i przej$¢ zaleznych ($luz) w kontrolerach bibi-K22 i bibi-K25

- umozliwiono import certyfikatu niezbednego do podpisu dokumentéw pdf po procesie instalacji programu
(gtéwnie dla tych co instalowali program przed wdrozeniem podpisu cyfrowego)

3.17 werssa 1.10.11.11 - 13.01.2017
- poprawiony btad wystepujacy w pewnych specyficznych ustawieniach regulaminu i urlopie na godziny (wyli-
czenia byly niezgodne z regulaminem)
- poprawiony blad w zaliczaniu godzin pracy do godzin "$wiatecznych"
- poprawiony blad przy naliczaniu przerw pracowniczych w dni wolne
- dodano mozliwos$¢ ustawienia przerw pracowniczych powyzej 99 minut

- poprawiono system automatycznie usuwajacy wielokrotne rejestracje z tej samej minuty, zostawiajac zawsze
ostatni typ rejestracji.

- poprawiono proces automatycznego zbierania rejestracji w kontrolerach i rejestratorach RCP systemu bibinet.

3.18 werssa 1.10.11.12 - 27.02.2017

- poprawiono dziatanie aplikacji bibiSzef. Od tej wersji wyswietla ona zdarzenia tylko rejestracji czasu pracy
(pomijane sa catkowicie zdarzenia kontroli dostepu)

- w programie bibi poprawiano algorytm obliczania przerw
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3.19 werssa 1.10.11.14 — 26.05.2017

- poprawiony zostat eksport raportow w programach opartych na licencji bibi. KD ( tylko kontrola dostgpu)

- zmieniono algorytm zaliczania btgednych rejestracji RCP wynikajacych z kilkukrotnego zarejestrowania kilku
rodzajow zdarzen RCP w tej samej minucie (do raportu zaliczane jest najstarsze zdarzenie)wersja 1.10.11.14 —
26.05.2017

3.20 werssa 1.10.11.15 - 10.01.2018

- poprawiono dziatanie aplikacji bibiFakty (bihawk.exe)
- dodano obstuge czytnikow bezprzewodowych

- uaktualniono dane w wersji DEMO

3.21 werssa 1.10.11.20 — 21.05.2018

- poprawiono algorytm liczenia godzin ,,stuzbowych”
- dodano "Raport przetwarzania danych osobowych"

- wprowadzono z miany w firmware kontrolerow bibi-K22 i bibi-K25 - poprawa dziatania funkcji anty pass
back

3.22 werssa 1.10.11.21 — 15.07.2018

- dostosowano program narzedziowy bikeys.exe do zmian w systemie Windows 10

- aby zapewni¢ poufno$¢ danych osobowych zawartych w programie bibi wprowadzono zmiang powodujaca
ukrywanie tych danych podczas sesji zdalnego wsparcia. Po aktywowaniu zdalnej pomocy systemu bibinet i
zamknigciu programu bibi, nastepne uruchomienie programu nastgpuje w trybie "RODO" (operator z centrum
pomocy nie bedzie widzial danych osobowych wprowadzonych do systemu).

3.23 werssa 1.10.11.23 — 18.04.2019

— poprawiono dostosowanie programu narz¢dziowego bikeys.exe do zmian w systemie Windows 10
— poprawki w w programie narz¢dziowym biarchiwer zwigzane z usuwaniem zwolnionych pracownikoéw
— usuwanie opiséw kontroleréw K12

— automatyczne odzyskiwanie indeksow zwolnien
— automatyczne odzyskiwanie indeksow dostawcow

— poprawa obshugi dodawania zdje¢ pracownikow

— naprawa bledu zapisu raportow do pliku w podgladzie przez strong www dla pracownikoéw
— zmiany w opisie pol w podgladzie przez strong www dla pracownikow

— usprawnienia w programie bibiSzef (biboss.exe) dotyczgce pracy na przetomie dob (dni)

— zmiany w aplikacji bibiFakty (bihawk.exe) umozliwiajace szybkie wygenerowanie listy pracownikéw przeby-
wajacych w firmie
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3.24 werssa 1.10.12.01 — 09.10.2019

— poprawki wizualne w panelu sterujgcym - zwigkszono szeroko$¢ okna

— poprawa dziatania funkcji "Zbierz archiwum...".

— zmiany w aplikacji bibiFakty (bihawk.exe) umozliwiajace szybkie wygenerowanie listy pracownikéw przeby-
wajacych w firmie w wybranej strefie dostgpu lub obszarze zabezpieczonym

— udostepniono nowg licencje bibi. XXL umozliwiajacg obstuge do 15 000 pracownikoéw

3.25 werssa 1.10.14.01 — 17.01.2020

— poprawiono stabilno$¢ pracy oprogramowania systemu w instalacjach wielostanowiskowych

— nowa wersja zdalnej pomocy (biHelp) dostosowana do zmian na serwerach TeamViewer

3.26 werssa 1.10.14.02 — 01.06.2020

— usprawniono algorytm generowania raportu zbiorowego

— poprawiono obstuge zdarzen alarmowych w kontrolerach bibi-K22 i bibi-K25

3.27 werssa 1.10.15.01 — 14.09.2020

— W znaczacy sposob poprawiono proces uaktualniania oprogramowania w kontrolerach systemu bibinet

— zmniejszono ilo$¢ zapytan do domeny technicznej bibi.pl przez kontrolery i rejestratory zmniejszajac w ten
sposob ruch generowany w sieci komputerowej

3.28 werssa 1.10.16.01 —20.11.2020

— poprawiono wydruki do plikéw pdf z aplikacji bibi szef i bibi fakty

— wregutach obliczen dla dnia (w edycji regulamindéw) wprowadzono okreslenie: "Praca zdalna poza zaktadem
pracy" co umozliwia w prosty sposob zadeklarowanie regulaminu dla pracy zdalnej

3.29 werssa 1.10.16.03 — 23-04-2021

— poprawiono list¢ rozwijang Typ urzqdzenia w oknie Edycja parametrow dostawcy sieci

—  znaczne przyspieszono wysylanie rejestracji przez kontrolery po wigczeniu serwera systemu bibinet przy pracy
off-line
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