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1. Informacje ogolne

System bibinet przeznaczony jest do obstugi systemu kontroli dostepu i rejestracji czasu pracy. Sprawdza si¢ zardOwno
w matlej jak 1 duzej firmie - maksymalnie obstuguje 15 000 pracownikow. Minimalny system to pojedynczy kontroler
petniacy funkcje¢ kontroli dostepu badz rejestracji czasu pracy podlaczony do pojedynczego komputera. Natomiast,
dzigki mozliwosci dotgczania urzadzen do wielu komputerow i wykorzystaniu w komunikacji internetu, maksymalne
mozliwosci systemu bibinet sa praktycznie nieograniczone.

Wersja 1.10 systemu bibinet potrafi obstugiwaé urzadzenia wiaczane w sie¢ Ethernet co znacznie upraszcza instalacjg
systemu szczeg6lnie w odlegtych lokalizacjach. Komunikacja z tymi urzadzeniami jest szyfrowana z sitag 3DES i moze
odbywac si¢ zarowno przez sie¢ lokalng LAN jak i publiczng Internet.

Jako opcja dostepna jest funkcja podgladu raportéw pracowniczych przez przegladarke internetowa.

1.1 WYMAGANIA SPRZETOWE

Do pracy w sieci bibinet zalecany jest nastepujacy komputer o parametrach nie gorszych niz:
@ minimum 4 GB pamigci RAM
@ HDD - 100 MB wolnego miejsca
@ Port USB 1.1
@ Karta sieciowa Ethernet
@ Zainstalowany protoko6t TCP/IP
@ Udostepnione do komunikacji porty : 0xb1b0, 0xblbl i 0xb1b2 (dziesig¢tnie: 45488, 45489 i 45490)
@ Staty numer IP lub numer otrzymywany z serwera DNS

@ System Windows XP Prof. (nie zalecany), Windows Vista Business (nie zalecany), Windows 7/8/10, Windows
Server 2003 (nie zalecany)/2008/2012/2016/2019,

@ Systemy linii Windows Home mozna wykorzysta¢ do pracy jako:
@ Instalacja jednostanowiskowa
i@ Terminal
i@ Wezet sieci, do ktorego nie dotgcza si¢ terminali.
Uwaga!
Program NIE pracuje pod systemem Windows 98, Windows 2000, Windows 2000 Server i starszymi wersjami
Windows oraz systemami linii Windows Home.
Wezel systemu bibinet i podtaczone do niego terminale muszg pracowac:
@ w jednej domenie albo
@ w grupie roboczej.
Nie mozna miesza¢ tych dwéch sposobow identyfikacji w ramach jednego wezla systemu bibinet.

Dodatkowo terminale i serwer powinny by¢ w tym samym segmencie sieci. W przypadku réznych segmentow
potrzebna jest konfiguracja routera uwzglgdniajaca obstuge RPC, co jest dosy¢ skomplikowane (dlatego niezalecane).

1.2 STRUKTURA SIECI KOMPUTEROWEJ
Program bibi wersja 1.10 powinien pracowa¢ w srodowisku Windows® 7/8/10, Windows® Server 2008/2012/2016/2019
1 jest przystosowany do pracy w sieci Ethernet opartej na protokole TCP/IP.

Struktura systemu oparta jest o wezly sieci. W kazdym wezle sieci zainstalowano oprogramowanie bibinet serwer.
Weztem musi by¢ komputer do ktoérego podtaczamy urzadzenia systemu bibinet.
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Do komputera bedacego weztem sieci bibinet mozna podiacza¢ dodatkowe komputery — terminale (zgodnie z posia-
dang licencjg).

1.2.1 Serwery systemu bibinet

Serwer bibinet to komputer na ktérym wykonano instalacj¢ we¢zla sieci bibinet. Do tego komputera podtgczone sa stan-
dardowo urzadzenia systemu bibinet (interfejsy, kontrolery, rejestratory czasu pracy). Na nim przechowywana jest baza
z danymi systemu.

Dane przechowywane przez serwer zapisywane sg w jednym pliku o zapisie strukturalnym. Kazdy obiekt w pliku
zabezpieczany jest sumg kontrolng CRC32. Dodatkowo, caly plik zabezpieczony jest cyfrowym podpisem MDS5. Przy
uruchomieniu programu sprawdzana jest spojno§¢ danych. Nie jest mozliwe uruchomienie programu, jezeli kto$ inge-
rowat w ten plik.

Codziennie wykonywany jest automatyczny backup bazy danych w formacie *.cab w katalogu ..\MicroMade\bibinet\
Server\Data\Archiwum. Backup dodatkowo moze by¢ robiony na wskazanym serwerze FTP albo dysku sieciowym.
Dzigki architekturze rozproszonej, na wszystkich komputerach stanowiacych wezly sieci bibi.net, znajduje si¢ ta sama
baza danych. Stanowi to dodatkowa kopi¢ bezpieczenstwa.

W systemie bibinet mozna utworzy¢ wiele weztdw wspotpracujacych ze soba (maksymalnie 256).

Wezly sieci potrafig porozumiewaé si¢ ze sobg zarowno wewnatrz sieci lokalnej jak i poprzez routery i sie¢ Internet.
Taka rozproszona architektura pozwala na budowanie praktycznie nieograniczonego systemu kontroli dostepu.

Do kazdego wezta mozna podltaczy¢ nieograniczong ilo§¢ terminali.

1.2.2 Terminale w sieci bibi.net

Terminalem sieci bibi.net jest komputer, na ktorym uruchamiane sg programy - klienci. Terminalem moze by¢ zard6wno
komputer bedacy weztem sieci bibi.net, jak i dowolny inny komputer z sieci lokalne;.

Dzigki zastosowaniu technologii COM/DCOM, do serwera moze by¢ dotaczona nieograniczona liczba klientow. Apli-
kacja klient uruchamiana na terminalu taczy si¢ przez sie¢ lokalng z serwerem i uzyskuje dostep do bazy danych
obejmujacej calg sie¢ bibi. Wytworzenie potrzebnych raportéw jest zawsze bardzo szybkie, gdyz wszystko odbywa si¢
lokalnie.

Do komputera, ktory jest terminalem nie mozna dotgczac urzadzen sieci bibinet za wyjatkiem czytnika administratora
systemu, ktory stuzy do wprowadzania kart (identyfikatoréw) do systemu.

©10/2019 MicroMade Instrukeja Instalacji  1.10.12.01 1
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2. Urzadzenia systemu bibinet

W systemie bibinet mozemy wyr6zni¢ kilka podstawowych grup urzadzen:
@ kontrolery bibi spetniajace podstawowe zadania kontroli dostgpu i rejestracji czasu pracy
i@ czytniki
@ terminale (czytniki z wyj$ciem sterujacym)
@ rejestratory czasu pracy
@ moduly rozszerzen (moduty dodatkowych wejs¢/wyjs¢, wyswietlacze)
i@ terminale do obstugi czytnikéw innych producentéw (z interfejsem Wiegand'a)

@ autonomiczne urzadzenia kontroli dostgpu

2.1 KONTROLERY

Obecnie w systemie bibinet funkcjonujg nastepujace kontrolery:

@ kontroler dwoch przejs¢ bibi-K22, (dostepny takze w zestawie z zasilaczem buforowym i modutem bezpiecz-
nikowym MM-F01 w obudowie metalowej MM-OM1 jako bibi-K22.KIT)

@ Kkontroler o$miu przejs¢ bibi-K25
@ kontroler windy bibi-K28 (wspoétpracuje z modutem rozszerzen bibi-D53)

Kontrolery moga pehi¢ zarowno funkcje Kontroli Dostgpu jak i Rejestracji Czasu Pracy. Posiadaja wbudowany inter -
fejs sieciowy TCP/IP do komunikacji z komputerem zarzadzajacym systemem. Komunikacja moze odbywac si¢
zaro6wno przez sie¢ lokalna jak i publiczng (Internet). Cala transmisja jest szyfrowana.

Wstepna konfiguracja kontroler6w ustawiana jest przy pomocy specjalnego programu biSprzetLAN.exe. Okresla si¢ w
tym programie powigzania miedzy urzadzeniami (czytnikami, terminalami, modutami rozszerzen) podtaczonymi do
magistrali bibiBUS (RS485) kontrolera. Dalsza konfiguracja moze by¢ wykonywana przez strong¢ www kontrolera
oraz przez program bibi (w zakladce Opcje systemu bibinet ). Po skonfigurowaniu kontrolery moga pracowa¢ samo-
dzielnie — niezaleznie od komputera. Posiadaja zegar czasu rzeczywistego oraz nieulotna pami¢¢ typu Flash
pozwalajgca na zapamigtanie 15 tys kart i zarejestrowanie 50 tys zdarzen. Przy pracy on-line wszystkie zarejestrowane
zdarzenia s3 na biezaco pobierane do komputera.

Kontrolery posiadaja wlasng magistralg bibiBUS pracujaca w standardzie RS 485. Magistrala ta pozwala na przestanie
w czasie rzeczywistym informacji z czytnikow do kontrolera, oraz przesytanie do oddalonych modutéw rozkazow ste-
rowania przej$ciami.

Do magistrali bibi-BUS mozna dotaczac:

e czytniki kart zblizeniowych bibi-R40 i bibi-R50 - odporne na warunki atmosferyczne
eleganckie czytniki kart zblizeniowych bibi-R41 i bibi-R51 z frontem szklanym (mozliwe dowolne nadruki)
czytniki kart z ekranem dotykowym LCD bibi-R42 i bibi-R52 dedykowane do ewidencji czasu pracy
eleganckie czytniki kart zblizeniowych bibi-R43 i bibi-RS53 z frontem szklanym i z klawiaturg PIN-kodow
terminale bibi-T40 i bibi-T50 - czytniki z wejsciami kontrolnymi oraz z wyjsciem do sterowania ryglem
terminale bibi-T41 i bibi-T51 - czytniki szklane z wej$ciami kontrolnymi oraz z wyj$ciem do sterowania
ryglem
wys$wietlacze czasu systemowego bibi-D50.
moduty dodatkowych wejs¢/wyjs¢ bibi-D51, bibi-D52, bibi-D53
czytniki bezprzewodowe bibi-R44 i bibi-R54 (przez modut bibi-D54)
terminale bibi-T30 przeznaczone do obshugi czytnikow innych producentow (z interfejsem Wiegand'a)

Dotaczone do magistrali bibiBUS urzadzenia mozna ze soba dowolnie wigzaé, tworzac struktury logiczne np. kazdy
czytnik moze by¢ powigzany z dowolnym wyjsciem obstugi rygla, zar6wno w kontrolerze jak i w terminalu czy ktd-
rym$ module rozszerzajacym. Dzigki takiej elastyczno$ci mozna np. skonfigurowac wyjscie, ktore jest sterowane przez
cztery czytniki.

8 Instrukeja Instalacji 1.10.12.01 ©10/2019 MicroMade
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2.2 CzyrNiIki 1 TERMINALE

Standardowo, w systemie bibi, wykorzystywane sa czytniki i terminale RFID pracujace w dwdch standardach.
@ Unique - czestotliwos¢ pracy 125 kHz, modulacja amplitudy, tryb Manchester
@ Mifare oraz I-Code - czgstotliwo$¢ pracy 13,56 MHz, odczyt identyfikatora karty (UID)

2.2.1 Czytniki Unique
Czytniki i terminale podtaczane sa do magistrali bibiBUS (RS485) kontrolerow.
@ bibi-R40 - maty czytnik odporny na warunki atmosferyczne

@ bibi-R41 — elegancki czytnik z frontem szklanym (z dowolnym nadrukiem) przeznaczony do pracy wewnatrz
pomieszczen (gtéwnie biurowych).

@ bibi-R42 - czytnik wyposazony w kolorowy ekran dotykowy, przeznaczony gldwnie do rejestracji czasu pracy.
Moze tez pracowac jako czytnik kontroli dostgpu z klawiaturg PIN-kodow.

@ bibi-R43 - elegancki czytnik z klawiaturg na szklanym froncie (dowolnym wyglad klawiatury). Czytnik jest
przeznaczony do pracy wewnatrz pomieszczen (gtdéwnie biurowych).

@ bibi-R44 — czytnik bezprzewodowy — zasi¢g do 100 m od stacji bazowej bibi-D54

@ bibi-T40 — terminal zawierajacy oprocz czytnika R40 wyjscie tranzystorowe do sterownia rygla i dwa wejscia
(typowo: czujnik otwarcia drzwi i przycisk wyjscia)

@ bibi-T41 — terminal z frontem szklanym zawierajacy oprocz czytnika R41 wyjscie tranzystorowe do sterownia
rygla i dwa wejscia (typowo: czujnik otwarcia drzwi i przycisk wyjscia)

Oprocz ww. dostepne sg czytniki Administratora Systemu podigczane bezposrednio do terminala operatora. Utatwiajg
wprowadzanie kart do systemu bibinet.

@ bibi-A40 - czytnik podtaczany przez ztacze USB.

2.2.2 Czytniki Mifare oraz I-Code
W tym standardzie RFID mamy dostgpne nastepujace czytniki i terminale:
@ bibi-R50 - czytnik odporny na warunki atmosferyczne.

@ bibi-R51 — elegancki czytnik z frontem szklanym (z dowolnym nadrukiem) przeznaczony do pracy wewnatrz
pomieszczen (gtownie biurowych)

@ bibi-R52 - czytnik wyposazony w kolorowy ekran dotykowy, przeznaczony gltdwnie do rejestracji czasu pracy.
Moze tez pracowac jako czytnik kontroli dostepu z klawiatura PIN-kodow.

@ bibi-R53 - elegancki czytnik z klawiaturg na szklanym froncie (dowolnym wyglad klawiatury). Czytnik jest
przeznaczony do pracy wewnatrz pomieszczen (gtéwnie biurowych).

@ bibi-R54 - czytnik bezprzewodowy — zasigg do 100 m od stacji bazowej bibi-D54

@ bibi-T50 — terminal zawierajacy oprocz czytnika R40 wyjscie tranzystorowe do sterownia rygla i dwa wejscia
(typowo: czujnik otwarcia drzwi i przycisk wyjscia)

@ bibi-T51 — terminal z frontem szklanym zawierajacy oprocz czytnika R51 wyjscie tranzystorowe do sterownia
rygla i dwa wejscia (typowo: czujnik otwarcia drzwi i przycisk wyjscia)

oraz czytnik Administratora Systemu

@ bibi-A50 — podiaczany do terminala operatora przez ztacze USB.

2.2.3 Czytniki innych producentow

System bibinet moze wspolpracowaé takze z czytnikami innych producentow (np. HID, IDESCO, PROMAG,
Roger ...). Moga to by¢ takze czytniki biometryczne lub czytniki dalekiego zasiggu pracujace w pasmie UHF. Podlacze-
nie tych czytnikow do magistrali bibiBUS odbywa si¢ przy pomocy specjalnego terminala bibi-T30.

©10/2019 MicroMade Instrukeja Instalacji  1.10.12.01 9
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2.3 REJESTRATORY CzAsU PrACY

Urzadzeniami, ktore shuza tylko do ewidencji czasu pracy (bez funkcji kontroli dostepu) sa rejestratory RCP. Obecnie w
ofercie sa dwa rejestratory

@ Dbibi-C24 pracujacy z identyfikatorami zblizeniowymi Unique 125 kHz.
@ Dbibi-C25 pracujacy z identyfikatorami zblizeniowymi Mifare 13,56 MHz.

Wybdr rodzaju rejestrowanego zdarzenia (wejscie, wyjscie, normalne, sluzbowe, przerwa itp.) odbywa si¢ na koloro-
wym panelu dotykowym rejestratora.

Komunikacja z komputerem zarzadzajacym realizowana jest poprzez sie¢ Ethernet protokotem TCP/IP.

2.4 MODULY ROZSZERZEN

Do magistrali bibiBUS kontrolerow mozna dodatkowo podiaczaé urzadzenia zwigkszajgce ich mozliwosci. Sg to
moduty rozszerzen:

*  bibi-D50 modut pokazujacy aktualny czas systemowy kontrolera

*  bibi-D51 modut dodatkowych 3 wyjs$¢ przekaznikowych 1 6 wej$é

+  bibi-D52 modut dodatkowych 2 wyj$¢ przekaznikowych 1 8 wejs¢

*  bibi-D53 modut winda: dodatkowe 8 wyjs¢ przekaznikowych i 5 wejsé¢

*  bibi-D54 modut obstugi czytnikow bezprzewodowych

2.5 AKCESORIA SYSTEMU KONTROLI DOSTEPU

W ofercie posiadamy dedykowane do naszych urzadzen metalowe obudowy MM-OMI1 z zasilaczami firmy MEAN
WEEL produkowane wg naszego projektu przez firme¢ Pulsar. W obudowach mozna zamontowa¢ do 3 urzadzen sys-
temu bibinet w obudowach DIN i maksymalnie 2 moduly bezpiecznikowe MM-FO1, ktore stuza do odseparowania
zasilania czytnikow od zasilania rygli rewersyjnych i zwor elektromagnetycznych.

2.6 AUTONOMICZNE ZAMKI KONTROLI DOSTEPU

Urzadzenia autonomiczne nie sg podtaczane do sieci urzadzen systemu bibinet. Sg one uzupeknieniem systemu w miej -
scach, gdzie trudno lub kosztownie jest doprowadzi¢ okablowanie i do ktorych dostep ma zwykle ma mata liczba oséb.
Takim urzadzeniem sg elektroniczne zamki kontroli dostepu obstugiwane kartami MASTER:

@ Mm-Z40 — autonomiczny zamek sterowany kartami Unique 125 kHz

@ Mm-Z41 — autonomiczny zamek z frontem szklanym sterowany kartami Unique 125 kHz
@ Mm-Z50 - autonomiczny zamek sterowany kartami Mifare i I-Code 13,56 MHz
o

Mm-Z51 - autonomiczny zamek z frontem szklanym sterowany kartami Mifare i I-Code 13,56 MHz

10 Instrukeja Instalacji 1.10.12.01 ©10/2019 MicroMade



4 ®
\‘/\/ 3. Oprogramowanie (élinet
MM

3. Oprogramowanie

3.1 DOSTEPNE LICENCJE

Oprogramowanie jest licencjonowane. Licencja okresla zakres dzialania programu co do ilosci obstugiwanych oséb,
okresla funkcje programu i aktywne opcje dodatkowe.

Producent przygotowatl do wyboru kilka licencji:

@ bibi.KD — obstuga tylko funkcji kontroli dostepu, mozliwo$¢ pracy tylko na jednym komputerze, obstuga urza-
dzen sieciowych (np. bibi-F22, bibi-K22, bibi-K25, bibi-C24, bibi-C25), maksymalnie 10 000 uzytkownikow,
zawiera 2 klucze sprzgtowe USB bibi. HAK do szyfrowania danych.

@ bibi.50 — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwos¢ pracy tylko na jednym kompute-
rze, obshuga urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportéow pracowniczych przez
przegladarke internetowa, maksymalnie 50 uzytkownikéw w systemie (50 kart), zawiera 2 klucze sprzetowe bibi-
.HAK do szyfrowania danych.

@ bibi.150 — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwos¢ pracy na 3 komputerach, obstuga
urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportdéw pracowniczych przez przegladarke interne-
towa, max. 150 uzytkownikéw, zawiera 2 klucze sprzgtowe bibi. HAK do szyfrowania danych.

@ bibi.500 — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwos¢ pracy na 3 komputerach, obstuga
urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportéw pracowniczych przez przegladarke interne-
towa, do 500 uzytkownikow, zawiera 2 klucze sprzgtowe bibi. HAK do szyfrowania danych

@ bibi. XL — obstuga funkcji kontroli dostepu i rejestracji czasu pracy, mozliwo$¢ pracy na 6 komputerach, obstuga
urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportéw pracowniczych przez przegladarke interne-
towa, do 10 000 uzytkownikow, zawiera 2 klucze sprzgtowe bibi. HAK do szyfrowania danych

@ bibi.XXL — obstuga funkcji kontroli dostgpu i rejestracji czasu pracy, mozliwo§¢ pracy na 8 komputerach,
obstuga urzadzen sieciowych, mozliwe dokupienie opcji podgladu raportow pracowniczych przez przegladarke
internetowa, do 15 000 uzytkownikéw, zawiera 2 klucze sprz¢towe bibi. HAK do szyfrowania danych. Licencja
nie moze wspolpracowac z systemami, w ktorych wykorzystane sa kontrolery bibi-K12 i starsze.

@ bibi.EDU - licencja specjalna dla szkot, obstuga funkcji kontroli dostgpu i ewidencji czasu pracy, mozliwosé
pracy na jednym komputerze, obstuga urzadzen sieciowych, do 10 000 uzytkownikdéw (ucznidw + nauczycieli),
zawiera 2 klucze bibi. HAK do szyfrowania danych

Powyzsze licencje mozna rozszerza¢ o dodatkowe stanowiska komputerowe, dodatkowe opcje, dokupowac klucze
sprzgtowe — w zaleznos$ci od potrzeb.

Oprogramowanie udostgpnia podglad raportow pracowniczych przez przegladarke internetowsa. Jest to opcja dodatkowa
bibi.PDP optacana w postaci rocznego abonamentu. Podglad jest zabezpieczony przy pomocy protokotu SSL.

3.2 PROGRAMY - KLIENCI SIECI BIBI.NET

Programy - klienci sieci bibi.net moga by¢ uruchamiani na dowolnym terminalu. Sg to nastepujace programy:

@ bibi — podstawowy program do konfiguracji urzadzen oraz do wytwarzania raportow kontroli dostgpu i ewidencji
czasu pracy

@ bibi szef — program do raportowania on line aktualnej frekwencji pracownikéw na terenie obiektu

@ bibi bramka — program do podgladu on line wybranego przejscia kontrolowanego (przeznaczony gtéwnie dla
stuzb ochrony.

@ bibi fakty — program do biezacej wizualizacji zdarzen, ktore wystepuja w systemie (poza rejestracjami) - zapis
pracy operatorow, zdarzen zglaszanych przez urzadzenia, przez system itp. Program ponadto umozliwia wydru-
kowanie (do plikow formatu pdf) list obecnych w danych strefach lub obszarach pracownikow (np. w celi
ewakuacji.
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Wszyscy klienci komunikuja si¢ z serwerem za pomoca prostych, standardowych funkcji zebranych w bibliotece
bibil0.dll. Opis tych funkcji jest udostgpniony przez firm¢ MicroMade. Dlatego, oprocz uzywania standardowych
klientow sieci bibi.net, istnieje mozliwo$¢ napisania wlasnych programéw do obrobki danych zgromadzonych w serwe-
rach bibinet.

3.3 KODOWANIE TRANSMISJI — KLUCZE SPRZETOWE

Jak juz wspomniano, wezly sieci potrafia porozumiewaé si¢ ze soba zardOwno wewnatrz sieci lokalnej jak i poprzez
routery i sie¢ Internet. Dla zapewnienia bezpieczenstwa przesytanych danych, cata transmisja pomiedzy wezlami w
sieci TCP/IP jest szyfrowana z sita 3DES. Klucz do szyfrowania o wielkosci 3 x 56 bitow jest losowany w kazdej insta -
lacji i przechowywany w kluczach sprzetowych bibi.HAK. Klucz sprzetowy uczestniczy w szyfrowaniu transmisji
pomigdzy weztami sieci - dlatego do prawidlowej pracy niezbedny jest klucz sprzetowy z danej instalacji w kazdym
weZle sieci bibi. Klucz ten szyfruje takze transmisj¢ pomiedzy wezltem sieci bibi.net a podiaczonymi do niego urzadze -
niami sieciowymi systemu bibinet.

Klucze sprzetowe dodatkowo przechowuja hasta operatorow systemu bibinet. W kazdym kluczu mozna zapisaé 32
takie hasta.

Do konfiguracji kluczy sprzetowych w systemie stluzy program narzedziowy bikeys.exe

Standardowo do kazdej licencji dotacza si¢ 2 klucze bibi. HAK

3.4 PROGRAMY NARZEDZIOWE

Razem z podstawowym oprogramowaniem dostarczany jest caly zestaw programow narzedziowych ulatwiajacych
prace instalatora i administratora systemu bibinet:

@ biArchiver — program stuzacy do zamykania starych okresow rozliczeniowych. Dzigki niemu baza danych podle-
gajacych edycji nie rozrasta si¢ w nieskonczonos¢. Program umozliwia tez ,.czyszczenie” rekordow
zajmowanych przez zwolnionych pracownikow.

@ biclient — program ustawiajacy sposob logowania do programu bibi, niezbedny przy instalacji terminali.

@ bicomp — aplikacja odczytujaca parametry identyfikacyjne komputera, przydatna przy deklaracji komputerow w
sieci bibi.net

@ biExport — program umozliwiajacy export rejestracji do innych programéw kadrowo — placowych

@ bikeys — program do zarzadzania kluczami sprz¢towymi bibi. HAK

@ bipnp — program przeznaczony do wyszukiwania urzadzen systemu bibinet podtagczonych do sieci Ethernet
@ bis2h — przepisuje hasta z klucza software'owego (licencja programowa) do kluczy sprzgtowych

@ biserver — program do konfiguracji serwera systemu bibinet

@ bisetup — program do zaktadania bazy danych

@ biSprzet — program stuzacy do aktualizowania oprogramowania w kontrolerach bibi-K12 podtaczonych do kom-
putera przez interfejs bibi-F21. Urzadzenia podiaczone przez sie¢ Ethernet (np przez interfejs bibi-F22
aktualizuja si¢ automatycznie)

Oprocz tych programow w osobnej kartotece na nosniku z instalatorem programu bibi jest dostgpny takze program
biSprzetLAN.exe stuzacy do wstepnej konfiguracji kontroleréw bibi-K22, bibi-K25 i kontrolera windy bibi-K28.
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4. Instalacja oprogramowania 1.10.12.x

4.1 REINSTALACJA Z WERSJI WCZESNIEJSZYCH OPROGRAMOWANIA

Uwaga!
Bezposrednie przejscie do wersji 1.10.xx oprogramowania jest mozliwe tylko z wersji 1.9.xx. Aby dokonaé przej-
scia 7 wersji niisgych, naleiy najpierw uaktualnié posiadang wersje programu do wersji 1.9.xx. Program

instalacyjny w wersji 1.9.xx mozna pobraé ze strony: http:/pliki.micromade.pl/archiwum/bibinet setup 19.zip
Opis reinstalacji wersji starszych do wersji 1.9.xx opisany jest w instrukcji instalacji 1.9.0.0.

Uwaga!
Reinstalacja do wersji 1.10.xx jest mozliwa pod warunkiem posiadania pliku licencji wystawionego nie wczesniej
niZ rok przed datg reinstalacji. Dat¢ wystawienia pliku licencji mozna zmienié wykupujqc odpowiedni abonament.

Informacje na ten temat sq dostgpne na https:/micromade.pl/wsparcie/zdalna-pomoc-bibinet/

Uwaga!
Jezeli do systemu podpiete sq kontrolery poprzez interfejs bibi-F21, po wykonaniu reinstalacji oprogramowania
(opis ponizej) nalezy przeprowadzi¢ aktualizacje sprietu przy pomocy programu narzedziowego biSprzet.
Jezeli do systemu podpigte sq kontrolery bibi-K12 przez interfejs ethernetowy bibi-F22 lub kontrolery bibi-K22 i
bibi-K25 aktualizacja sprzetu wykona si¢ automatycznie po uruchomieniu programu bibi w nowej zaktualizowa-
nej wersji.

Wersja instalacyjna programu jest dostepna na:
https://micromade.pl/wsparcie/biblioteka-programow/programy-systemu-bibinet/
Instalator w wersji 1.10.x.x potrafi automatycznie uaktualni¢ poprzednig wersj¢ systemu. W tym celu nalezy:
@ Wylaczy¢ wszystkie aplikacje bibi

@ Programem narzgdziowym biserver,exe zatrzymaé pracg serwera bibinet (wszystkich serwerdow bibinet jezeli w
systemie jest wigcej niz jeden bibinet serwer). W tym celu nalezy:

@ uruchomi¢ program biserver.exe

@ zalogowac si¢ jako Administrator

@ ustawi¢ Poziom zabezpieczen komunikacji z terminalami na Niski
@ wcisnaé Wprowadz nowe zasady

@ nie trzeba restartowa¢ systemu Windows

@ zamkna¢ program biserver.exe

Menadzer zabezpieczen | konfiguracji wezla w
Konfigurowanie parametrow wezha I"
Podaj lokalizacie, poziom bezpieczenstwa oraz ustawienia pracy dla danego wezba E

Lokalizacja danych

[V]"whisz hasto uzytkownika systemoweao do klucza [ Zlokalizuj baze danych ]

Bezpieczerstwo terminali
Poziom zabezp. komunikacii z terminalami ;| Miski '] [ Wirowadz nowe zasady ]

[¥] Uzyj adresu wezka dia terminali - port ;00000 [ Eksportuj certifikat... ]

Ustawienia serwera

Godzina wykonywania kopii 00:00 Poziom wipdajnosc semnera : Sredni B
Automat, zapiz darwch [sek]: 180 Port komunikacyiny bibinet © - 45483

Certyfikat H Mowy wezek I < Wistecz Anulu
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@ Uruchomi¢ program bibinet_setup.exe.
@ Zaakceptowaé umowg licencyjna
Program automatycznie uaktualni potrzebne pliki, zgodnie z poprzednio wybranym typem instalacji.
@ Uruchomi¢ program narzedziowy biserver.exe.
i@ zalogowac si¢ jako Administrator
i@ wcisng¢ klawisz Zlokalizuj baze danych
i@ ustawi¢ na nowo tryb pracy serwera (wysoki lub niski — taki jak byt pierwotnie ustawiony)
@ wcisngé Wprowadz nowe zasady
i@ nie trzeba restartowac¢ systemu Windows
@ jezeli do serwera podlaczone sa terminale nalezy dodatkowo wyeksportowaé nowy certyfikat wezta
@ Zamkna¢ program biserver.exe
Po wykonaniu tych operacji system bibinet pracuje juz w wersji 1.10.xx.x
Operacje¢ nalezy wykona¢ na wszystkich weztach systemu bibinet.

Jezeli w systemie zadeklarowane sg terminale nalezy na kazdym z nich uruchomi¢ instalator bibinet setup.exe w celu
uaktualnienia wersji oprogramowania na terminalu.

4.1.1 Mozliwe problemy z reinstalacja

Jezeli po uruchomieniu instalatora pojawi si¢ informacja:

PFlik lizenciji nie pozwala na zainstalowanie nowsze] wers.
0 Zarmk.ni] program J

to nalezy przed nastgpng proba reinstalacji zamowié ustuge bibi. WTU (prawo do upgrade oprogramowania i wsparcia
technicznego przez rok). Po zajupie ustugi zostanie przestany e-mailem plik licencji z aktualna data, ktory nalezy pod -
mieni¢ w katalogu (standardowo) C:\Program Files(x86)\MicroMade\bibinet\Server\Data.

Po zakonczeniu konwersji danych program poinformuje o tym okienkiem koncowym. Jezeli w trakcie przetwarzania
danych wystapity jakie$ btedy, okienko koncowe bedzie wygladato nastgpujaco:

Kreator bazy danych systemu bibi. net &|
Tworzenie bazy danych zakoniczone

Operacja nie zostaba zakoficzona pomypélnie. Sprawd? popraw-
nogt instalacii programu bibi 4 oraz programu bibi 3. Upewnij zig
takze, czy obydwa te programy nie 5§ uruchomions araz czy jest

poprawny dostep do plikdw bazy danych.
Macigni Koniec, aby zakoticzyd dziabanie programu.

[c) Microbade Gatka i Drozdz spotkajawna [067] 21324 14

"m o ]

W takim wypadku nalezy usung¢ przyczyny bledow i ponownie uruchomi¢ program bisetup.exe.
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4.2 INSTALACJA OPROGRAMOWANIA W NOWYM SYSTEMIE BIBINET

Program bibi jest licencjonowany. Wiascicielem licencji jest firma, ktora jest (bedzie) uzytkownikiem systemu bibinet.
Kazda licencja zawiera nastgpujace elementy:

@ Plik licencyjny license.dat podpisany cyfrowo zawierajacy zakres wykupionej licencji, nazwe i adres uzytkow -
nika oraz dat¢ wydania licencji

@ Dwa klucze USB bibi.HAK stuzace do przechowywania hasel operatorow i szyfrowania transmisji w systemie
bibinet
@ Certyfikat PDF niezbedny do podpisywania dokumentoéw w formacie *.pdf generowanych przez program.

i@ Certyfikat SSL (opcja) dostarczany jezeli zostata wykupiona opcja ogladania raportow przez przegladarke inter-
netowa (bibi.PDP).

Dzigki tym elementom dane w systemie przechowywane i przesytane sag w bezpiecznym sposob. Skutkuje to jednak
tym, ze instalacje takiego oprogramowania trzeba wykonac¢ w kilku krokach:

@ Instalacja programow bibi
@ Wytworzenie bazy danych systemu i zainstalowanie certyfikatu PDF
@ Konfiguracja kluczy szyfrujacych bibi. HAK

Instalacja oprogramowanie powinna by¢ przeprowadzona przez administratora sieci komputerowej uzytkownika sys-
temu lub pod jego nadzorem.

4.2.1 Przed instalacja

@ Nie zalecamy instalacji wezla na systemach linii Windows Home (wyjatkiem jest instalacja jednostanowiskowa
lub wezet bez dodatkowych terminali).

@ Instalacj¢ programu nalezy przeprowadzi¢ na koncie Administratora komputera jezeli instalujemy wezel grupie
roboczej Windows albo na koncie Administratora domeny jezeli komputer jest podtaczony do domeny. W syste -
mach Windows 7/8/10 dodatkowo nalezy sprawdzi¢ czy Administrator ma wylaczong funkcje kontroli konta
uzytkownika. W tym celu trzeba otworzy¢ Panel sterowania 1 w sekcji Konta uzytkownikow przesuna¢ suwak
(wybra¢ opcje) Nie powiadamiaj nigdy.

@ Programy narzedziowe systemu bibinet znajdujace si¢ w katalogu MicroMade/bibinet/Tools (skrot na Pulpicie:
bibi - programy narzedziowe) nalezy uruchamia¢ bedac zalogowanym na koncie Administratora systemu Win-
dows. Dodatkowo w systemie Windows 7/8/10 programy te nalezy uruchamia¢ z menu kontekstowego (prawy
klawisz myszy) wybierajac opcj¢ ,,Uruchom jako administrator”

[ [ 1Ll = [ C\Program Files (x86)\MicroMade\... Narzedzia aplikadi = =
“ Narzedzia ghowne Udostepnianie Widok Zarzadzanie g 0
: ( ra -
‘ﬁl @ Przenies do = X Usud - J ‘_- o L= HEH
—- [ = -
Kopiuj & [Popiujdor EhZmieAnazwe MNowy — Wiabdwos Zaznaczanie
: = = " folder b * i
T+ <« MicroMade » bibinet » Tools v & Przeszukaj... @
+ Ulubione Nazwa Data modyfikacji Typ
;.,' bidrchiver.exe Aplikagja
B Pulpit E} biclient.exe Aplikacja
- Biblioteki E} bicomp.exe Aplikacja
+d Grupa domowa B biExport.exe Aplikacja
A Przemek B biimport.exe Aplikacja
M Komputer @. bikeys.exe Aplikacja
gﬁ Siec @ bipnp.exe Aplikacja
[ Panel sterowania é:} bisZh.exe Aplikacja
& Kosz E; bisenzer sve N1H00  Anlikacja
CAPTURE Gibis  Otwérz facia
Danez BiBi B bic Przypnij do ekranu startowego la-:ja
OpenOffice 4.0.1 (pl | :E,_g' Uruchom jako administrator ‘
| Rozwiaz probl dnosci '
e . ozwiaz problemy ze zgodnoécia 5
Elementy: 11 1zaznaczony elemer| @ Skanuj za pomoca programu ESET Endpoaint Antivirus pl|
| Mrria Ta3mEncnana .
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@ Standardowo oprogramowanie Systemu Bibi instalowane jest w katalogu:
# C:\Program Files(x86)\MicroMade\bibinet\ (dla systemow 64 bitowych)
# C:\Program Files\MicroMade\bibinet\ (dla systemow 32bitowych).

4.2.2 Instalacja programow

@ Witozy¢ pendrive do ztagcza USB komputera. Wybra¢ z menu instalatora systemu bibinet "Instalacja bibinet" Iub
uruchomi¢ program bibinet setup.exe.

i MicroMade bibi.net - Instalagja - OISl

Witamy w Kreatorze instalacji
programu MicroMade bibi.net.

Instalator zainstaluje program MicroMade bibinet 1.10.7.0na
Twoim komputerze.

Zalecane jest zamknigcie wszystkich inmych uruchomionych
programéw przed rozpoczeciem procesu instalacii.

Wbierz przycisk Dalgj, aby kontynuowad, lub Anuluj, aby
zakoriczyd instalacie.

Er%lej > Anulyj

@ Przeczytac i zaakceptowaé umowe licencyjna.

s MicroMade bibi.net - Instalacja - U

Umowa Licencyjna
Prosze uwaznie przeczytad ninigjszg Umowe Licencyjng.

~

Umowa Licencyjna na uzytkowanie
oprogramowania ,,bibi.net”

Niniejsza Umowa Licencyjna na niytkowanie oprogramowania
,,bibi.net” (zwana dalej  Umowa Licencyjna”) stanowi prawnie
wiazaca umowe pomiedzy osoba fizyczna lub prawna (zwana

dalej _Licencjobiorca™) a firma MicroMade Galka i Droidi sp. v

®) Alceptuje warunki | postanowienia Umowy Licencyinej

() Nie akceptuje warunkdw | postanowieri Umowy Licencyinej

< Watecz Daltg— Anuluj
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@ Zaakceptowac lub zmienic¢ folder instalacji.

i MicroMade bibi.net - Instalacja =

Folder docelowy
Whhierz folder dla programu MicroMade: bibi net.

II Instalator zainstaluje program MicroMade bibinet do ponizszego foldens.

Klikenij preveisk Dalej, aby zainstalowad program w tym folderze.
Klilenij prevcisk: Zmien, aby wybrad inmy folder.

| | Zmied..

Potrzeba preynajmniej 56,7 ME wolnego miejsca na dysku.

< Wstecz Dalﬁ\; Anuluj

@ Wybrac ,Instalacja WEZLA sieci bibinet”.

i MicroMade bibi.net - Instalacja =

Rodzaj Instalacii
Whbierz rodzaj instalacii, ktory potrzebujesz.

WEZEE SIEC] - standardowa instalacja jedno/wielo stanowiskowa.
TERMIMAL - instalacja terminali sieci bibinet.
DEMO - instalacja jednostanowiskowa z preykladowymi darmymi.

Instalacja WEZLA sieci bibi net W

< Watecz Daltg Anulyj
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@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na pendrive w folderze Licen -
cja lub zostal przestany pocztg elektroniczng.
i MicroMade bibi.net - Instalacja =

Licencja programu bibi_net
Wshkaz folder, w ktdrym znajduje plik licencii.

Podaj scieike dostepu do pliku licencji, a nastepnie kliknij przycisk Dalej

Plik: licencii

E\Licencia“icense dat Zmier...

= Watecz Dang Anulyj

@ Wybra¢ folder dla skrotow do programu.

5 MicroMade bibi.net - Instalacja - 0O R

Folder Menu Start
Whhierz folder dla skrdtdw do programu MicroMade bibinet.

Instalator umiesci skrdty do programu w ponizszym folderze Menu Start.

Kliknij praycisk Dalej, aby umiescic skraty w tym folderze.
Klikenij preycisk: Zmien, aby wybrad inmy folder.

[MicroMade bibi et | | Zmien..

< Watecz Dang Al
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@ Wybrac¢ do jakich aplikacji systemu bibi maja by¢ utworzone skroty i gdzie maja by¢ umieszczone.

i MicroMade bibi.net - Instalacja =

Zadania dodatkowe
Zarnacz zadania, ktdre majg byd wylkonane.

Instalator wykcona zaznaczone zadania podczas instalacji programu MicroMade bibinet.

Aplikacia bibi -
Itworz ikone na pulpicie

|tworz ikone na pasku szybkiego uruchamiania

Aplikacia bramka

|twarz ikkone na pulpicie

I tworz ikone na pasku szybkiego uruchamiania
Aplikacja szef

Utwirz ikkone na pulpicie

[+ Utwérz ilkone na pashu szybkiego uruchamiania »

< Watecz Dalsﬁg Anuluj
@ Zakonczy¢ proces instalacji klikajac na klawisz Instaluj.

iz MicroMade bibi.net - Instalacja - O R

Gotowy do instalacii programu
Instalator jest gotowy do rozpoczecia instalacii.

Kliknij przycisk Wstecz jeieli choesz przejrzed lub zmienic ustawienia instalacii.
Klikerij przycisk Instaluj aby rozpoczad instalacje.

Folder docelowy:
C:\Program Files (<86)"MicroMade bibinet

Rodzaj instalacii:
Instalacia WEZLLA sieci bibi.net

‘Wybrane komponenty:
MicroMade bibinet 1.10
MicroMade bisetup 1.10
MicroMade bilkeys 1.10
MicroMade biserver 1.10
MicroMade bibi 1.10
MicroMade bigate 1.10 w

< Wstecz Instaluj Anuluj
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i MicroMade bibi.net - Instalacja SH

Zakonczono instalacje programu
MicroMade bibi.net

Instalator zakonczyl instalacie programu MicroMade bibi net na
Twoim komputerze. Aplikacja moze by unuchomiona poprzez
uzycie zainstalowanych skrotdw.

Kliknij preycisk Zakoricz, aby zakofczyd instalacje.

Przeczytaj koniecznie ReadMe bd

Zakt]gz
J ReadMe.txt — Notatnik @ = ‘:'.:

Plik Edycja Format Widok Pomoc
t[nstalacja WEZtA SIECI I
Proces instalacji NIE ZOSTAt ZAKOMCZOMY.

Otwérz folder Tools korzystajgc ze skrétu Programy narzedziowe.

Tutaj sg wszystkie programy potrzebne do dalszej instalacji.
Postepuj zgodnie z instrukcis.

Programy uzytkowe (bibi, bramka, szef) zostang zainstalowane w folderze:
C:\Program Files(x86)\MicroMade\bibinet\
Programy narzedziowe zostang zainstalowane w folderze:

C:\Program Files(x86)\MicroMade\bibinet\Tools\
Dokumentacje (tekst licencji i instrukcje) zostang zainstalowane w folderze:
C:\Program Files(x86)\MicroMade\bibinet\Doc\

Baza danych systemu bibinet bedzie tworzona w folderze:
C:\Program Files(x86)\MicroMade\bibinet\Server\Data

Wskazane powyzej foldery dotycza standardowej instalacji w systemach Windows w wersji 64 bitowej. W systemach
32 bitowych pliki bedg znajdowaly si¢ w odpowiednich folderach kartoteki C:\Program Files\

4.2.3 Wytworzenie bazy danych

Po zainstalowaniu programow systemu bibinet nalezy wytworzy¢ baze danych, w ktérej beda gromadzone dane reje-
strowane w systemie.

Do tego celu stuzy program narzedziowy bisetup.exe dostgpny w katalogu C:\Program Files\MicroMade\bibinet\Tools\
lub w folderze bibi programy narzedziowe.

@ Wlozyc¢ klucz bibi. HAK do ztacza USB komputera

@ Uruchomi¢ program bisetup.exe (skrot: bibi programy narzedziowe), w systemie Windows 7/8/10 programy te
nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybierajac opcje ,,Uruchom jako administra-
tor”
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Kreator bazy danych systemu bibinet

Witamy w systemie bibinet

Program utworzy nowg baze dangch instalacii systemu bibinet.
Aby kontynuowad, nacigni D ale).

Instalacja : Microbade Gatka i Dozdz sp.j., B4-620 Pita, |

(2] Microbade Gatka i Drozdz spotka jawna  [067) 2132414

Anuluj

@ Jezeli program bisetup.exe zglosi zastrzezenie:

Kreator bazy danych systemu bibinet

Witamy w systemie bibinet

Frogram ubworzy nowg baze danpch instalacii spstemu bibinet,
Abp kontynuowaé, nacigni D ale,

Instalacja : Flik licencii jest uszkadzony

[c] Microtd ade Gatka i Dro2dz spdbkajawna  [0B7] 21324 14

To oznacza, ze nie zostal wlozony do gniazda USB klucz bibi. HAK.

@ Przejs¢ Dalej do okna instalacji certyfikatu PDF
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Kreator bazy danych systemu bibinet

Impont danych

Podaj foiezke dostepu do certyhikatu instalac | katalog docelowy

Pobierz certyfikat z pliku

ﬂ Zl er'l...

Zapisz dane do ;

Anul J

Klawiszem Zmien nalezy wskaza¢ miejsce pliku license.pfx (certyfikatu klucza prywatnego do podpisywania doku-
mentow *.pdf). Jest on dostarczany z wersjg instalacyjng programu na no$niku (pendrive) w katalogu Certyfikaty\
Certfikat Instalacji.

Certyfikat ten mozna tez zainstalowac po6zniej w programie narz¢dziowym biserver.exe w certyfikatach SSL wezta uzy -
awajac opcji "Dodaj certyfikat systemowy" (uruchamine z prawego klawisza myszy na polu Certyfikaty SSL wezla).

@b Otworz plik nowego certyfikatu
Szukaj w: | | Certyfikat Instalacji l] &= o EEr
Mazwa : Data modyfikacji T
Pliki znajdujace sie ocbecnie na dysku (1}

Iicense.pf’x 2013-10-04 15:49 w
€ >
Nazwa pliku: |Iicense.pfx _j
Pliitypu: | Pliki importu certyfikatéw (" pho) | Anuluj
Hazto PEx - xxxxxxxxxxx:1 % ““

W oknie Hasfo PFX wpisujemy hasto certyfikatu zapisane w pliku license.txt . Zaréwno haslo jak i plik certyfikatu
powinny by¢ przechowywane w bezpiecznym miejscu.

Jezeli po akceptacji klawiszem Otworz na ekranie pojawi si¢ ostrzezenie

Sprawdzanie certyikatu - biad g]

! Plik certyfikatu lub hasto sg niepoprawne |
L

nalezy sprawdzi¢ poprawnos¢ wprowadzonego hasta PFX i powtdrzy¢ operacje.
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Uwaga: Instalacj¢ certyfikatu mozna poming¢. Nie jest on niezbedny do poprawnego dziatania programu bibi.

Po zainstalowaniu certyfikatu nalezy przej$¢ do nastgpnego okna w ktdrym wpisujemy hasto Administratora Systemu
bibinet (minimum 8 znakdéw) — ustalamy sami to hasto.

Kreator bazy danych systemu bibinet

Tworzenie bazy danych nowego systemu

YWprowad? parametry potrzebhe do utwarzenia bazy danpch systemu bibinet

" Mazwa zakbadu :
‘ﬁr |T est Microb ade

“wWporowadz hasto administratora systemu . Powtdrz hasto admimistratora systemu
|iiiiiiiiiiiiiiiiii fuininiaia}a}n}ata]

Wwighierz nowy klucz systemowy instalaci:
|MM bibi HAK.Z#000040087 - 000071 9847 ﬂ

Iv Ubadrz nowy rak rozliczeniowy

T
™ Dod 5 i dead ; Skasuj klucz...

< Wiateos | Da%p | Anuj |

Jest to najwazniejsze hasto w systemie bibinet i nalezy je przechowywaé¢ w bezpiecznym miejscu. Administrator
Systemu ma wladze:

@ Zarzadza¢ kluczami sprzetowymi bibi. HAK
@ Zmieni¢ hasto Administratora programu bibi
@ Zarzadza¢ biblioteka certyfikatow w systemie bibinet

Nastepnie nalezy wybra¢ klucz systemowy instalacji. Wybrany klucz bibi.HAK bedzie kluczem, z ktérego mozna
pobiera¢ hasto niezbedne do programowania innych kluczy bibi. HAK w systemie. Powinien by¢ on przechowywany w
bezpiecznym miejscu razem z haslem Administratora Systemu.

Jezeli klucz byt wezesniej uzywany nalezy go skasowaé wceiskajac klawisz Skasuj klucz, nastgpnie podajac hasto kasu-
jace. Hasto to dla kazdego klucza bibi.HAK jest inne. Mozna je uzyska¢ poczta elektroniczng z firmy MicroMade.

@ Zakonczy¢ tworzenie bazy danych systemu bibinet

Kreator bazy danych systemu bibinet

Tworzenie bazy danych zakoficzone

Operacia zostaba zakoticzona pormpsinie. M acidnij Koniec, aby
zakoticzyd dziskanie programml.

[c] Microbd ade Gatka i Drozdz spobka jawna  [067] 213 24 14

| Konies |
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@ Podczas instalacji w systemach Windows 7/8/10 na niektorych komputerach moze pojawi¢ si¢ nastepujace
ostrzezenie.

Tworzenie bazry danych zakoficzone

Operacja nie zostaka zakoficzona pomyslnie. Sprawds popraw-

node instalacj programu bibi. Upewnij sie takze. czy program nie
st uruchomiony oraz czy jest poprawrny dostep do plikow bazy

darpch.

Macignij Koniec, aby zakofczye dziakanie prograrmu.

[c] Microkd ade Gatka i Drozdz spotka jawna  [067) 21324 14

| Kon'Ec: | ] |

Nie znaczy ono jednak, ze baza zostata zle zainstalowana. Najlepiej po zaprogramowaniu kluczy bibiHAK sprawdzi¢
dziatanie programu.

4.2.4 Konfiguracja kluczy sprzetowych bibi. HAK

Do tego celu stuzy program narzgdziowy bikeys.exe. W programie tym generowany jest algorytm szyfrujacy transmisje
w sieci urzadzen i komputeréw bibi.net .

@ Otworzy¢ program bikeys.exe (w systemie Windows 7/ 8 / 10 program nalezy uruchamia¢ z menu konteksto-
wego (prawy klawisz myszy) wybierajac opcje ,,Uruchom jako administrator”) i zalogowac si¢ jako
Administrator Systemu — hasto zadeklarowane przy tworzeniu bazy danych.

Menedzer kluczy

Witamy w systemie bibi.net

Frogram zarzgdzania kluczami w danej instalacii systenu bibi
Aby sie zalogowad do systemu, wprowadz hasko Administratora
Syztemu, a naztephie nacignij przycizk Dale).

Instalacja : Test Microbade

Uzytkovanik ;| Administrator Sypstemu

Hasto - [ |

Liczba zarejestiowanych kluczy w zystemie : 1

[c] Microbade Gabka i Droddz spétkajawna (067121324 14

< Wistecz 8] aIe'[% Anuly

@ Wybra¢ opcje Generowanie nowego hasta szyfrujacego. Ustawié¢ kursor na bialym polu ponizej, wcisngé
prawy klawisz myszy i wciskajac klawisz rozpocza¢ generowanie hasta. Generowanie polega na klikaniu lewym
klawiszem myszy na pojawiajace si¢ na ekranie kwadraciki.
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Menedzer kluczy

Pobieranie haska szypfrujgcego

Wigenen) nowe lub odczyta) hasto szpfrujace z klucza systemowego

Puobieranie hasta seyfrujacego z klucza
Generowanie nowego hasta szyfrujacego
() Edvzia kluczy bez mozliwasdc ich konfigurac

b Rozpocznij generowanie

< WWistarz | Drale » | Ay

Po pojawieniu si¢ takiego kwadratu nalezy najecha¢ na niego myszka i klikng¢ lewym klawiszem. Po trafieniu w
12 kwadratéw (dowolne — nie musza by¢ kolejne) generowanie hasta jest zakonczone.

Tak wylosowane hasto ma dlugos$¢ 192 bitéw i stuzy jako klucz przy kodowaniu transmisji algorytmem 3DES.
Menedzer kluczy

Pobieranie hasta szpfrujacego

wipgenem nowe lub odczpta) hasko szpfrujgce z klucza systemowego

) Pobieranie hasta szpfujgcege 2 klucza
Generowanie nowega haska saufrujacego
Edycia kluczy bez mozliwosci ich konfiguraci

s E

Wyhbierz lewym przyciskiern myszy 12 dowolnych kwad

< Wisteoz | Dalej » | Anuluj

# Po wygenerowaniu hasta szyfrujacego wcisna¢ mysza przycisk Dalej

Menedzer kluczy
Pobieranie hasta szyfrujgcego @
wiygenenu nowe lub odcazytal hasto szyfruiger Generowanie hasto - potwierdzenie
ohicianie bttt ineeaoiel oz o Generowanie hasta szyfrujacego transmisje zakoficzone.
enerowanie nowego hasta szyfrujgoeg

dycija kluczy bez mozliwaogci ich konfige

N [ ok ]

< Wistecz DaleL{) Anulu
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@ W nastepnym oknie programu zapisa¢ wygenerowane hasto szyfrujace do wybranego klucza. Ikona przy kluczu
zmieni si¢ na czerwony kolor i nazwa klucza zmieni si¢ na ,,Klucz systemowy”
Menedzer kluczy

Zapisywanie hasta szyfrujgcego

Zapizz hasto szyfnujgce do klucza systemowego

Uwaga! Zapizanie nowego hasta szyfrujgcego transmisje pocigga za soba
koniecznosc przeprogramowania wszystkich kluczy w danej instalacji.

s j Zapisz hasto do: | T4 Test MicroMads - 19847 v
Zapisz ﬁs}o |

[]Uzyj ozobry ciag do szvfrowaria hasta :

< Wtecz Dalgj » Anuluj

Menedzer kluczy
Zapisywanie hasta szypfrujgcego

Zapizz hasto szyfrujgoe do klucza sustemowego

Uwaga!l Zapizani go haszta zzyfrujgcego b izjg pocigga za sobg
konieczno$c przeprogramowania wszystkich kluczy w danej instalacji.

((_\_] Zapisz hasto do | P Klucz systemavy - 13847 hd
Zapisz llﬁs}o |

[ Uzyj ozobry ciag do szyfrowania haska :

£ Watecz | Dalej » | Anuluj

@ Klucz systemowy (wzorzec klucza instalacji) nalezy przechowywaé w bezpiecznym miejscu razem z hastem
Administratora Systemu poniewaz ten klucz umozliwia wytwarzanie kolejnych kluczy w przypadku rozbu-
dowy systemu lub w przypadku awarii klucza uzywanego standardowo w systemie.

Menedzer kluczy
Edycja kluczy bibiHAK

Skonfiguruj poszczegdine klucze 2 listy do pracy w systemie bibi net

Mumer Wersia  Instalacja Klucz & Opiz

‘-h ooo0o19s47 203 biezaca BIECDDEA  Klucz systemowy

) |

Szyfromanie < Wistecz | K.oniec | Anuluj
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@ Nastepnie (wcisnaé Dalej) przejsé do tabeli kluczy. Klucz systemowy mozna juz wyjac. Whozy¢ drugi klucz do
gniazda USB komputera. Pojawi si¢ on w tabeli kluczy. Zaznaczy¢ go prawym klawiszem myszy. Z menu kon-

tekstowego wybrac opcje¢ Skonfiguruj wybrany klucz. Nalezy nada¢ mu unikalng nazwe tak, zeby tatwo mozna
byto go zidentyfikowaé np.:

@ klucz p. Marka
@ klucz Ksiegowej itp.

Menedzer kluczy
Edycija kluczy bibiHAK

Skonfiguruj poszczegdlne klucze z listy do pracy w systemie bibi.net

‘Wergia  Instalacja Klucz A Opis

00040EF
% oo0ust9a47 203 biezaca BIECDDBA  Klucz systemowy

Szyfrawanie < Wistecz Al

Menedzer kluczy
Edycja kluczy bibiHAK

Skonfiguruj poszczegdine klucze z listy do pracy w systemie bibinet

MNurner ‘wWersia  Instalacja Klucz & Opiz

# ooon|| | T:\k?onﬁguruj wybrany klucz ...
‘ Dodaj operatora do wszystkich ..

Lista operatordw w kluczu ...

| Skasuj wybrany klucz

Szyfrowanie < Wsteoz Anuluj

@ Jezeli klucz byt juz uzywany (inny system, probna instalacja) nalezy najpierw wydac polecenie “skasuj wybrany
klucz”. Do klucza zostanie przepisane hasto szyfrujace transmisje.

Ustawienia klucza nr 000019823

Opis klucza : |Kluc:z Foboczy |

Akt klucz po wprowadzeniu do systemu
Skasuj klucz przed wpisaniem nowych ustawisf

““ Wp&wadz’ Zaniechaj

@ Nastepnie z menu kontekstowego wybra¢ opcje Dodaj operatora do wszystkich. Wybra¢ z listy operatora Admi-
nistrator 1 wprowadzi¢ jego hasto do klucza (minimum 4 znaki).
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Dodaj operatora do wszystkich kluczy

Dost. operator : % Adminigtratar ko
Mowe hagko . ™

xxxxxx

Powtdrz hasto : |
““ Wp%ﬂadé Zaniecha

W ten sposob nalezy skonfigurowaé klucze dostarczone wraz z licencja. Klucz systemowy powinno si¢ ozna-
czy¢ i umiesci¢ w bezpiecznym miejscu razem z hastem Administratora Systemu (lub hasto to zapamigtac).
Drugi skonfigurowany klucz z wpisanym hastem Administratora pozostaje w komputerze — wezle (serwerze)
systemu bibinet. Wyjecie tego klucza uniemozliwi dzialanie serwera bibinet.

Administrator wpisany do klucza posiada najwigksza wtadzg w programie podstawowym bibi. Pozwala zalogo-
waé si¢ do programéw narzedziowych biArchiver, biSprzet, biServer, biKlient, bipnp. Zalecamy dodanie
operatora Administrator do klucza systemowego co umozliwia np. konfiguracje terminali bez zatrzymywania
pracy wezla (serwera) bibi.

Menedzer kluczy

Edycja kluczy bibiHAK

Skanfigurlj poszczegdine kiucze z listy do pracy w zpstemie bibi net

Murner “Wersia  Instalacia Klucz A Opiz

‘-R ooooon9szs 203 biezaca akltualny Flucz Roboczy
% ooooot9s4y 2.03 hiezaca aklualny Flucz systemowy

Sayfromanie £ Wiatecs Kon'ﬁ Al

4.2.5 Zakonczenie procesu instalacji

Po zakonczeniu konfigurowania kluczy bibi.HAK nalezy uruchomi¢ program narze¢dziowy biserver.exe znajdujacy sie
w katalogu MicroMade/bibinet/Tools (skrot na Pulpicie: bibi - programy narzedziowe). W systemie Windows 7/8/10
program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybierajac opcje ,,Uruchom jako
administrator”. Po zalogowaniu si¢ jako Administrator nalezy ustawi¢ poziom zabezpieczenia potaczen z terminalami
na ,,Niski” (jest to najlepszy wariant ustawienia biserwera do pracy podczas uruchamiania systemu) , i nacisngé ,,Wpro-
wadz nowe zasady” a nastgpnie zamkna¢ program biserver.

Ze wzgledu na to, ze obecnie komputery wyposazone sg nawet w kilka interfejsow (kart) sieciowych, nalezy przypisac
interfejs sieciowy do terminala. Robimy to za pomocg programu narz¢dziowego biclient. W systemie Windows 7/8/10
program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybierajac opcje ,,Uruchom jako admini-
strator”. Po zalogowaniu otwiera si¢ okno, w ktorym mozemy ustawi¢ sposob logowania si¢ do programu bibi.
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Menadzer zabezpieczen i ko
Konfigurowanie parametrow terminala |"

Ustaw parametiy komunikacji 2 wezbem sieci bibinet E

—Certyfikat

Podaj ¢oiezke dostepu do pliku zawierajgoego nowy certyfilat | mportu) certifil.at

— Tozzamo#d uytkownika

Metoda logowania do wezta : IZawsze pytaj o nazwe uzytkownika | hasho j

Mazwa operatora :

PamIg: % C] g i
Fawsze loguj jakao ten ugytkownik

Podaj hasto : I LIzpthk ownile systemow

Potwierd? hasto I I.Juras _VJ

Certyfik at | Dziennik | < Wiztecz I Dale I Arulug i

Wybdr potwierdzamy przyciskiem ,,Zapisz zmiany”.

Nastepnie przechodzimy do kolejnej zaktadki naciskajac przycisk "Dalej". Zaznaczamy wybor "Przypisz terminal do
interfejsu"”, i wybieramy interfejs sieciowy. Powinien to by¢ interfejs, ktory zawsze jest wlaczony w systemie. Najlepiej
wybrac kartg sieciowa typu Ethernet (standardowsg). Po wybraniu zamkna¢ program przyciskiem ,,Koniec”.

Konfigurowanie parametrow terminala |"
Ustaw parametry automzaci terminala %

— Interfejsy

¥ Preypisz terminal do interfejsu [{g: E Family PCI-E

Realtek RTL8102E/RTL8103E Family PCI-E Fast Ethernet NIC [NDIS 6.2C

—
o %
=

Certyfikat | < wistecz I Koniec I Anulu |

Adies MAC:  0D-26-18-11-2D-FA
Furmer [P 010.077.078.100

Teraz mozna zalogowac si¢ po raz pierwszy do programu bibi jako Administrator. W programie nalezy skonfigurowaé
sie¢ urzadzen bibi (kontrolery, czytniki itp.), zadeklarowa¢ wydziaty i grupy pracownikéw, strefy dostgpu i obszary
zabezpieczone oraz ustawic¢ potrzebne funkcje.

4.3 InstALACIA WERSJTI DEMO

Aby zainstalowal wersj¢ demonstracyjng programu bibi nalezy po uruchomieniu instalatora programu
(bibinet_setup.exe) wybrac z listy dostepnych instalacji, instalacje DEMO.
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1! MicroMade bibi.net - Instalacja

Rodzaj Instalacii
Wiubierz rodza) instalac, ktam potrzebuijesz.

WEZEE SIECI - standardowa instalacia jedno/wiclo stanowiskowa.
TERMIMAL - instalacia terminali sieci bibinet.

DEMO - instalacia jednostanowiskowa z prayktadowmi danymi.

[ Instalacia WEZLA sieci bibi net v/

Instalacia WEZLA sieci bibi net
Instalaca TEHMINALA sieci bibi.net

’ < Wwistecz ” Dalej » ]’ Anului ]

Program zainstaluje si¢ standardowo, dodatkowo tworzac na dysku baze danych z przyktadowymi danymi. Po zakon-
czeniu instalacji nalezy przeczyta¢ informacje Readme.txt zawierajaca wskazéwki jak korzysta¢ z wersji
demonstracyjnej programu.

P ReadMe. txt - Notatnik
Pli. Edvcja Format  Widok Pomoc

Ifnstalacia wersji DEMO
Proces instalacji zostat zakonczony.

1.uruchom program bibi korzystajac z utworzonych skrotow.
2.2a'IDEuj sie do programu:

Uzytkownik: Administrator

Has%o: bk

3.Dane demo sa z okresu 01-03.2011 roku.

4.w raportach ze stycznia:
- zostaty poprawione bledy rejestracii
- zostaty uzupeinione dane o zwolnieniach i urlopach

5.Raporty z pozostatych miesigcy zawieraja tylko rzeczywiste rejestracje.
Mozna Je samodzielnie poprawiac 1 uzupeitniac.

dsoby, ktorym zostaty wprowadzone rejestracie,
zostaty zgrupowane w pionie ,Zespot EL” w celu tatwiejszego dch znalezienia
1 mozliwozci generowania raportow zhiorowych.

Program demo jest w petni Funkcjona'lng.

Jezeli ktos dysponuje urzadzeniami bibi (np. tablica demonstracyina bibid
moze je dc:'-l'a;czt/c do programu DEMO.

apis ]ak to wykonad mozna znaleZd w dinstrukcii.

UWAGA

Przed zainstalowaniem uzytkowej (licencjonowanej) wersji programu nalezy odinstalowaé program demonstracyjny
poleceniem Windows ,,Dodaj/Usun programy” a nastgpnie usunac caly katalog MicroMade z folderu Program Files
lub Program Files (x86) (dla system6w 64 bitowych).
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S. Konfiguracja urzadzen systemu bibinet

Po wykonaniu instalacji urzadzen (kontrolerow, czytnikow, terminali ...) i wlaczeniu zasilania nalezy je wstepnie skon-
figurowa¢ programem biSprzetLAN.exe a nastgpnie reszte ustawien wykona¢ w programie bibi.

UWAGA!!!
W trakcie pracy 7 programem bibi naleiy pamigtaé, ze wiele funkcji dostegpnych jest za pomocq podrecznego
menu wywolywanego prawym klawiszem myszy.

5.1 DEKLARACIJE WSTEPNE W PROGRAMIE BIBI

Zanim przystapi si¢ do konfigurowania urzadzen nalezy zadeklarowa¢ w programie wydzialy i grupy pracownikéw
oraz strefy dostepu, a w nich obszary zabezpieczone.

=[]

Ikonka ﬂ otworzy¢ panel sterujgcy programu bibi. Panel sterujacy to obszar z prawej strony ekranu. W gornej czg¢-
$ci panelu znajduje si¢ okno z oznaczeniem okresu, za ktory program generowac bedzie raporty. W dolnej czgsci
panelu sg 3 zaktadki: Grupy, Piony, Obszary.

Zaktadka grupy zawiera list¢ pracownikow. Sa oni podzieleni zgodnie ze strukturg zaktadu na wydzialy i grupy pra-
cownikow. Ten podzial jest obowigzkowy w programie bibi.

Dodatkowo niektorzy pracownicy (np. kierownicy, brygadzi$ci) moga by¢ dodatkowo pogrupowani. Ten podzial ma
odzwierciedlenie w zaktadce Piony. Ten podziat nie jest obowigzkowy.

Zaktadka Obszary shuzy to podziatu obiektu na strefy dostgpu i obszary zabezpieczone. Strefa dostgpu to zespot obsza-
row zabezpieczonych, do ktérych ma dostep ta sama grupa ludzi. Obszar zabezpieczony to nazwa pomieszczenia
(pokoju), hala fabryczna, magazyn itp. Obiekt (zaktad pracy) musi mie¢ zadeklarowang chociaz jedng strefe dostgpu a
w niej chociaz jeden obszar zabezpieczony.

5.1.1 Deklaracja wydzialow i grup pracownikéw.

W zaktadce Grupy ustawiamy si¢ mysza na nazwie zaktadu pracy i z menu kontekstowego (prawy klawisz myszy)
wybieramy Dodaj nowy wydzial. Ustawiajac si¢ na nazwie wydziatu dodajemy w sposdb analogiczny grupe pracowni-
kéw. Do grupy dodajemy podobnie pracownika.

Okres :[ 01.03.2011-31.032011 |

ﬂ' Zywiec Zdri
=B Administracia
+ g Dyrekcia
w1 Kad
+1- {1 aboratorium
+{1 godcie
=B Produkeja
+- 8 Wdziah WH
+ wiydzial PL
] Logistyka
=11 Liderzy
[T Kowalczpk Stawanir
[ Riéyeki Grzegorz
2]
2 wdzkowi
= Obskuga
+- {21 Ockiona
+ g Sprzataczki
] Techniczny

+

|- Grupy j Piony ,l Obszany ,l

W podobny sposob (jezeli potrzeba) mozna zdeklarowac podzial pionowy pracownikow w zaktadce Piony.
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5.1.2 Deklaracja stref dostepu i obszaréw zabezpieczonych.

W panelu sterujacym wybieramy zaktadke Obszary. Ustawiamy si¢ na napisie Wszystkie strefy dostepu i z menu kon-
tekstowego wybieramy Dodaj nowa strefe dostgpu. Analogiczne ustawiajac si¢ na zadeklarowane;j strefie dodajemy do
niej obszary zabezpieczone.

Okres :| 01.03.2011 - 31.032011 =]

¢ Zywiec Zddj A
= @ wizzpsthkie strefy dostepu
= @ Rejestracia czasu pracy
J: RLCP brama ghdwna

+ @ sekretaniat
= Dostep do fimy
: & drzwi wejiciowe
+ % drzwi szklane
+ @ archivm
+ @ biuro zpec labo
¥ @ zala kanferencyina

= @ pokoj specialistiw
+ @ labioratorium
+ @ migtrzduaka
- @ szatnia damska
J szatnia damska
= @ zzef produkcii
J: szef produk.cji 3

Grupy |l Fiony i Obszany f

Zadeklarowane obszary postuza do opisania przej$¢ dostepu w kontrolerach (Opcje systemu bibi). W zadeklarowanych
strefach dostepu zostang okreslone uprawnienia dostgpu wydziatéw lub grup pracowniczych.

5.1.3 Deklaracja uprawnien stalych kontroli dost¢pu

Aby wprowadzone do systemu karty mogly rejestrowaé zdarzenia ewidencji czasu pracy lub otwiera¢ drzwi (kotowroty
itp.) trzeba je przydzieli¢ do chocby jednej strefy dostgpu. W tym celu nalezy w zaktadce Obszary panelu sterujacego
ustawi¢ si¢ na wybranej strefie dostgpu i z menu kontekstowego wybra¢ Uprawnienia state. Nastepnie przej$¢ do
zaktadki Grupy i chwytajac wybrany Wydziat, Grupg, Pion lub Pracownika przeciagna¢ w otwarte okno uprawnien sta-
tych i upuscic.

Deklaracja uprawnien statych - Rejestracja czasu pracy E”E”g‘

uprawnienia tup | gch, czazowy
a Obstuga 40004  Ochrona
% Zywiec Zdid] 50000 <zawszer

B, Logistyka 40003 <nigdy>
% pracawnicy firrmy Komaxs 20001 <zawsze>

Standardowo przeciggnicta grupa otrzymuje dostep zawsze. Jezeli potrzebne sg inne schematy czasowe mozna je zade -
klarowa¢ wybierajac z menu Edycja schematéow czasowych.
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Jezeli zadeklarujemy dostep dla Grupy, Wydziatu czy catego Zaktadu Pracy, to wowczas kazda karta wydana do tej

grupy nabiera automatycznie uprawnienia dostgpu tej grupy. Jest to najwygodniejszy sposob deklarowania uprawnien
dostepu.

5.1.4 Deklaracja komputerow w systemie bibinet

System bibinet wymaga doktadnego zdefiniowania komputera (komputerow), na ktorych zainstalowane jest oprogra-
mowanie bibi.net. Podstawowym elementem tej deklaracji, jest zadeklarowanie komputera — wezta sieci bibi.net, do
ktorego podtaczone sa urzadzenia systemu. Nalezy pamigtac, ze komputer ten powinien mie¢ staly numer IP Iub mie¢
zdefiniowang nazwe w serwerze DNS.

Ikonka lub z menu Konfiguracja — Opcje systemu otworzy¢ okno Opcje systemu bibi. Ustawié si¢ w prawej cz¢-
$ci okna na napisie Deklaracja komputerow w sieci bibi i z menu kontekstowego wybra¢ Dodaj domene. Jezeli
komputer podiaczony jest do lokalnej sieci komputerowej to nazwa domeny zostanie wstawiona automatycznie.

Opcje systemu bibi

Lztawienia systenmu 1

@ TRIDO MEMAGMENT

nastgpnie ustawi¢ si¢ na ikonce domeny &' i klikajagc prawym klawiszem myszy doda¢ komputer. Jego parametry
powinny podstawi¢ si¢ automatycznie. Po zatwierdzeniu nazwa komputera powinna pokaza¢ si¢ pod nazwg domeny.

BE

Ustawienia systemu 1

¢ TRIO MEMAGMENT Deklaracia komputeraow w sieci bibi

Opiz wezka : {[Al

Adres fizpczny MAC : (0030 1B 1E 61 9C Zariecha

Potaczenia wewnatrz domery- [Ttui]
]Slalyczny adies IP LJ Zraids MAC J
Mumer [P : {D‘I 0.077.078.160

L Irnportyj ..

I Potaczenia na zewnatrz domeny —

Ok, I Arulu

télé net

Do tak zdefiniowanego wezta mozna dodawac¢ kontrolery bibi-K22 i bibi-K25 lub rejestratory czasu pracy.

Deklaracja komputeréw — terminali i dodatkowych wezléw opisana jest w dalszej czesci instrukcji.
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5.2 KONFIGURACJA KONTROLEROW BIBI-K22 1 BIBI-K25

Kontrolery Gibi-x22 i bibix2s powinny by¢ wstepnie skonfigurowane przez instalatora montujacego urzadzenia na
obiekcie przy pomocy programu biSprzetLAN.exe . Tak przygotowane kontrolery mozna dopiero przypisac¢ do instala-
cji i skonfigurowaé programem bibi.

5.2.1 Przypisanie kontroleréow do instalacji
Kontrolery powinny mie¢ podlaczone zasilanie i by¢ potaczony z siecig Ethernet z protokotem TCP/IP.

Przypisanie kontrolera do systemu odbywa si¢ w prosty sposob w programie bibi. Po otwarciu okna Opcje systemu bibi
klikamy prawym klawiszem myszy na nazwie komputera — we¢zla sieci bibinet i z menu wybieramy funkcje dodaj

dostawce.
- [5[x]

Uztawienia systemu l

¢ Produkcja MM . Deklaracia komputerdw w sieci bibi
2ot RCP biurawisc =l g MICROMADE
I@ rejestrator RCP C25 - 021 = MMPL31

.rl"!' RCP biurowiec

Edycja parametrow dostawcy sieci

Hazwa : |Pr0dukcia Pika | i

Typ: ldostawca sieci TCRAP Lj Zahiecha]

Part : | J
Typ urzadzenia : 1bibi-F22 '1
. |bibi-C24
Mumer seryjny bibi-C 25
bibi-F22
bibi-k.22

0k | Anuly

bibe net

Wpisujemy nazwe (np. miejsce w ktérym jest umieszczony interfejs) i wybieramy typ dostawca sieci TCP/IP. Usta-
wiamy typie kontrolera i wpisujemy jego numer seryjny, a nastgpnie wciskamy klawisz OK. Na liscie Deklaracje
komputeréw w sieci bibi pojawi si¢ pod wybranym weztem zadeklarowana nazwa tego kontrolera.

Opcje systemu bibi

Ustawienia spstemu 1

o Produkcja MM . Deklaracia komputerdw w sieci bibi
= .,l"!' RCP biurowiec - & MICROMADE
: I@ rejestrator RCP C25 - 021 = MMPC31
.}f’ Produkcja Fira .,l‘" RLCP biurowiec
. -ﬁ Produkcja Pika

Nalezy jeszcze raz klikngé na tej nazwie i w otwartym oknie Edycja parametrow dostawcy sieci weisngé klawisz Przy -
pisz.

Podaj numer identyfikacyjny urzadzenia ... E|

|
00-00-00-00-00-00

Zaniecha
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Gibinet

W otwartym oknie wpisujemy numer identyfikacyjny interfejsu. Numer ten mozna znalez¢ na tylnej $ciance obudowy
kontrolera lub na naklejce przyklejonej do arkusza identyfikacyjnego znajdujacego si¢ wewnatrz opakowania kontro-

lera.

Ustawienia systemu 1

@ Produkcia MM
oo BibiC25 00021
EF rejestrator RCP £25 - 021

¥ Pira

Deklaracia komputerdw w gsieci bibi
[ dh MICROMADE
= = MMPCH
o bibiC25 00021

.

Mazwa: |F'il'a

oK

Rejestracja urzadzenia

;J Zaniechaj

Typ:

bilé net

Po potwierdzeniu operacji program nawiaze komunikacje¢ z interfejsem samoczynnie. W lewej stronie okna Opcje sys-
temu bibi pojawi si¢ struktura drzewiasta urzadzen (kontroleréw, rejestratoréw) i podtagczonych do nich czytnikoéw i
terminali zgodnie z deklaracja wykonana przy pomocy programu biSprzetLAN.

Opcje systemu bibi

Ustawienia systemu l

Produkcja MM A Kanat | Urzadzenie | Typ | Mumer | Wersja
| Urage | Twp ]
=-* RCP biura 2400 kontolerKZ5-017 325 0017 212
reestrator RCP C25 - 021 25202 copinik RS0 - 001 050 ool 1
= -.l‘" dae11 caztnik R50 - 002 050 0002 1
=B kontroler K25 017 .08 czkRED-003 050 0003 1
B presifcle r 01 Z.10 cxymkRED-004  OBD o004 1
= coini AS0-004 5 | 2 o7 conikRSD-005 050 0005 1
stk RSD-00G |2 ys  kRE0-006 050 0005
A k. ot
e gzwa'c'a Z.09  cminkRS0.007 050 0007 1
= e p2EiECE A = i
B cwnikAso-oor | [ 04 terminal TS0 - 001 150 0001 1
Y : SL06  teminal TSO-00Z 150 0002 1
M czujnik obwarcia ] )
5. pesiécie 03 s 0 teminal TRO-003 150 0003 1
B comicRe0-ope  [eox05  modk DSO-001 750 0001 1
B terminal T50- 000 22203 modu D51 -001 751 000 1
A czujnik obwarcia
= . preejioie nr 04
B cevinik RED - 00E
B carikrE0-007
< 0 o = I >
ak. | Anulu
rgr
bibé net

Wszystkie opisane bedg swoimi numerami fabrycznymi. Przy ich konﬁguraql bardzo przydatne moga okazad si¢
wypehnione karty ewidencyjne kontroleréw. Poprawnie wypetnione zawieraja informacje o miejscu zamontowania
czytnikow i terminali.

Korzystajac z tych informacji i z deklaracji poczynionych wezesniej szybko mozna skonfigurowa¢ podtaczone do sys-
temu kontrolery.
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5.2.2 Ustawienie anty pass back'u

W otwartym oknie Opcje systemu bibi klikngé na wybranym kontrolerze. Z prawej strony okna kontroler wyswietli
swoj aktualny czas i datg. Czas jest synchronizowany z internetowymi wzorcami czasu SNTP lub z lokalnym serwerem
czasu ustawionym przez stron¢ www urzadzenia. Jezeli kontroler nie moze zsynchronizowaé czasu z wzorcami czasu,
woweczas pobiera go z komputera zarzadzajacego systemem (wezta systemu bibinet).

Opcje systemu bibi

Ustawienia spsternu ]

@ Produkcia MM A [ Zegar uizadzenia
= ..,.l'" RCP biura Czag: |16:01:31 == Data: |23 marca 2D15ﬂ
E’g teiestraioehi i £25, e ‘wartost korekcii zegara [sekundyitydzien] ,1—:j|
= .,l"!' Produkcja Pika
5. 8 kentioler K25 - 07
= przejicie nr 01
B cavmik RS0 - 00z
B czinkR50-002
A cauinik obwarcia

Tivb pracy

iyl s =]

- przejicie nr 02
B cavtik RED- 001
A czuirik otwarcia Aachivaum [ max 65536 2d ) od 13.02.2015 do 01.01.2070
- . preejicie nr 03 EREEEEE
B czvinik RS0- 002
B teminal T50- 000
A cauinik obwarcia
= . przejicie nr 04
B cztnik RED-00E
B carikR50-007
< i B

Schemat APB: |<raz dziennie> j

bébe net

Jezeli na przejsciach podiagczonych do kontrolera ma by¢ wykorzystywana funkcja AntyPassBack'u to w oknie Sche-
mat APB wybieramy schemat wg jakiego ma dziata¢ ta funkcja:

@ <nieaktywny> - funkcja APB jest wylaczona (ustawienie standardowe)
@ <raz dziennie> - blokada APB kasowana jest o potnocy
@ <zawsze> - zawsze po wejsciu mozliwe bedzie tylko wyjécie z obszaru (nie mozna dwa pod rzad wejs¢ do obszaru)

@ Positki — przyktadowy zdefiniowany schemat czasowy (np. wejscie po positek na stolowke tylko raz podczas swojej
zmiany), blokada jest aktywna tylko wg zdefiniowanego schematu czasowego (max 4 razy w ciagu doby).

Wybdr przejscia, na ktorym ma by¢ aktywna funkcja AntyPassBack'u nastgpuje podczas konfiguracji tego przejscia.

5.2.3 Konfiguracja przej$cia zarzadzanego przez kontroler

Kontroler zarzadza przej$ciami przy pomocy wilasnych wyjs¢ przekaznikowych lub przy pomocy wyj$¢ w podiaczo-

nych do niego terminalach lub modutach rozszerzen (tylko w przypadku kontrolera ““-KZS). Wstepna konfiguracja
tych urzadzen wykonywana jest za pomocg oprogramowania biSprzetL AN.

Ostateczng konfiguracje wykonuje si¢ w programie bibi w zakladce Opcje systemu bibi. Klikajac prawym klawiszem
myszy na przej$cie nr... pod nazwg kontrolera mozemy zmieni¢ opis przejscia (rygla) np. na ,,Pokdj nr 325”.

Po prawej stronie okna mozemy poza tym zdefiniowac:

@ Obszar - Nalezy wybra¢ obszar zabezpieczony, do ktérego prowadzi to przejscie. Obszary musza by¢ wczesniej
zdefiniowane w zakladce ,,Obszary” bocznego panelu sterujacego. Obszar zabezpieczony to jedno lub kilka
pomieszczen, do ktérego prowadza przejscia kontrolowane. W przypadku kontroli dostgpu, obszar zabezpie-
czony jest przewaznie rzeczywistym obszarem - np. magazyn. Jezeli przejscie petni tylko role rejestracji czasu
pracy, obszar moze by¢ wirtualny - np. RCP.
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M

Okres : | m.01.2M5- 31002016 =)

EEEN

Opcje systemu bibi

Ustawienia syztemu ] v Produkcja MM

=B @, wiszystkie strefy dostepu

¢ Produkcia MM Zeqgar urzgdzenia s RCP
—J-of* RCP biLra Coss: |15:38:46 = Data:[20 marca 2015 | M RCP - administiacia
) re|es.trat.0r REREenllat \Wartosé korekejl zeqara [sekundp/tydaiert] © [ 1 =] JI RCP - technalodzy
= 1‘4 Produk.cja Fita Rodzaie e 5 = % Biurowiec - serwerownia
5 g]_ kontraler K25 - 017 Do . ‘ J!: Senwerownia
B = przejgcie nr 01 Obszar: |<zdarzenie fir 235> j = % Biurowies - archivum
i ans 5 . |RCP - administracia .
I czytnfk RE0 DDf Kietunek : RCF - technoladzy )_ﬂ Archlwum
I czytnik RS0 - 00 S enwerowhia = @ Produkcia
A czujnik obwarcia Archivam Hala Produkcyina
- e i 2 Hala Produk.cyina & cigs A
= . przejécie nr o ooainia & zatnia
. Dhugost impg
I czytnik RS0 - 001 M agazyn = % Hala - magazyn
- S A Ezymlk;;warc:la wymanarie FERP & M agazyn
e p;ewcue n; R0 00 [¥ Czujnik otwarcia norm. ™ zamknisty © obwarty 2 @ Hele: iaisetal
Cz‘l'lthl Tieg ™ Cazujka alamowa nomm, © v Jﬁ warsztat
I te[l‘l?ll’?a|T50-|.JD [~ Dozwolone otwarcie drzwi klamka od wewnatz
i A .czwnlk plearcia I Obsbuga przeciwpozarowych ml rewerspinych
(=] e Przejicie nr 04
B coymik RAD- 00 Plan ctwarcia drzwi: | <standardowy> =l
B covrikRs0-007
¢ = I . Obgzar kontroli AFE - |<nieaktywny> j
ok | anai | |
rgr
bilé net

@ Dlugos¢ impulsu otwarcia rygla - okre$la czas w sekundach, jak dtugo bedzie podawane napigcie otwierajace
rygiel po zblizeniu uprawnionej karty lub przyci$nigciu przycisku wyjscia. Mozna ustawi¢ czas od 1 do 63
sekund. Napiecie bedzie wylaczone po tym czasie, lub natychmiast po otwarciu drzwi jezeli na przej$ciu zamon-
towany jest kontaktronowy czujnik otwarcia drzwi. Ustawienie czasu 0 spowoduje, ze rygiel w ogodle nie bedzie
otwierany (typowe ustawienie dla RCP).

@ Dozwolony maksymalny czas otwarcia drzwi - okre$la czas w sekundach, jak dlugo moga by¢ otwarte drzwi
po uprawnionym otwarciu. Mozna ustawi¢ czas od 1 do 63 sekund. Jezeli drzwi nie zostang w tym czasie
zamknigte, zostanie zgtoszony alarm.

@ Czujnik otwarcia - flagg tg nalezy zaznaczy¢, jezeli zamontowano czujnik otwarcia drzwi

@ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujnik przy drzwiach zamknigtych.
Typowo, przy czujnikach magnetycznych (kontaktronach), jest on normalnie zamknigty.

@ Czujka alarmowa - flage ta nalezy zaznaczyé¢, jezeli podtaczono czujke alarmowsq do wejscia zdefiniowanego
dla tego przejscia

@ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujka w stanie nieaktywnym.

@ Dozwolone otwarcie drzwi klamka od wewnatrz - ta flage nalezy zaznaczy¢, jezeli wewnatrz pomieszczenia
nie zamontowano czytnika kart ani przycisku wyjscia, a wyjScie z pomieszczenia nastgpuje poprzez normalne
otwarcie drzwi klamka. Nie jest to zalecana konfiguracja, gdyz system nie moze rozpozna¢ wytamania drzwi od
zewnatrz.

@ Obsluga przeciwpozarowych rygli rewersyjnych — zaznaczenie tej flagi powoduje, ze nie jest kasowany sygnat
otwierajacy rygiel elektromagnetyczny po otwarciu drzwi. Stosuje si¢ to zaznaczenie, jezeli na tym przej$ciu
zastosowano np. zwor¢ elektromagnetyczng z wbudowanym czujnikiem otwarcia drzwi. Wowczas napigcie ze
zwory zdejmowane jest na czas ustawiony w ramce Diugos¢ impulsu.

W przypadku nie zaznaczenia tej flagi sygnal podawany na rygiel jest kasowany w momencie naruszenia czuj -
nika otwarcia drzwi. To rozwiazanie stosuje si¢ najczesciej przy sterowaniu ryglami w kotowrotach.

@ Plan otwarcia drzwi - okresla schemat czasowy, kiedy drzwi majq by¢ otwarte na state. Jest to wykorzystywane
w biurach, gdzie w ciagu dnia przychodza interesanci - w uprawnionym czasie drzwi sg wtedy otwarte. W pozo-
statych godzinach drzwi moga otworzy¢ tylko uprawnione osoby. Mozna wybra¢ ze schematow okreslonych
przez producenta, lub wstawi¢ dowolny zdefiniowany schemat czasowy.

@ <standardowy> - ustawienie najbardziej typowe, otwarcie drzwi nastepuje tylko poprzez uprawnione karty
lub przyciskiem wyjscia

@ <nigdy> - ten schemat zabrania otwarcia drzwi nawet przez osoby uprawnione (awaryjne zamknigcie obszaru
chronionego), powoduje tez brak rejestracji RCP.

@ <praca bistabilna> - przy tym schemacie kolejne uzycie uprawnionej karty powoduje na przemian otwarcie/
zamkniecie drzwi (wlaczenie/wytaczenie urzadzenia)
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M

. Opcje systemu bibi

Ustawienia gpstemu ]

EF rejestrator RCP C25- 021 &
= _"4 Produkcja Pita
= W] kontroler K25 - 017
- g praejécie e 01
B captnik REO - 00z
B covtnik RE0 - 00z
A czujnik obwarcia

= am przejécie nr 02
B ek RED- 00
A czujnik obwarcia
I . przejécie nr 03
B cevinik RS0 - ooe
B teminal TED- 007
A czujnik obwarcia
- preejécie nr 04
B cevtnik RE0 - 00e
B cevinik RS0 - 007
A czujnik obwarcia
= g przejécie nr 05 b

Zegar urzgdzenia
Czas: |15:41:26 = Data: |20 maca 2015 v
Wartosc korekoji zegara [sekundy/tpdzien] ’1—j|
Fodzaje rejestracii
Obszar: |Hala Produkcyina ﬂ

Kierunek : | J

Dhugose impulsu: | 5 t ak zimum otwarcia: | 10

Wmaganie PIN kodu przy [ wejdciv [ wigciu
¥ Czujnik otwarcia nom, ™ zamknigty O otwarty
[T Czujka alarmowa nom, © =

[ Dozwolone otwarcie drzwi klamka od wewnatrz
™ Obshuga przeciwpozarowych mali rewersyinpch

Plan abwarcia drzvi ; |<standardowy> j
2 <rigdy:
Obszar kontroli 4PB <rgac!:|a Bistahilnas

<ztandardowy:

telé net

<ty astabilny:
ok [<zawszes
T .

i@ <tryb astabilny> - to jest schemat przeznaczony do sterowania urzadzen. Zblizenie karty do czytnika powo-
duje aktywowanie wyjscia, zabranie karty wyltacza wyjscie.

@ <zawsze> - ten schemat otwiera drzwi na state

@ dni robocze 7-15 — (przyktadowy schemat czasowy) ten lub dowolny inny zdefiniowany schemat czasowy
spowoduje otwarcie drzwi na stale w okre§lonych dniach i godzinach. Poza tymi godzinami otwarcie drzwi

moze nastapi¢ uprawnionymi kartami.

@ Obszar kontroli APB - okresla sposob dziatania AntyPassBacku.

@ <nieaktywny> - AntyPassBack na tym przej$ciu wylaczony

@ <lokalny> - AntyPassBack dziata wspolnie na wszystkich przej$ciach ktore spetniaja warunki:

¥ przejécia sg obstugiwane przez ten sam kontroler

¥+ przej$cia maja ustawiony ten sam Obszar

¥+ przejécia maja wlaczony AntyPassBack - <lokalny>

5.3 KONFIGURACJA CZYTNIKOW I TERMINALI RFID

Standardowo do kazdego przejscia obstugiwanego przez kontroler podiaczone sa od jednego do czterech czytnikow lub

terminali RFID.

Kazdy z nich nalezy ustawi¢ zgodnie ze swoja wiedzg i zgodnie z zaleceniami inwestora. Do tego celu najlepiej wyko -
rzysta¢ arkusz identyfikacyjny wypetliony podczas montowania czytnikow (terminali) w obiekcie. Powinien on
zwiera¢ informacj¢ ktory czytnik (numer fabryczny naklejony na spodzie obudowy) zostal powieszony na wejsciu do
obszaru zabezpieczonego, ktdry na wyjsciu. Jakie urzadzenie steruje danym ryglem (kolowrotem, bramg itp.). Czy na
wybranym przejSciu jest podiaczony czujnik otwarcia drzwi, przycisk wyjscia, sterowanie CCTV itp. Taki zbior infor-
macji znacznie ulatwia konfiguracj¢ urzadzen systemu, szczegdlnie w przypadku rozlegtych instalacji.

Czytniki i terminale (czytniki z tranzystorem otwierajacym przejscie) sa konfigurowane w ten sam sposoéb w programie
bibi. W oknie Opcje systemu bibi Nalezy myszka klikna¢ na wybranej nazwie (symbol i numer fabryczny) czytnika/
terminala i w prawej czesci okna dokona¢ odpowiednich ustawien.
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" Dpcje systemu bibi

Ustawienia spsternu ]

B8 reiestitor ACP C25 - 021 4 | Zegar uizadzenia
o Produkeia Pita Cras: [15:38:45 = Data:[20 marca 2015 =]
= 51 kontroler K25 - 017 Wartosc korekcji zegara [sekundy/tydzien) ’G
=) 3. przeidcie ni 01 - Rodzaje rejestraci
B czvnik RED- 002
B coik RS0 00z Obszar: | ; |
S cauinik obwarcia Kierunek : |zawsze wiejicia j
- . preejécie nr 02
B czunik RE0-0m
D czuimik abwarcia

- presjécie nr 03 Tup : |F|CF' socjalne ﬂ

5 kontrola dostepu
I c2ytrik RS0 - 002 : RCP narmalne
B teminal THD - 00- Pozycia dotS pp shuztowe
M cauimik obwarcia

- = preejdcie nr 04
B ek RS5O - 00E
B =ik RED- 007
M caumik obwarcia

- 2
(=1 zrm. przejicie nr 05 P

< | 3 : eI i

bébé met
@ Kierunek - okresla, czy rejestracja w czytniku dotyczy wejscia czy wyjscia z danego obszaru. W wypadku reje-
stracji czasu pracy okresla to jednocze$nie rozpoczecie (wejscie) lub zakonczenie (wyjscie) pracy.

@ Typ - okresla, typ rejestracji. Istnieja 4 typy rejestracji:
@ Kkontrola dostepu - rejestracje te nie bgda analizowane przy rozliczaniu czasu pracy

@ RCP normalne - rejestracje te bedg trafiaty do rozliczenia czasu pracy, jako normalne wejécia do pracy i wyj -
$cia z pracy

@ RCP sluzbowe - rejestracje z tego czytnika beda traktowane jak zdarzenia stuzbowe. Aby takie zdarzenie
zarejestrowacd, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia stuzbowe” (w ,,Edycji Danych
Pracowniczych”). Osobom nie posiadajace takich uprawnien drzwi nie beda otwarte i zostanie zarejestrowane
zdarzenie ,,brak uprawnien RCP”.

@ RCP socjalne - rejestracje z tego czytnika bedg traktowane jak wejscia i wyjscia na przerwe. Aby takie zda-
rzenie zarejestrowaé, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia socjalne” (w ,,Edycji
Danych Pracowniczych”). Osobom nie posiadajace takich uprawnien drzwi beda otwarte i zostanie zarejestro -
wane zdarzenie kontroli dostepu.

5.4 KONFIGURACJA CZYTNIKOW Z EKRANEM DOTYKOWYM LCD

Czytniki z ekranem dotykowym LCD, powinny by¢, tak jak inne czytniki, przypisane do odpowiednich przejs¢ kontro-
lera systemu bibinet przy pomocy programu biSprzetL AN.exe .

Pozostate jego ustawienia:
@ domyslny rodzaj rejestrowanego zdarzenia
@ aktywne klawisze wyboru zdarzenia
@ jezyk komend wyswietlanych na ekranie
@ godzing, o ktorej czytnik moze przelaczac si¢ z rejestracji wejscia na rejestracje wyjscia
@ itp.

wykonuje si¢ przy pomocy menu instalatora na ekranie dotykowym czytnika.

Po pierwszym poditaczeniu czytnika standardowo na ekranie LCD pojawi si¢ ekran menu instalatora.
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Jezeli na ekranie wyswietlany jest standardowy obraz z zegarem czasu rzeczywistego

Wtorek, 13 pazdziernika 2015

nalezy odtaczy¢ zasilanie czytnika i po ponownym wilaczeniu w ciagu 10 sekund nacisnaé ekran dotykowy — na ekranie
pojawi si¢ ekran z menu instalatora.

Po wlaczeniu klawisz info pokaze si¢ informacja o numerze czytnika i wersji jego oprogramowania.
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Czytnmik bib1-R52
Id/Typ/Nr 2034/52/22
Wersja 1a 054
Plik Upg.

W zakladce Set mozemy ustawi¢ rodzaje zdarzen, ktére ma rejestrowaé czytnik.. Aby wylaczy¢ rodzaj zdarzenia
nalezy przycisna¢ odpowiadajacy mu klawisz tak, aby zrobit si¢ szary. Ponowne nacisni¢cie uaktywnia go.

RODZAJE REJESTR%CJI
NORMALNE ' SOCMLNE

SLUZBOWE | KD

REJESTRACJE DOMYSLNE

Ustawione jako aktywne klawisze rodzajow rejestracji beda dostepne podczas normalnej pracy czytnika pod klawiszem
bibi.
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zdziernika 2015

NDRM-\LNE

L

i mml“l | lru”me!“’i il

R

prrr) W

"f,i

W dolnej czgsci zaktadki Set ustawi¢ mozna domyslny rodzaj zdarzenia, ktore ma rejestrowaé czytnik. Jezeli cata dolna
cze$¢ jest szara (Deafult OFF), wowczas czytnik nie ma ustawionego zadnego domys$lnego rodzaju rejestracji — wybiera

si¢ go przyciskami dostgpnymi na ekranie dotykowym. Po przycisnigciu klawisza Deafult OFF mozliwe jest wybranie
rodzaju i kierunku domyslnego zdarzenia jakie ma rejestrowaé czytnik.

RODZAJE REJ ESIE RACJI

REJESTR!\CJE DOMYSLNE
NORMALNE J

\f\ly_Jsc[e 1 2

Np. takie ustawienie jak wyzej spowoduje, ze czytnik bedzie domyslnie rejestrowat normalne wyj$cia RCP (rejestracji
czasu pracy).
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NORMAINE WY JSCIE

Wyjscie

W dowolnym momencie uzytkownik moze zarejestrowac inny rodzaj zdarzenia ale po takiej rejestracji czytnik zawsze
wroéci do ustawienia domys$lnego.

Jezeli chcemy, aby uzytkownik nie mial mozliwos$ci zmiany kierunku rejestracji, to taka blokada mozliwa jest tylko z
poziomu programu komputerowego bibi.

Opcje systemu bibi

|l stawienia spstemu l

5 przejgcie o 04 A [ Z2e0ar urzgdzenia
= przsiscie i 05 Cazs: |16:0014 = Data: |27 ceewca 2016 |
- praeiécie rir 06 Wharto$é koreko)i 2zegara [sekundy/tpdzier] : - 3:
= przejicie nr 07 . ~
-— L Rodzaje rejestraj
. przejécie nr 02
S o bibi25 00052 Obszar: | I
- W] kontroler K25 - 052 Kiemnek : | zawsze weicie |
= . Przejécie nr 01 A—
I caytnik RA2 - O2E zawsze wyjicie
B ook Rs2- 03 zmieniany prayciskien

A caiik otwarcia Tvp : |zmieniany prapciskiem j

= . przejicie nr 02
A coupik obwarcia Pozycia dobgczenia caytnika do kontrolera [10] I—

== preejécie nr 03
. Przejicie ni 04
= przejécie i 05
T przejécie rr 0B
= preejécie nr 07
. przejicie n 08

|

)4 | Al Zazhozu)

tele met

Standardowe ustawienie czytnika w programie bibi to pole kierunek usttawione na zmieniany przyciskiem oraz typ
rejestracji na zmieniany przyciskiem. Jezeli chcemy zablokowa¢ zmiang kierunku rejestracji wowczas musimy zmienic¢
wybor w polu Kierunek.
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Opcje systemu, bibi

Ustawienia systemu

-
= e

z

i

|

preejgcie nr 04
przejicie nr 05
przejicie nr 06
preejEcie nr 07
przejfcie nr 08

o bibiK 25 00052
- B kontoler K25 - 052

preejgcie nr 01

B czytnik RS2 - 026
B czvtnik RS2 - 031
A czujnik obwarcia
przejfcie nr 02

M czujnik obwarcia
przejgcie nr 03
preejEcie nr 04
przejfcie nr 05
przejicie nr 06
przejgcie nr OF
przejfcie nr 08

||

Zegar urzadzenia
Ezas:l'IB:EID:SB - Data:|2? czEMMCa 2D1Eﬂ

Wartogé korekcoji zegara [sekundy/tydzien) 1 3:

Fiodzaje rejestracii
Obszar : | J

Kierunek :

Tvp : Zmierary pregoizkiem ﬂ

Pozycja dokaczenia czytnika do kontrolera [10]

bebé net

Ok | Ao Zastosj

Ustawiajagc w programie bibi zamiast standardowego ustawienia kierunku: zmieniany przyciskiem na np. tylko wyjscie,

kalwisz Wejscie na ekranie czytnika jest nieaktywny.

NORMAINE WY JSCIE

Jezeli chcemy aby np. czytnik rejestrowat tylko wejscia stuzbowe
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Wtorek, 13 pazdziernika 2015

WEJSCIE SLUZBOWE

I | Wyjscie

To woéwczas nalezy ustawi¢ czytnik w nastgpujacy sposob:

RODZAJE REJESTRACH
NORMALNE

- Stu /BOWE

REJESTRACJE DOMYSLNE
SLUZBOWE -J - = et

- o

Wejscie

Mozna tez ustawi¢ czytnik tak, aby o wyznaczonej godzinie sam przestawial si¢ z rejestracji wej$¢ na rejestracje wyjsé
Z pracy.
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RODZAJE REJESTRACHI
NORMALNE '

SLUZBCWUE

REJESTRACJE DOMYSLNE

NGRMALNE

—

I\n}

Godzing przelaczania ustawia si¢ przyciskami ,,+” 1 ,,-”. Powrotna zmiana rejestracji nastgpuje o pdinocy.

Takie ustawienie czytnika przydatne jest w jednozmianowych systemach pracy (np. w urzedach, biurach, przedszko-
lach itp.)

5.5 KONFIGURACJA REJESTRATOROW CZASU PRACY

Rejestratory RCP najpierw podigczamy do sieci komputerowej Ethernet (doktadny opis znajduje si¢ w instrukcji
obstugi rejestratora) a nastgpnie przystepujemy do ich konfiguracji w programie bibi.

5.5.1 Przypisanie rejestratora do instalacji

Powiazanie z instalacja wykonujemy poprzez przypisanie rejestratora do konkretnego wezta w instalacji. Nalezy
wybra¢ taki wezet, ktory bedzie stosunkowo czesto wlaczony (najlepiej na state np. komputer w serwerowni), tak aby

dane z rejestratora zawsze sptywaty on-line do systemu lilinet.

Po otwarciu okna Opcje systemu bibi klikamy prawym klawiszem myszy na nazwie komputera — wezla sieci (ilinet i
z menu wybieramy funkcje dodaj dostawce.
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pcje systemu bibi

Ustawienia systemu I

¢ MicroMade Deklaracia komputerdw w sieci bibi
gl Weidcie ghiwne = gk MICROMADE
B refestrator RCP C25 - 16 = MMPC31

.,l'" wejicie ghdwne
: .

Edycja parametrow dostawcy sieci

Mazwa : lW’eis’cie grdwne |
Twp: I-jr_:si.—':l.-‘.-:::: sieci TCRAR _v_i Zaniechaj |
Part : I _:_j

Typ urzadzenia : ibibi-CzE _:j Praypizz ...
Mumer seryjny : IDDD‘IB

Ok I Anulug Zastozu|

bibé met
W otwartym okienku podajemy parametry:

@ Typ - dostawca sieci TCP/IP (wybieramy z listy)

@ Typ urzadzenia - bibé-c2s (wybieramy z listy)

@ Numer seryjny - numer ten mozna znalez¢ na naklejce z tytu urzadzenia

@ Nazwa - domyslna nazwa (ébé-c25 numer zostanie automatycznie utworzona po podaniu numeru urzadzenia.

Nazwe mozemy zmieni¢ na dowolna, np. wskazujaca na lokalizacje tego rejestratora.

Po naci$nigciu klawisza [OK] urzadzenie zostanie podpigte pod wezet w oknie Opcje systemu bibi. Ponownie otwie-
ramy okienko edycji parametréw dostawcy sieci poprzez kliknigcie na nazwie rejestratora.

W otwartym okienku naciskamy klawisz Przypisz.... Otworzy si¢ kolejne okienko, w ktorym nalezy wpisa¢ numer
identyfikacyjny czyli kod danego rejestratora.

-Opcje systemu bibi

Ustawienia systemu I

v MicroMade
ol Weidcie

@ b Mazwa : i\v\"’eis’cie ghdwne | QK |

Edycja parametrow dostawcy sieci |z|

Typ: Iaius%-aw:-'u zieci TCRAR __v_] Zaniecha] I
Puort : I _v_l
Typ urzadzenia: !hibi-E:25 _vj Praypisz ...

Mumer zeryjng : IDDD'I B

Podaj numer identyfikacyjny urzadzenia ... |g

oK l
20-90-35-21-D8-65
Zaniechaj I

ak. I Anuluj Zaztozu|

télé net
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M

Kod ten mozemy znalez¢ na naklejce umieszczonej wewnatrz urzadzenia na tylnej Sciance. Druga identyczna naklejka

jest umieszczona na karcie gwarancyjnej rejestratora.

¢iti -C25
Nr: 00016

P

L

Kod
OOOOOOOOOOOO—D

Whpisany kod nalezy zatwierdzi¢ klawiszem [OK]. Jezeli kod jest prawidlowy program zarejestruje urzadzenie, co

potwierdzi odpowiednim komunikatem.

Rejestracja urzadzenia

y Urzgdzenie bibi-C25 o numerze seryinym 00016 zostato pravpisane do biszacego westa

Proces powiazania interfejsu do danej instalacji zostal zakonczony.

5.5.2 Ustawienie parametrow pracy rejestratora

Po przypisaniu rejestratora do instalacji nalezy ustawic jego sposob dziatania. W tym celu nalezy kliknaé myszka z
lewej strony okna Opcje systemu bibi na wybranym rejestratorze.

Opcje systemu bibi

Ustawienia gpstemu ]

@ MicroMade
o Weiicie gfd

=

WS

Zegar urzgdzenia
Czas: |21:42i24 — Data: |'|U lipca 2013ﬂ
Warto$é korekoji zegara [sekundy/tpdzien) =l 3:

Fodzaje rejestracii

Obszar: ]Druga bramna LJ
Kierunek, : | wejicie LJ
Zmiana ; )I T L
R1-R2: | i |

- Archivurn [ max 65536 zd.) od 24.06.2013 do 10.07.2013

Czaz pokazywania informacii na wydwietlaczu 127

tele net

0k | Anki ‘

Nastepnie wybra¢ wczesniej zadeklarowany w zaktadce Obszary Panela Sterujgcego programu Obszar, przy ktorym
chcemy rejestrowaé czas pracy pracownikow. Wowczas pracownicy, ktérzy maja uprawnienia dostepu do Strefy
dostgpu obejmujacej ten obszar bedg mogli rejestrowac si¢ na wybranym rejestratorze.

Ustalamy kierunek zdarzenia, ktére ma by¢ rejestrowane standardowo na rejestratorze. Do rejestracji czasu pracy matej
liczby 0s6b mozna ustawi¢ opcj¢ zmieniany przyciskiem. Przy duzej liczbie pracownikow lepiej powiesi¢ dwa rejestra-
tory na przejSciu i ustawic tak, aby jeden rejestrowal tylko wejscia a drugi tylko wyj$cia. Zwiekszy to znacznie

przepustowos¢ takiego przejscia.
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Opcje systemu bibi

Ustawienia systemu l

¢ MicroMade Zegar urzgdzenia
o Weidcie odwine Czas: |21:3246 = Data:[10  lpca 2013 x|
E& rsjestrator RCP C25 - 016 Wwartosc korekeli zegara [sekundy/tydzier] ’1—:|
Fodzaje rejestracii
Obszar : ]Druga brama j
Kierunek. : |wyis'cie j

Zmiana :

R1-R2:
Archiveum [ max 62536 zd.) od 24.06.2013 do 25.06.2013
[ |

Czas pokazywania informacii na wpsdwietlaczu 127

ok | Ani | ; ]

b4l net
Rejestrator ustawiony na sztywno na rejestracj¢ jednego kierunku mozna na 1 kart¢ przetaczy¢ w celu zarejestrowania
przeciwnego kierunku zdarzenia. Jezeli karta nie zostanie zblizona w ciagu 10 sekund rejestrator wroci do poprzed -
niego ustawienia rejestracji.

Mozna tez suwakiem Zmiana ustawi¢ godzing, w ktorej rejestrator sam automatycznie bedzie zmieniat kierunek reje-
stracji z wej$cia na wyjscie. Aby ustawienie suwaka nie miato wptywu na konfiguracje rejestratora nalezy ustawi¢ go w
skrajne lewe potozenie (godzina 0). Jest to szczegdlnie przydatne przy jednozmianowym charakterze pracy w biurach,
szkotach, urzedach itp.

5.6 INSTALACJA I KONFIGURACJA CZYTNIKA ADMINISTRATORA SYSTEMU

Obecnie w ofercie sg dostgpne dwa czytniki administratora systemu bibinet:
@ bibi-A40, przeznaczony do wprowadzania do systemu kart Unique 125kHz
@ Dibi-AS0, przeznaczony do wprowadzania kart Mifare 13,56 MHz

Po instalacji programu bibi na serwerze (wezle systemu) lub na terminalu, wystarczy czytnik podiaczy¢ do dowolnego
gniazda USB komputera. Po zainstalowaniu si¢ sterownika urzadzenia czytnik jest gotowy do pracy (nie wymaga zad -
nej konfiguracji). Sterownik czytnika (WinUSB) jest wbudowany w system Windows (od 7 w zwyz).

Jezeli system Windows nie znajdzie odpowiedniego sterownika nalezy zainstalowac sterownik dostepny w katalogu:
C:\Program Files (x86)\MicroMade\bibinet\drv\MmUsbDrv lub pobrac go ze strony producenta www.micromade.pl.

5.7 WYSWIETLACZE CZASU SYSTEMOWEGO
Na przejséciach (szczegolnie z ewidencja czasu pracy — RCP) zbudowanych w oparciu o czytniki bez wyswietlaczy (np.
““-R40, ““-RSO) lub terminale (““-T40, ““-TSO) wskazane jest zastosowanie wyswietlaczy czasu rzeczywistego

kontrolera. Wyswietlacze (np. ““—DSO) podiaczane sa do magistrali bibiBUS (RS485) kontrolerow. Wyswietlacze te
nie wymagaja zadnej dodatkowej konfiguracji w programie bibi.
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6. Dodatki

6.1 PODGLAD RAPORTOW PRACOWNICZYCH PRZEZ PRZEGLADARKE INTERNETOWA

Podglad raportéw dla pracownikow przez przegladarke internetowa jest dostgpny dla uzytkownikow systemu, ktorych
oprogramowanie oparte jest na licencji bibi.50, bibi.150, bibi.500 lub bibi. XL z wykupiong opcja dodatkowa. Optata za
ta opcje¢ jest pobierana w postaci rocznego abonamentu.

Przy zakupie tej opcji nalezy poda¢ numer IP komputera — wezta sieci bibinet z ktérego pobierane beda dane do pod-
gladu lub jego nazwe w sieci (np. www.micromade.pl/raporty). Na tej podstawie MicroMade przygotowuje i przesyta
do zainteresowanej firmy 3 pliki niezb¢dne do zainstalowania bezpiecznego certyfikatu SSL zabezpieczajacego pouf-
no$¢ udostepnianych danych.

6.1.1 Konfiguracja serwera do podgladu danych przez przegladarke www
Aby skonfigurowac serwer nalezy
@ Zamkna¢ program bibi

@ Uruchomi¢ program narzedziowy biserver, zalogowac si¢ jako Administrator, ustawi¢ poziom zabezpieczen
potaczen zewnetrznych na wysoki, wprowadz nowe zasady, nie restartowac¢ systemu Windows
i@ Przejs¢ Dalej weiskajac przycisk w dolnej czgséci okna

@ W okienku Certyfikaty SSL wezta z menu kontekstowego (prawy klawisz myszy) wybra¢ opcje Dodaj nowy cer-
tyfikat. Wskaza¢ plik certificate.pfx otrzymany od MicroMade i w dolnym oknie Hasfo PFX: wpisa¢ kod
przestany w pliku certificate.txt. Potwierdz operacje¢ klawiszem Otworz. Certyfikat SSL zostanie zainstalowany.

@ Nastepnie w oknie Ustugi serwera nalezy klikna¢ prawym klawiszem myszy na ustudze Dostep pracownikéw do
wlasnych raportow przez serwer WWW 1 uruchomi¢ ustuge.

6.1.2 Korzystanie z podgladu raportow przez pracownikow.

Pracownik wpisuje adres serwera w przegladarce internetowej postaci: https://[nr IP serwera bibinet
(np.: https://215.177.278.194 )

Jezeli serwer oparty jest na darmowym certyfikacie SSL moze pokaza¢ si¢ okno informujace o niepoprawnosci certyfi-
katu SSL. Aby to ostrzezenie nie pokazywato si¢ nalezy zakupi¢ certyfikat SSL wydany przez zaufany urzad
certyfikacji.

@ Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web
A 4
Certyfikat zabezpieczeri przedstawiony przez te witryne sieci Web nie zostal wystawiony przez zaufany urzad
certyfikagji.

Problemy z certyfikatem zabezpieczert moga wskazywac na probe oszukania Cie lub przechwycenia danych,
ktére wysytasz do serwera.

Zaleca si¢ zamknigcie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.
'Q' Kliknij tutaj, aby zamkna¢ te strone sieci Web.

& Kontynuuj przegladanie tej witryny sied Web (niezalecane).

& Wiecej informacji

Jezeli nie dysponujemy takim certyfikatem nalezy wybraé Kontynuuj przeglgdanie tej witryny sieci Web. Wowczas
pokaze si¢ okno logowania do serwera systemu bibinet.

Certyfikat SSL wydaje firma MicroMade przy zakupie opcji podgladu (bibi.PDP).
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| "»lazwa uzytkownika |

| Hasto |

[T] Zapamigtaj moje poswiadczenia

Jako Nazwe uzytkownika nalezy wpisa¢ swoj numer w systemie bibinet (5 cyfr) i hasto bedace liczba sktadajaca si¢ z
4-6 cyfr (pierwsza cyfra hasta nie moze by¢ zerem 0). Po zaakceptowaniu pokaze si¢ raport indywidualny pracownika.
Hasto poczatkowe ustawia si¢ w programie bibi w Edycji danych pracowniczych (Indywidualny kod dostgpu do
pomieszczen) — rozdziat 2.1.2. Pracownik moze zmieni¢ to hasto z poziomu przegladarki (zaktadka Wnioski i ustawie-
nia)..

[ 00002 |

[T] Zapamietaj moje poswiadczenia

Po zaakceptowaniu pokaze si¢ raport indywidualny pracownika.

Mumer pracownika: 00003 r 4 r 4

pracownik: Paluch Stefan

Wydzial: Serwis | Grupa: Serwisanci 6‘6‘he t
m' Karta czasu pracy T ' 4= | 01.05.2016 -31,05,20155 = ﬂ‘

Oznaczenie dnia Zarejestrowany czas pracy Morm. czas pracy Madgodziny Dodatkowe dane
dzien regulamin wejscie | typ | wylscie typ | zare]. | przerwa = norma Z zal. M N 50% | M 100% bilans zwoln. sluzbowe wolne | niedziele  p. nocna

[lo1 ni Bryg II

B0z pn Bryg II Urlop wypoczynkowy

(103 wt Bryg II

Eioa sr Bryg II 05:55 M 14:02 M 08:07 08:00 08:00

Bios cz Bryg 1T 05:50 M 14:03 M 08:13 08:00 08:00

Bios pi Bryg 1T 05:58 M 14:04 M 08:06 08:00 08:00

(107 sa Bryg II

(108 ni Bryg II

Eos Pn Bryg II 13:49 M 22:01 M 08:12 0s:00 0s:00

Bi1o wt Bryg II 13:56 M 22:03 M 08:07 0s:00 0s:00

Bi11 sr Bryg IT Zwolnienie lekarskie

Bz cz Bryg IT Zwolnienie lekarskie

B3 pi Bryg IT Zwolnienie lekarskie

(14 so Bryg II

(115 Ni Bryg II

Bi1e Pn Bryg II 05:586 M 14:03 M 08:07v 08:00 08:00

Br17 wt Bryg II 05:58 M 14:08 M 08:08 08:00 08:00

Bi1e sr Bryg II 05:53 M 14:03 M 08:10 08:00 08:00

Biiscz Bryg 1T 05:56 M 14:01 M 08:05 08:00 08:00

Biz0 pi Bryg 1T 05:49 M 14:05 M 08:16 08:00 08:00

[121 sa Bryg II

(22 Ni Bryg 11 Etat - I.lw-'z.erwa 00:00 - 00:15

B23pn Bryg I Wejscie 06:00 - 08:99 Tgp:00 08:00 00:00 -08:00

Biza wt Bryg II i 14:00 - 1400 Fo0;00 08:00 00:00 -08:00

Bizs Sr Bryg II Norma - Max | 08:00 - 08:00 Fyp;00 08:00 00:00 -08:00

Biz6 cz Bryg II Lt 00:00 - 00:90 Tog:00 08:00 00:00 -08:00

E27 pi Bryg II 00:00 08:00 00:00 -08:00

(128 so Bryg II

(129 ni Bryg II

EELE Bryg II 00:00 08:00 00:00 -08:00

Bi31 wt Bryg II 00:00 08:00 00:00 -08:00
Suma z dni okresu 081:31 136:00 080:00 00:00 00:00 -56:00 32:00
Rozliczenie bilansu 136:00 -48:00
Rozliczenie okresu 081:31 128:00 080:00 00:00 00:00 -48:00 32:00

6 -noatke B -bekprerey M- mdarzenie normalns S - mdarzenie shuzbows P - zdarzenie socizhne - zarzenie dopisane

©2010 MicroMade. Miniejsza witryna jest czescig systemu bibinet firmy MicroMade.

6.1.3 Logo klienta w podgladzie raportow pracowniczych.

Logo to moze zastapi¢ niebieskie logo bibinet w podgladzie raportow pracowniczych.

Na wezla sieci bibinet z ktorego pobierane sa dane do podgladu, w katalogu dane (standardowo w lokalizacji: C:\Pro-
gram Files\MicroMade\bibinet\Server\Data lub C:\Program Files (x86)\MicroMade\bibinet\Server\Data dla systemow
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64 bitowych) nalezy umiesci¢ plik o nazwie logo.jpg ( wymiary 200 pikseli x 60 pikseli w formacie jpg). Po restarcie
serwera bibinet (np. poprzez uruchomienie i zalogowanie si¢ do programu narzedziowego biserver.exe), nowe logo
bedzie widoczne dla uzytkownikow systemu.

6.2 INSTALACJA TERMINALI

Instalacje terminali musimy rozpocza¢ od skonfigurowania wezta, z ktdrym maja si¢ taczy¢ terminale.
Wezet systemu bibinet i podtaczone do niego terminale musza pracowac:

@ w jednej domenie albo

@ w grupie roboczej.

Nie mozna miesza¢ tych dwéch sposobow identyfikacji w ramach jednego wezla systemu bibinet.

6.2.1 Konfigurowanie wezla do podlaczenia terminali
@ Zadeklarowa¢ terminale na wezle.

Wykonaé to mozna w sposéb zblizony do dodawania kolejnych komputeréw. W okienku ,,Opcje systemu bibi” nalezy
ustawic si¢ na nazwie komputera (we¢zla systemu bibinet), do ktorego dotagczane beda komputery-terminale i z podrgcz-
nego menu wydac¢ polecenie: Dodaj terminal.

2 Opcje systemu bibi o] = |
Ustawienia systemu l
Q Test MicroMade Deklaracja komputendw w sieci bibi
Bl Tablica B &% MICROMADE
=B kontroler K12 - 4298 ERC | MM Pea

1]4 1l Zarejestrowane zdarzenia

i A "‘4 R Edytuj ustawienia ...
| cautri .

& przycisk/czuka
- M caujrik otwarcia Zweryfikuj dane
ki preajécie nr 02
. | cavtnik B3z - 6275
E"r‘& RCP Dodaj dostawce ...
‘.9 rejestiator RCP C25 - 035 Do|'gterminal ..

Usuri komputer

Przejmij zeton

bilé net 0K | Ay
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Gibinet

Ustawienia systemu ]

Opcje systemu bibi

¢' Test MicroMade

EI.,.I'” Tablica

- B kontoler K12 - 4298

). = RCP wejécie

B cevtnikR23-009
B cenikR33-010
!:; pravcisk/oczujka

- & cauinik obwarcia

. przejécie nr 02

i B caytnik R32 - 5275

Bl RCP
.Y rejestrator RCP C25 - 035

Deklaracia komputerdw w giec bibi
B &k MICROMADE
=] MMPC34
o Tablica
- ACP

DI,

t&lé net

g

QK Al

Przy dodawaniu terminali mozna skorzysta¢ z danych wytworzonych przez program narzedziowy bicomp. Wystarczy
nacisna¢ klawisz Importuj i wybrac plik *.bix wytworzony programem bicomp na komputerze, ktéry ma petnié¢ funkcje

terminala sieci bibinet.

Edyga parametrow terminala

.

Mazws : [MMFC26

~

R

Adres fizyczny MAL : iUU 301B 1EE1 9C Zaniechaj

Znajdz MAC

I

Interfejs captnika :

._J Testuj

lille

,—_J Importu) ...

Jezeli nie posiadamy pliku wytworzonego przez program bicomp, nalezy parametry komputera wpisa¢ w okienko. Dla
terminala nalezy podaé adres fizyczny MAC (numer karty sieciowej). W tym celu mozna si¢ poshuzy¢ klawiszem

Znajdz MAC, ktory poprosi o podanie numeru IP lub o nazwe komputera w sieci obstugiwanej przez DNS.

W ten sposdb nalezy zadeklarowaé wszystkie terminale, ktére chcemy dotaczy¢ do danego wezta.

@ Uruchomi¢ program narzgdziowy biserver.exe w celu konfiguracji serwera do potaczenia z terminalami

(w systemie Windows 7/8/10 programy te nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy)
wybierajac opcje ,,Uruchom jako administrator’)

# Jezeli pojawi si¢ komunikat ,,Czy chcesz zatrzymac system bibinet ?”” nalezy go potwierdzic.

<« MicroMade » bibinet » Tools
Mazwa =
a.' biArchiver.exe
a__') biclient.exe
E} bicomp.exe
Thanrg ER biExport.exe
B biimport.exe
@. bikeys.exe
D bipnp.exe
AT i} bis2h.exe
a:'. bisenser ve
&l bis Otwérz
s B bic

Przypnij do ekranu startowego

AN v Przeszukaj... @
Data modyfikacji Typ

Aplikacja

Aplikacja

ikacja
Aplikacja
Aplikacja

Aplikacja

Aplikacja

ikacja

_anlikacja
|
facja

acja

e 4.0.1 (pl :3-;_' Uruchom jako administrator

Rozwigz problemy ze zgodnosicig

s
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Menadzer zabezpieczen | konfiguracji wezta

Ustuga BibiGuard jest uruchomiona. Aby otrzymac dostep do danych
nalezy zatrzymac ta ustuge.
Czy checesz zatrzymac system bibinet 7

Ek Mie

¥ Wpisac uiyfkownika Administrator i jego hasto

Menadzer zabezpieczen i konfiguracji wezia

Witamy w systemie bibinet

Program zarzgdzania warstwg zabezpieczer | konfiguraci
wybranego wezka, Aby sie zalogowad do systemu, wprowadz
hazwe i hasto administratora,

Instalacja : Test MicrobMade

Uzytkownik : | Administrator
Hasto: ki)

Liczba zargjestromarnych kluczy w systenie : 1

[c] Microbade Gakka i Drozdz spobka jawna  (0E7) 2132414

Certyfikat . < Wistecz . Dalei[} ) Anuluj

@ Ustawi¢ poziom zabezpieczen komunikacji z terminalami na Wysoki 1 zatwierdzi¢ klawiszem Wprowadz nowe
zasady.

Menadzer zabezpieczen | konfiguragji wezta

Konfigurowanie parametrow wezha I"
Podaj lokalizacie, poziom bezpieczefistwa oraz ustawienia pracy dla danego wezka %

— Lokalizacja danvch

Wwipizz hasko uzptkownika systemowsgo do klucza [ Zlokalizuj baze danych ]

~Bezpieczensztwo terminali

Poziom zabezp. komunikaci 2 teminalami ;| Wysoki v ["""P'D“‘aﬁ{' nowe zasad_l,l]
; by

Llzyj adresu wezka dla terminali - port : {00000 [ Eksportuj certifikat... ]

Tngwienia SEMWELS
Godzina wykonywania kopii - 00:00 | Poziom wydajnoss senvera : Sredni Bl

Automat. zapiz darwch [zek] [150 Part komunik acyjng bibinet : (45489

Certufik.at . Mowy wezet < wistecz Al
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i@ Jezeli na ekranie pojawi si¢ informacja o koniecznosci restartu systemu Windows, mozna odpowiedzie¢ NIE,
poniewaz nie jest to wymagane do wprowadzenia nowych zasad pracy serwera

Menadzer zabezpieczen i konfiguragji wezta

Zastosowanie nowych zasad bezpieczenstwa wymaga ponownego
restartu systemu.
Czy cheesz teraz ponownie uruchomic system operacyjny 7

Tak ie
¥

¥ Wyeksportowac certyfikat (klawiszem Eksportuj certyfikat) i zapisa¢ go na dysku - bedzie potrzebny przy
instalacji terminali.

Menadzer zabezpieczen i1 konfigurac)i wezta
Konfigurowanie parametrow wezha r
Pioda lokalizacie, poziom bezpieczefistwa oraz ustawienia pracy dla danego wezka %

Lokalizacia danych

WWipizz hasto uzgtkownika systemowego do klucza

[ Zlokalizu) baze danych ]

Bezpieczenstwo terminali

Poziom zabezp. komurikaci z terminalami ;| Wysaki - v [ Wproveads nowe zasady ]

|2y adresu wezta dla terminali - port ;| 00000 [ Ekspultuir\cerlilikat_.. ]
i g
|stawienia zenwera
Godzina wykonywania kopii 0000 Poziom wydajnosd senwera ; Sredni o
Automat. zapis danych [sek]: 180 Port kamunikacyjny bibinet : | 45489

Certyfik.at Moy wezek £ Wistecs Dalej | Anulu

| é:J. Eksportuj certifikat ”
Zapiszw: | (7| Moje dokumenty v @2 e Er
Mazwa ’ Data modyfikacji Ty
Zadne elementy nie pasuja do kryteridw wyszukiwania.
< >
Nazwa pliku: | MMPC33-00000001-10-10-2013 W Zfepisz
ﬁpisz jako | Pliki certyfikatéw v Anuluj

6.2.2 Instalacja program bibi.net na terminalu
Na terminalach nalezy zainstalowac ta sama wersj¢ programu, ktora jest na wezle systemu bibinet.

@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomic program bibinet setup.exe.

i@ Przeczytaé i zaakceptowa¢ umowe licencyjng.

©10/2019 MicroMade Instrukeja Instalacji  1.10.12.01 bb
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15! MicroMade bibi.net - Instalacja

Umowa Licencyjna "
Prozze uwazhie przecayutad niniejzza Umowe Licencuing. Y|

Umowa Licencyjna na uzytkowanie
oprogramowania , bibi. net”

Nintejsza Umowa Licencyina na ugythowanie oprogramowania

o Bibimer” (zwana daley , Tmowa Licencying™) stanowd prawie
wiazacg umowe pomiedzy osobg fizyceng lub prawng (zwang

dalej Licencjebiorcy”) a firmg Microldade Galleai Drezdz sp. »

%ﬁkceptuie warunki i postanowienia Umowy Licencyjne|
Mie akceptuje warunkdw i postanowien Umowy Licencyjne

< Witecz “ Dalgj » ][ Anulug

@ Wybra¢ miejsce instalacji programu

5 MicroMade bibi.net - Instalacja

Folder docelowy H
‘wivbierz folder dla programu Microbd ade bibi.net. -]

J Inztalator zainstaluje program Microb ade bibi.net do ponizszego foldenu.

Kliknij przvcizk D alej, aby zainstalowad program w tym folderze.
Kliknij pravcizk Zmien, aby wybrad inny folder.

Zmieti...

Patrzeba przpnajmniej 56,7 ME wolnego miejzca na dysku.

[ < ‘Wstecz ” Dalq;g_‘l [ Anulug

@ Wybrac¢ rodzaj instalacji: ,Instalacja TERMINALA sieci bibi.net”

it MicroMade bibi.net - Instalacja

Rodzaj Instalacji H
“wiybierz rodzaj instalacii, kidry potrzebujesz.

WEZEL SIECI - standardowa instalacia jedno/wielo stanowiskowa.
TERMIMAL - instalacia terminali sieci bibinet.

DEMD - instalacia jednostanowiskowa z praykbadovwmi danymi,

:-|nSta|ac:ia WEZEA sieci bibi net ~l

< Wistecz ” [ alej » ] [ Aruluj

b6 Instrukeja Instalacji 1.10.12.01
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il MicroMade bibi.net - Instalacja

Rodzaj Instalacji
‘wigbierz rodzaj instalacii, ktdry potrzebujesz. =

WEZE L SIECI - standardowa instalacia jedno/wielo stanowizkowa,
TERMIMAL - instalacia terminali zieci bibinet.

DEMD - instalacia jednostanowiskowa z prayktadoveymi darymi,

fi! MicroMade bibi.net - Instalacja

Zadania dodatkowe
Zaznacz zadania, ktore majg bpé wykonane.

Instalator wukona zaznaczone zadania podczas instalacii programu Microbdade bibi.net.

Aplikacia bibi e
Ubwirz ikong na pulpicie

Ubwirz ikong na pasku szubkiego uruchamiania

Aplikacia bramk.a

Utwirz ikone na pulpicie

Ubwirz ikone na pasku szyubkiego uruchamiania

Aplikacia szef

Utwiérz ikone na pulpicie

[¥] Utwirz ikone na pasku szybkieas uruchamiania M

< Wistecz ” Dalg') [ Anuluj
b

i5! MicroMade bibi.net - Instalacja EHE|@

Zakonczono instalacje programu
MicroMade bibi.net

Instalator zakofczwt instalacie programu Microkdade bibi.net na
Twaoim komputerze. Aplikacia moze byé uruchomiona poprzez
uzypcie zainstalowanych skidtow,

Kliknij praycizk Zakoficz, aby zakofczy instalacie.

Przeczptaj koniecznie Readhe tat

W wyniku tej instalacji na terminalu zostaly zainstalowane aplikacje bibi, bramka, szef oraz program narzedziowy bic-
lient.
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6.2.3 Dokonczenie instalacji terminala

I ReadMe.txt - Notatnik
Flik Edycia Format ‘Widok Pomoc

Instalacja TERMINALA
Proces instalacji NIE ZOSTAL ZAKONCZOMY.

otwarz folder Tools kaorzystajac ze skrotu Programy
narzedziowe.

Tuta] sa wszystkie programy potrzebne do dalszej instalacii.
postepuj zgodnie z instrukcia.

W tym celu potrzebny bedzie tymczasowo klucz bibi. HAK. Moze to by¢ klucz z serwera lub dodatkowy Klucz syste -
mowy - w terminalu bedzie on potrzebny tylko w czasie instalacji.

@ Udostepni¢ plik certyfikatu *.bcx w sieci lub skopiowac na terminal.
@ Wlozy¢ klucz do portu USB w terminalu.

@ Otworzy¢ program biclient.exe (w systemie Windows 7/8/10 program nalezy uruchamia¢ z menu kontekstowego
(prawy klawisz myszy) wybierajac opcj¢ ,,Uruchom jako administrator”) i zalogowac si¢ jako Administrator.

Menadzer zabezpieczen i konfiguracji terminali Ig|

Witamy w systemie bibi.net

Program zarzadzania warstwg zabezpieczer i konfiguraci
terminali. &by sie zalogowad do systemu, wprowadZ nazwe i
hasta administratora.

Instalacja : Zaktad pracy

Lyt avarik, © |Administrat0r
Hasto: J""**"

Liczba zarejestrowanych kluczy w systemie : 1

[c] Microbade Gatka i Dro2dz spdbka jawna  [0B7) 213 24 14
Certyfikat <Wistesz | D:-Ei > | Anul

@ Po zalogowaniu si¢ naci$nij przycisk ,,Importuj certyfikat”.

b8 Instrukeja Instalacji 1.10.12.01 ©10/2019 MicroMade
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@ Wskaz udostepniony certyfikat *.bcx a nastepnie kliknij na przycisk ,,Otworz.”

Menadzer zabezpieczen i konfiguracji terminali

Konfigurowanie parametrow terminala

Ugtaw parametry komunikacii 2 wezkem zieci bibinet

Certyfik at-

- Tozsamosc uzytkownika -

Podaj éciezke dostepu do pliku zawierajacego nowy certyfikat | Importu) ltiﬁkat

Metoda logowania do wezba: |Zapamietai aztathiy nazwe uzptkownika

Mazwa operatora:  |Administrator

Podaj hasto

LiZutkovnil: systemowy

|

Patwierd? hasko : ]

| Karty

Certyfikat J Diziennik |

=

Importuj certifikat

Saukaj w:

|3 Certyfikat dla terminala lJ &= =5 ER-

[

Nazwa plku:  [MMPC33-00000001-05-11-2013 bex ~]
Plkitppue | Pliki certyfikatdw =] Al

@ certyfikat zostanie zainstalowany (mozna go podejrze¢ wciskajac klawisz Certyfikat)

Menadzer zabezpieczen i konfiguracji terminali

Konfi anie p triw terminal

Usgtaw parametry komunikacii z wezkem sieci bibinet

Certyfik.at

Podaj fciezke dostepu do pliku zawierajaocego nowy certyfilkat | Importuj certifikat

- Tozsamodd uzytkownika -

Metoda logowania do wezha |Zawsze putaj o nazwe uzptkownika i hasto _L]

Nazwa operatora : l—

Fodaj hasto Lyt ounik, spsterno
Patwierd? hasto ] |Karty _:]
Dziennik. | < Wistenz I Dalej | Apulu) |

©10/2019 MicroMade
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Certyfikat bezpieczenstwa wezia

==:4 Informacje o certylikacie

Wystawca : Administratar
Wazny od: 1410203
Wezel sieci - MMPC39

Poziom zabezpieczen : WWiyzoki
Sygnatura kodu dostepu - 00000001/101042013

Tozsamo£é operatora - Zawsze pptaj o nazwe wzptkownika i hasto

i@ Ustawi¢ sposob logowania si¢ operatoréw na terminalu

Menadzer zabezpieczen i konfiguracji terminali

Konfigurowanie parametréw terminala

Usgtaw parametry komunikacii z wezkem sieci bibinet

Certyfik at

- Tozsamoic uzytkownika -

Podaj dciezke dostepu do pliku zawierajacego nowy certyfikat Impaortu) certifik.at

Metoda logowania do wezta

Nazwa operatora: Zawsze loguj jako ten uzvtkownik,

Zapamieta) ostatnia nazwe uiptkownika

Podaj hasko : = Uzytkownik. spsternow

Paotwierdz hasko :

| F.arty

Certyfikat ‘ el | cwsiecz [ Dalej |

=

@ Jezeli komputer, ktory ma by¢ terminalem posiada wigcej niz jedna karte sieciowa nalezy klawiszem Dalej
przejs¢ do nastgpnego okna i ustawic¢ parametry autoryzacji terminala w sieci

Menadzer zabezpieczen i konfiguracji terminali

Ustaw parametry autoryzaci terminala

Interfejzy

Karta Realtek RTL8139 Family PCI Fast Ethernet NIC

Adies MAC:  00-30-1B-1E-61-9C
Mumer [P ; 010.077.078.103

Certyfil.at < Watecz | Konie'x |

W Przypisz terminal do interfejsu  SEEEN =TT =R R febe = = R R = S

@ Zamkna¢ program biclient.

@ Jezeli klucz na czas instalacji terminala zostat zabrany z wezta (serwera) to nalezy go z powrotem wlozy¢ do

portu USB serwera.
@ Uruchomi¢ program bibi

Instrukeja Instalacji 1.10.12.01
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K MicroMade bibi 1.10.7.0
Plil, Edycjs FKonfiguracja Okna  Pomoc

Sl B 2eBB0 RCH B RAIVA

rtv Edycja okresow rozliczeniowych ..

|0|

Operatar ; Administratar /J

@ Otworzy¢ okienko Edycja okresow rozliczeniowych 1 wybra¢ jeden z zadeklarowanych okreséw rozliczeniowych

Edycja okresow rozlicze niowych
” Ciggi rozliczeniowe opis okres od | okres do |
Cykl miesieczny O rok mzliczeniow 2009 2003.01.02 2010.01.0
O mkzmo 2010.01. 20101231
2011.01.m 20111230

rok, 2011

@ Wiaczy¢ boczny panel, wskaza¢ myszg napis Okres i w podrecznym menu wskaza¢ jeden cykl (np. cykl mie-

sigczny)

Plik Edycja Konfiguraca Okna Pomoc
bibe

L9500 4006 BA vaE

& &

=9

|Ukrlj\§: 01.12.2013- 31.12.2013 'I
@ Test MicioMade

£ Administiacia

E-Q Zarzad
[ Bocian Hermenegida

[7) Paluch Stefan
B Kady

L7 Kawalska Anna
B Semis

B3 Semwisanci

----- 7 KowalJan
) Maksymiian Powalny
= E Zewnetrzne Fimy

=L} Grupa Unigue

I“[ Grupy d Pliony ,l Obszary ﬂ
Instalacia : Test MicroMade | Operator ; Ala 4

61
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Plik Edygja Konfiguraga Okna Pomoc

SB|FD 298E2 @030 BRA va@

Wybierz cykl okresow

CET——

Cykl tygodniowy

(73 Paluch Stefan
= g Kady
-7 Kowakska Anna
BB Semwis
= {3 Serwisanci
[ KowalJan
: 71 Maksymilian Powalny
B-E Zewngtrzne Firmy

] {73 Grupa Urique
-7 Unique

|0[ Grupy ,‘ Piony ﬁ Obszary ﬁ
l ‘ Ingtalacia: Test MicroMade ‘ Operatar: &la a

K MicroMade bibi 1.10.7.0
Pll. Edvcja Konfiguracjia Okna  Pomoc

SalFreeRBRaacak B vaE it

Konfizuracja i raporty Okees :| 01.01.2012- 7102013~

01.05.2013 - 31.05.2013 |
@ Tes| T Caenwiec 2013 b
cE T 01052013 3008203
.+ E-f]-F Lipiec 2013
01.07.2013 - 31.07.2013
- 2 f]F Sierpien 2012
01.08.2013- 31.08.2013
E‘E _F Wizesier 2013
01.09.2013 - 30.09.2013
=8
A
o1,

JZ Listopad 2013
01.11.2013- 30.11.2013

7 Grudzien 2013 &5
01.12.2013- 31122013 %

02013

|0 I- Grupy } Fiony j Obszary ;

| Operator : Administrator /4|

@ Wybrac z listy okres, za ktory beda sporzadzane raporty przez program bibi.

@ mozna juz pracowa¢ na terminalu

Opisane czynnos$ci powtorzy¢ na wszystkich terminalach.
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6.3 INSTALACJA KOLEJNYCH WEZLOW

Dodatkowe wezly instaluje si¢ gtdéwnie w rozleglych instalacjach, gdzie w roznych oddalonych obiektach jest koniecz-
no$¢ obshugi lokalnych czgsci instalacji przez lokalnych operatorow np. sie¢ fabryk, zakladéw pracujacych pod
wspolnag marka, sie¢ duzych hurtowni itp.

6.3.1 Deklarowanie kolejnych komputerow na pierwszym wezle

Zadeklarowa¢ kolejne komputery na pierwszym wezle. W tym celu otworzy¢ okno Opcje systemu bibi. Ustawié si¢ na
ikonie domeny i doda¢ kolejny wezel (wezly) pracujace w tej samej domenie lub ustawi¢ si¢ na napisie Deklaracja
komputeréw w sieci bibi i doda¢ nowa domen¢ a w niej kolejne wezty.

Przy dodawaniu pierwszego komputera w instalacji program sam odczyta parametry komputera, na ktéorym jest urucho-
miony i wypelni odpowiednio dane w powyzszym okienku. Wystarczy tylko je zaakceptowaé klawiszem ,,0K”.

Przy dodawaniu kolejnych komputeré6w mozna skorzysta¢ z danych wytworzonych na innych we¢ztach przez program
narzgdziowy bicomp Wystarczy nacisnaé klawisz Importuj i wybraé plik *.bix wytworzony na komputerze, ktéory ma
by¢ dodany.

Jezeli nie posiadamy pliku wytworzonego przez program bicomp, nalezy parametry komputera wpisa¢ w okienko uzy-
wajac klawiatury. Komputer wezet w sieci bibi.net musi posiada¢ staty numer IP lub numer ten otrzymywac z serwera
DNS. Wybieramy jeden z tych wariantow:

@ dla stalego numeru IP podajemy ten numer
@ dla numeru IP otrzymywanego z serwera DNS wpisujemy nazwe komputera dla serwera DNS

Nastepnie weiskamy klawisz ,,Znajdz MAC”, co umozliwia automatyczne wyszukanie adresu fizycznego MAC i wpi-
sanie go do parametréw komputera.

Jezeli dodawany komputer nie jest obecnie dostepny w sieci (lub dodajemy komputer spoza domeny), numer MAC
moze nie zosta¢ automatycznie wyszukany. W takim wypadku nalezy go wpisa¢ uzywajac klawiatury bezposrednio do
okienka z parametrami komputera.

Zarowno numer IP jak i adres fizyczny MAC mozemy odczyta¢ z komputera. W tym celu nalezy otworzy¢ okienko
DOS-owe poprzez:

@ Start/Programy/Akcesoria/Wiersz polecenia  lub
@ Start/Uruchom i wpisanie komendy cmd.
W otwartym okienku nalezy wpisa¢ rozkaz:
ipconfig /all
ktory spowoduje wypisanie na ekranie potrzebnych numerow.
@ Zamkna¢ program bibi
@ Uruchomi¢ program narzedziowy biserver.exe .
# Zalogowac si¢ jako Administrator.
¥ Nacisna¢ klawisz Nowy wezet
¥ Zapisa¢ dane wezta do pliku NazwaZaktadu.bnx

¥ Zamkna¢ program biserver

6.3.2 Konfiguracja kluczy sprzetowych bibi. HAK

Na pierwszym wezle skonfigurowa¢ odpowiednig ilo§¢ kluczy bibi. HAK - minimum tyle ile ma by¢ weztow sieci plus
jeden (klucz systemowy). Jezeli nie byly przygotowane od razu, to nalezy ponownie uruchomié program narz¢dziowy
bikeys.exe. Przy czym, teraz nie nalezy generowa¢ nowego hasta, ale nalezy wybra¢ opcje pobierz hasto z klucza, wto-
zy¢ klucz systemowy i pobra¢ z niego hasto szyfrujace. Przej$¢ Dalej do tabeli z kluczami wlozonymi do komputera i
skonfigurowac je do pracy w systemie bibinet.

6.3.3 Instalacja programow bibi.net na kolejnych wezlach
@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomié¢ program bibinet setup.exe.

@ Przeczytac i zaakceptowac umowg licencyjna.
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@ Wybraé Instalacja WEZLA sieci bibi.net

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na pendrive w folderze Licen -
cja lub zostal przestany poczta elektroniczna. Plik ten znajduje si¢ w katalogu: ..\MicroMade\bibinet\Server\Data

6.3.4 Dokonczenie instalacji kolejnych wezlow
i@ Udostepni¢ plik NazwaZaktadu.bnx w sieci lub skopiowa¢ na nowy wezet.
@ Wiozy¢ skonfigurowany wezeéniej klucz bibi. HAK do nowego wezta.
i@ Klikna¢ myszg na pliku NazwaZaktadu.bnx lub z podr¢cznego menu wyda¢ komendg ,,Zainstaluj”
@ Automatycznie uruchomi si¢ program narzedziowy biserver.exe.
¥ wydac polecenie Zlokalizuj baze danych
¥ ustawié Poziom zabezpieczen komunikacji z terminalami - zalecany Wysoki
¥ nacisna¢ klawisz Wprowadz nowe zasady
¥ nie restartowac systemu Windows
¥ zamkng¢ program biserver
@ Powtorzy¢ te czynno$ci na wszystkich weztach
@ Na wszystkich komputerach uruchomi¢ program bibi.

W oknie Opcje systemu bibi na kazdym wezle powinny by¢ widoczne wszystkie komputery jako dostgpne - nieprzekre-
$lone.

6.4 BUDOWANIE ROZLEGLEJ SIECI BIBI.NET

Taka sie¢ musimy zbudowac, jezeli firma miesci si¢ w kilku lokalizacjach i w kazdej z nich komputery pracuja w sieci
lokalnej, podtaczonej do internetu poprzez routery.

Calg sie¢ definiujemy na jednym komputerze. Dla kazdej lokalizacji nalezy zdefiniowa¢ oddzielng domeng bibi.net.

Opcje systemu, bibi

|Jstawienia systemu

¢' MicroMade Deklaracja komputerow w sieci hibi
i CENTRALA
é ZAKEAD PRODUKCYINY
b HURTOWNIA,

W tych domenach definiujemy komputery, ktére maja pracowaé jako wezly sieci bibi.net.
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Opcje systemu bibi

|dstawienia syztemu

v' MicroM ade Deklaracja komputerdow w zieci bibi

KADRY
JE SEKRETARIAT
B KSIEGOwOSE

5 b ZAKEAD PRODUKCTINY
R SEKRETARIAT
BRYGADZISCI

= il HURTOWNIA
KIERDuWNIK,

Wszystkie komputery w jednej domenie porozumiewaja si¢ ze sobg (kazdy z kazdym) w celu wymiany danych. Nato -
miast do potaczenia pomigdzy domenami nalezy wyznaczy¢ jeden komputer w kazdej domenie. Dla tych komputerow
nalezy otworzy¢ okienko Edycja parametrow komputera 1 zaznaczyé flage Polgczenia na zewngtrz domeny. Jako
numer [P podajemy zewnetrzny numer routera sieci lokalnej, pod jakim jest on widoczny w sieci internet.

Edycja parametrow komputera

Opis wezka: IKIEHDWNIK oK |
Adres fizyczny MALC ]34 56 7830 4B CD Zaniecha

- Pokaczenia wewngtrz domeny | [:
Testuj |
iStat_l,u:zn_l,l adres IP _:I Znaids MAC

Murner [P : 1192.158.001.004
Testu

v Pokaczenia na zewnatiz domeny —

JStatyczny adres IP j
Murmer [F 1123.123.123.123

Po zdefiniowaniu komputeré6w do potaczenia pomiedzy domenami, bedzie to zaznaczone w opcjach systemu bibi.

Opcje systemu bibi

U stawienia syztemu

ﬁ MicroMade Deklaracia komputerdw w zieci bibi
= gk CENTRALA

KADRY f@

| SEKRETARIST

B rsEGowose

= i ZAKEAD PRODUKCEIMY.,
SEKF!ET:D«FEI:D«T
BRYGADZISCI

= ah HURTOWHNIA
KIERDWNIE. [et]

Wszystkie komputery pracujace w jednej sieci bibi.net musza mie¢ jednakowo zdefiniowany port do komunikacji mig-
dzy soba. Port ten mozna zdefiniowa¢ w programie biserver. Domys$lnie jest przypisany port 45489 czyli 0xB1BI, ale
mozna wybra¢ dowolny numer.
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Menadzer zabezpieczen i konfiguracji wezla

Konfigurowanie parametrow wezka I“'
Uztaw lokalizacie, poziom bezpieczefnstwa oraz ustawienia pracy dla danego wezta %

Lokalizacia danych

v wpizz hasko uzptkownika systermowego do klucza [ Zlokalizu baze danych ]

Bezpieczefstwo wezka

Poziom zabezpieczen zewn, pokaczen J\A-"ysoki L] [ WiprowadZ nowe zazady ]

v Uzpwaj zawsze TCPAP na porcie : |EIEIEIEIEI [ Ekzpartiy certifik at. ]

Ustawienia serwera
Godzina wykanywaria kopii ; (00:00 Foziom wedajnose semera
Automnat. zapiz danych [sek]: (180 Part komunik.acyjny bibi nek':

Certyfil.at Moy wezek | | K.oniec | Pl |

Nalezy zapewnié, aby port ten nie byt uzywany przez inne programy oraz nie byt blokowany przez programy typu fire -
wall. Dodatkowo, w routerach nalezy przekierowac transmisj¢ przychodzacg na ten port, na komputer wybrany do
potaczenia migdzy domenami.

Do tak zdefiniowanej sieci komputeréw - weztow sieci bibi.net, nalezy dodaé jeszcze komputery, ktore beda termina-
lami w tej sieci. Terminale pracuja tylko w sieci lokalnej, i beda pobieraly dane z serwera, do ktorego zostaly
przypisane. Dodanie terminali konczy pierwszy etap budowy sieci bibi.net. W opcjach systemu bibi powinna by¢
widoczna cala sie¢ bibi, cho¢ czgs¢ komputerow bedzie poprzekreslana, jako obecnie niedostepna.

Opcje systemu bibi

|dstawienia systemu

v' MicroMade Deklaracja komputerow w zieci bibi
= gk CENTRALA
KADRY [ext)
= JE SEKRETARIAT
@ Diwrektor
B rsEGOwOsE
= dh ZAKEAD PRODUKCYINY
= B SEKRETARIAT [ext]
@ Kigrownhik.
BRYGADZISCI
= i HURTOWHNIA
KIERDWNIK, (est]

Po zdefiniowaniu catej sieci komputeréw mozna przystapi¢ do instalacji programu bibi.net na pozostatych wezlach. W
tym celu, korzystajac z klawisza ,,Nowy we¢zel” w programie biserver, tworzymy plik eksportu danych wezta *.bnx.
Plik ten nalezy nastgpnie zaimportowac na wszystkich pozostatych weztach.

Po uruchomieniu serweréw bibinet na wszystkich weztach, wszystkie komputery w sieci bibinet powinne by¢ widoczne
jako nieprzekreslone.

Nastepnym etapem jest dotgczenie urzadzen bibi, czyli dostawcow sieci. Nalezy to wykona¢ na weztach sieci, do kto-
rych dofaczone sg sieci urzadzen bibi.
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Podsumowanie:

Rozlegly sie¢ deklarujemy na jednym wezle i baze danych bidata.bdb kopiujemy na wszystkie pozostate wezty (mozna
w tym celu wykorzystaé plik *.bnx)

6.5 OriS PROGRAMOW NARZEDZIOWYCH.

Programy narzedziowe systemu bibinet znajdujace si¢ w katalogu MicroMade/bibinet/Tools (skrot na Pulpicie: bibi -
programy narzedziowe) nalezy uruchamiaé¢ bedac zalogowanym na koncie Administratora systemu Windows.
Dodatkowo w systemie Windows 7/ 8/10 programy te nalezy uruchamia¢ z menu kontekstowego (prawy klawisz
myszy) wybierajac opcje ,,Uruchom jako administrator”

6.5.1 Program bicomp - odczyt danych komputera

W celu utatwienia odczytu danych z komputera zostat stworzony program bicomp.exe. Po jego uruchomieniu na ekra-
nie pojawi si¢ okienko z wszystkimi potrzebnymi danymi.

bicomp E|

Odczyt parametiow komputera I"
Odezytaj pararmetry potrzebhe do komunik acji poriedzy wezkami systeriu bibinet %

Komputer lakalny

Mazwa komputera:  BIBI-1 =
p—

Domena : BIBINET ==

Adres fizpczny MAC : 00 11 33 66 33 66

Mazwa hosta : BIBI-1.BIBI

Murner [P 192.168.100.001

Odczytane dane mozna skopiowa¢ (gorna ikonka) poprzez schowek do np. notatnika i przesta¢ na komputer, na ktéorym
dodawane sa kolejne wezty. Przy dodawaniu do sieci bibi.net kolejnego komputera, trzeba potrzebne dane przepisac.

Jeszcze prostsza metoda jest zapisanie tych danych do specjalnego pliku *.bix (dolna ikonka). Plik ten nalezy udostep-
ni¢ w sieci, lub przesta¢ do komputera, na ktorym dodawane sg kolejne wezlty lub terminale sieci bibi.net. Przy
dodawaniu kolejnego komputera lub terminala wystarczy nacisna¢ klawisz Importuj i wskaza¢ plik z odpowiedniego
komputera.

6.5.2 Program biserver - konfigurowanie wezla sieci

W systemie Windows 7/ 8/10 program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybie-
rajac opcje ,,Uruchom jako administrator”.

Program biserver stuzy do konfigurowania wezta sieci. Uzycie jego jest niezbgdne na kazdym wezle sieci dla prawidto-
wej pracy serwera bibinet. Jedynym wyjatkiem jest instalacja Demo, gdzie pewne ustawienia s3 wprowadzane razem z
dostarczong baza danych.

Program biserver, jezeli wybierzemy wysoki poziom zabezpieczen komunikacji z terminalami, automatycznie rejestruje
ustuge biguard. Ustuga ta automatycznie uruchamia serwer bibinet po uruchomieniu komputera. Program biserver
mozna uruchomi¢ tylko wtedy, kiedy nie dziata serwer bibinet. Dlatego, przy kolejnych uruchomieniach programu
biserver, moze pojawic si¢ nastepujacy komunikat:

Menadzer zabezpieczen i konfiguracji wezila

b d IUstuga BibiGuard jest uruchomiona, Aby otrzymac dostep do danych nalegy 2atrzymad kg ustuge,
"--.fj Czy cheesz zatrzymad system bibinet *
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Nalezy wybrac¢ klawisz Tak, ktory zatrzyma ustuge BibiGuard, a tym samym zostanie zatrzymany serwer bibinet.exe.
Dzigki temu program biserver bedzie mogt komunikowa¢ si¢ z bazg danych.

Po uruchomieniu programu biserver pojawia si¢ okno logowania, w ktorym nalezy zalogowac¢ si¢ jako Administrator.

Menadzer zabezpieczen i konfiguracji wezta [§|

Witamy w systemie bibi.net

Frogram zarzgdzania warshwg zabezpieczerd i konfiguracii
waybranego wezha, Aby zie zalogowad do spstemu, wprowadz
nazwe | hasto adminiztratora.

Instalacja - Microbade sp.j Gdarisk

Uzytkownik ; JAdministrator
Hasko 5

Liczba zargjestromanych kiuczy w spstemie - 1

[c] Microkade Gatka i Drozdz spitka jawna (067 21324 14

Certyfik.at ¢ wistenz | [iale) > | Arulu

Po zalogowaniu si¢ otwiera si¢ wlasciwe okno programu.
Konfiguracji serwera dokonuje si¢ przelaczajac si¢ migdzy trzema oknami programu klawiszem Dalej.

W pierwszym oknie znajduja si¢ trzy oddzielne ramki, odpowiedzialne za poszczegdlne zadania.

Menadzer zabezpieae-l‘l i kon

|

Konfigurowanie parametrow wezha I"
Podaj lokalizacje, poziom bezpieczefstwa araz ustawienia pracy dla danego wezba %

— Lokalizacja darych

Wisz hasto uzptkownika systemowego do klucza [ Zlokalizuj baze danych }

—Bezpieczefistwo terminal

Poziom zabezp. komunikacii z terminalami ; | Miski '] [ wprowadz nowe zasady }

Uzyj adrezu wezta dla terminali - port ;- 00000 [ Ekszportuj certifikat,.. ]

“Ustawienia senwera

Godzina wykornywania kopii 0000 Poziom wpdajnogd senvera ; Sredni g
Automat. zapiz darwch [zek]: 180 Port komunik acyjny bibinet : - 45483
Certyfilat H Mowy wezek ] < Wiateoz Ay

Lokalizacja danych

Jest to funkcja potrzebna przy tworzeniu kolejnego wezla sieci i przenoszeniu na niego bazy danych. Baza taka jest
powiazana z komputerem, na ktorym jest tworzona. Aby mogla prawidlowo pracowa¢ na innym komputerze, musi
nastapic jej lokalizacja. Mozna to wykonaé poprzez nacis$nigcie klawisza ,,Zlokalizuj baze danych”.

Bezpieczenstwo wezta
Okresla sposob pracy serwera bibinet oraz poziom zabezpieczen przy potaczeniu terminali z weztem.

@ Wysoki

i@ rejestruje ustuge biguard, ktora nadzoruje prace serwera bibinet
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# uruchamia serwer bibinet przy wigczeniu komputera
# nadzoruje na biezgco prace serwera - w razie koniecznosci potrafi go na nowo uruchomic
@ wlacza szyfrowanie transmisji pomiedzy serwerem a terminalami
@ konfiguruje serwer do bezpiecznego taczenia si¢ terminali
@ Niski
@ wylacza ustuge biguard

@ serwer jest uruchamiany na czas pracy aplikacji uzytkowej (bibi, bramka) uruchamianej na tym komputerze
(aplikacja uruchomiona na terminalu nie potrafi uruchomic¢ serwera)

@ wylaczone szyfrowanie transmisji pomiedzy serwerem a terminalami
@ wylaczone jest uwierzytelnianie potaczen z terminala
@ Uzytkownika (nie zalecany)
@ ustuga biguard i serwer bibinet jak w stanie niskim
@ administrator sieci moze sam skonfigurowaé potaczenie terminala z serwerem
Przy dolaczeniu do serwera terminali, wymagany jest poziom zabezpieczen ,,Wysoki”.
W pozostalych wypadkach réwniez zaleca si¢ ustawienie poziomu zabezpieczen ,,Wysoki”.

Szczegoblnie ma to znaczenie na wezlach do ktorych dotaczone sg urzadzenia bibi - rejestracje zbierane sa na biezaco i
dzieki temu dostgpne na innych wezlach sieci.

Poziom ,,Niski” nalezy stosowa¢ w przypadku koniecznos$ci wylaczenia serwera i w instalacjach w ktérych
rzadko korzysta si¢ z programu bibi.

Flaga ,,Uzywaj zawsze TCP/IP” powinna by¢ zaznaczona, jezeli w sieci postlugujemy si¢ stalymi adresami IP. Jezeli
komputery pracuja w domenie, flage ,,Uzywaj zawsze TCP/IP” mozemy odznaczy¢.

Numer portu ponizej 1024 oznacza, ze system przydzieli automatycznie numer portu do komunikacji z terminalem.
Ustawienie dowolnej wartosci wyzszej spowoduje, ze komunikacja bedzie odbywata si¢ z wykorzystaniem tego usta-
wionego numeru portu. Port ten nie moze by¢ zablokowany przez filtrowanie TCP/IP.

Standardowo, flage ,,Uzywaj zawsze TCP/IP” nalezy pozostawi¢ zaznaczona, a port pozostawi¢ ustawiony na 0.

Po dokonaniu tych ustawien nalezy nacisng¢ klawisz ,,Wprowadz nowe zasady”. W tym momencie wyskoczy okienko:

Menadzer zabezpieczen i konfiguracji wezta

b 4 Zastosowanie nowych zasad bezpieczenstwa wymaga ponownego restartu systemu,
‘-'.'fJ Czy choesz teraz ponownie uruchomic system operacyiny *

[ie:

Obecnie, juz wszystkie zasady wprowadzane sg prawidlowo bez restartu systemu, tak wigc mozna odpowiedzie¢ Nie.
Jezeli jednak co$ by nie dziatato prawidlowo prosimy zrestartowaé system poznie;j.

Wprowadzone w ten sposéb zasady pracy wezla (serwera) zapisywane sag w certyfikacie. Mozna go obejrze¢ po naci-

$nigciu klawisza Certyfikat.
Certyfikat bezpieczenstwa wezla E|
Informacije o certyfikacie ““

Wystawca : Administrator
Wazny od: 11.10.2004
Wezel sieci - MmPc26

Poziom zabezpieczen : Wwinzaki
Sygnatura kodu dostepu - 00000007,/10/10/2004

TozzamoscC operatora :  Zapamigta) ostatnia nazwe uzytkownika
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Eksport (zapisywanie) certyfikatu.

Certyfikat zawierajacy cechy i zasady pracy wezta (serwera) systemu bibinet stuzy do zapewnienia bezpiecznej trans-
misji z terminalami lub urzadzeniami sieciowymi systemu.

Jezeli do wezta chcemy podiacza¢ dodatkowe komputery jako terminale systemu (ich ilo$¢ opisuje wykupiona przez
uzytkownika licencja), nalezy certyfikat wyeksportowaé do pliku wybierajac opcje Pliki certyfikatow, ktory nastepnie
pobrany bedzie w procesie instalacji terminala programem narzgdziowym biclient.

Jezeli do wezta podiaczane bedg urzadzenia sieciowe (np. interfejs bibi-F22), znajdujace si¢ w innych podsieciach,
konieczne bedzie dostarczenie tym urzadzeniom pliku certyfikatu przy pomocy programu narzedziowego urzadzenia
dziatajacego przez przegladarke internetowa. Taki certyfikat zapisujemy wybierajac opcj¢ Pliki urzgdzen.

Wybdr rodzaju eksportowanego certyfikatu wybieramy z menu rozwijanego po wcisnigciu klawisza Eksportuj certyfi-
kat

Konfigurowanie parametrow wezha

Podaj lokalizacje, poziom bezpieczenstwa oraz ustawienia pracy dla danego wezka

Lokalizacja danych

Wpisz hasto uzytkownika systemowego do klucza [ Zlok alizuj baze danych ]

Bezpieczenstwo terminali

Poziom zabezp. komurikacii 2 terminalami :-_Nis_ki_ | [ ‘Wprawadz nowe zazady ]

U2y adresu wezta dla terminali - port ;| 65535 i [ Eksportuj certifikat.... ]

Eksportuj certifikat

Go Zapiszwe | 5} Moje dokumenty ~ 3 ;i 5
Al - - — : :
1= |[)Bletooth Exchange Folder  [LJ)Firma
1) _pulpity /i [ |[LIFOR
L MY |2 Corel User Files |[JFatoAs
Certy e amaa |[yd165b421F47c299210a0 |hInstalka
|)Biajka Film |[)Data |2 InstrukciePrzec

|)bankomat [LDTP |[ZhMagda Samsun |
| bibi_karty katalogowe |[)Electronic Arts l‘Z_J|I'~’I0ja muzyka
Iy bibinet_instrukcje | Filrry ﬂMoje obrazy

< 3|

Nazwa pliku: | 4C857B 02601 04-00000001-16-01-2008 bew v
Pliki certyfikatéw 3

Pliki certfik.atdw
Pliki urzgdzeri

Zapisz jako
top:

Ustawienia serwera
Pozwala na zmiang innych ustawien w serwerze. Bez wyraznej potrzeby nie nalezy tych ustawien zmieniac.

»Port komunikacyjny bibi.net” okresla numer portu, ktory wykorzystywany jest w komunikacji pomigdzy serwerami.
Standardowo jest on ustawiony na warto$¢ 45489 (czyli w zapisie szesnastkowym 0xB1B1). Nalezy pamigtac, aby byt
on jednakowo ustawiony we wszystkich wezlach, i nie byl blokowany przez filtrowanie TCP/IP.

Nowy wezet

Klawisz ten pozwala na wyeksportowanie danych wezta do pliku NazwaZaktadu.bnx. Plik ten jest przydatny przy two-
rzeniu nowego wezta w sieci bibi.net.
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Pobieranie certyfikatoéw na wezel.

Weiskajac klawisz Dalej, przechodzimy do nast¢pnego okna programu. W gornej czesSci okna wida¢ dostgpne ustugi
dodatkowe serwera (np. ustuga serwera www umozliwiajacego podglad raportéw indywidualnych przez pracownikow).
Usluga ta jest dostepna, jezeli zostata wykupiona odpowiednia licencja umozliwiajaca podglad raportéw przez przegla-
darke internetowa.

Na polu w dolnej czesci okna widoczne sg certyfikaty SSL wykorzystywane przez wezel. Klikajae na tym polu prawym
klawiszem myszy mozna dodawac¢ nowe lub usuwaé niepotrzebne certyfikaty.

Menadzer, zabezpieczen i konfiguracji wezta

Konfigurowanie dodatkowych ushug I“'
Zrmieri stan oraz parametry pozzczegdlhych ustug senwera dla danego wezka %

Uskugi senvera

(!

ertyfikaty S5L wezka

- Dodaj nowy cerkyfikat ...

{ "Watecz ” [ralej

Kopia bezpieczenstwa

Z okna opisujacego dodatkowe ustugi serwera mozna przej$¢ do kolejnego okna stuzacego do ustawiania miejsca
wykonywania kopii bezpieczenstwa danych.

Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie kopii bezpieczenstwa r
Podaj lokalizacje | datne potrzebne do zapizu kopii bazy danwch w sieci %

K.opia bezpieczefishna

widlii plik kopi bazy darwch . (O na serwer FTR (50 dysk sieciowy

Dinii tygodnia wyk anypwania kopii

pot wo [ & czw [ pi 30 [ nie

Adres:l i [ K.atalog ]

[ < Wstecz ” Kaoniec ]

Jezeli zadna opcja nie jest zaznaczona kopia bezpieczenstwa danych wykonywana jest w katalogu ..\MicroMade/bibi-
net/Server/Data/Archiwum. Oprocz tego do wyboru sg dwie opcje:

kopia bezpieczenstwa wykonywana jest na dysku sieciowym w wyznaczone dni tygodnia

kopia bezpieczenstwa wykonywana jest na wybranym serwerze FTP
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Dzigki powyzszym ustawieniom uszkodzenie dysku twardego, na ktorym zainstalowany jest program nie przekresla
mozliwo$ci odtworzenia systemu po awarii komputera.

Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie kopii bezpieczenstwa
FPodaj lokalizacie | dane potrzebne do zapisu kopii bazy danych w siec %

K.opia bezpieczefishna
Wwivdlii plik kopil bazy danych : (5 na serwer FTP () dysk sisciovy

[ini tygodnia wykonywania kopii

pot wo & caw [ pi 30 [ nie

Adres : | B

L zytkowanik [

Hazko : :

< Wstecz ” Koniec

Usluga biguard

Usluga biguard uruchamia serwer bibinet zawsze, jak wlaczony jest komputer. Powinna by¢ bezwzglednie urucho-
miona na wezle sieci, do ktorej sg dolaczone terminale. Umozliwia ona uruchomienie programoéw bibi.net na
terminalach w dowolnej chwili - zawsze beda mogty polaczy¢ si¢ z serwerem bibinet i uzyskac potrzebne dane.

Usluga biguard powinna by¢ sterowana wylacznie przez program biserver. Jezeli zostal wybrany wysoki poziom zabez-
pieczen komunikacji z terminalami ustuga jest automatycznie wiaczana. Jezeli wybrany zostal inny poziom
zabezpieczen komunikacji z terminalami, ustuga biguard jest automatycznie wylaczana, a tym samym wylaczany jest
serwer bibinet. Moze to wykorzystaé przy koniecznosci zatrzymania serwera bibinet.

Wskazane jest uruchomienie ustugi biguard na wszystkich wezlach sieci. Dzigki temu, zbierane bgda wszystkie reje-
stracje z urzadzen i wymieniane dane mi¢gdzy weztami, nawet jezeli nikt nie uruchomi programu bibi.

6.5.3 Program biclient - konfigurowanie terminali

W systemie Windows 7/ 8/10 program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybie-
rajac opcje¢ ,,Uruchom jako administrator”.

Program biclient stuzy do konfigurowania komputeréw, ktére maja petié¢ rolg terminali w sieci bibi. Umozliwia on
odnalezienie serwera programom uruchomionym na terminalu.

Dodatkowo program biclient ustawia sposob logowania si¢ do programéw. Dlatego moze by¢ celowe uruchomienie
jego rowniez na wezle sieci bibi.net.

Do zalogowania si¢ do programu biclient potrzebny bedzie tymczasowo klucz HAK2. Moze on byé wzigty z wezta
sieci - pozniej nie bgdzie on juz potrzebny. W czasie normalnej pracy programoéw na terminalu wszystkie hasta spraw -
dzane sg przez serwer. Tak wigc osoby logujace si¢ na terminalu muszg by¢ wpisane do kluczy wtozonych w serwerze.

Po zalogowaniu si¢ wlacza si¢ gldéwne okno programu biclient. W oknie tym znajduja si¢ dwie oddzielne ramki, odpo-
wiedzialne za poszczegolne zadania.

72 Instrukeja Instalacji 1.10.12.01 ©10/2019 MicroMade



4 ®
\‘/\/ 6. Dodatki bibinet
MM

Menadzer zabezpieczen i konfiguracji terminali

Konfigurowanie parametrow terminala
Ustaw parametry komurikacii 2 wezbenn sieci bibinet %
Certyfik.at

Podaj dciezke dostepu do pliku zawierajacego nowy certylikat Importuj certifik at

i~ Tozsamoic uzytkownika

Metoda logowania do wezba:  |EE e R SRRl BT T
Mazwa operatora . |Adminigtrator [ Zapisz zmiany
Podaj hasto: Lizytkownik sustemoms
Potwierdz hasto : | | user ﬂ

Certyfikat ‘ Diziernik | ecz [ Daki | i |

Certyfikat

Nalezy nacisng¢ klawisz Importuj certyfikat 1 wskaza¢ lokalizacje certyfikatu wygenerowanego na wezle. Zaimporto-

wany certyfikat mozna obejrze¢ - klawisz Certyfikat. Powinien on wyglada¢ doktadnie tak samo, jak certyfikat
wygenerowany na wezle.

Tozsamo$¢ uzytkownika

Mozna tutaj ustawi¢ sposob logowania si¢ do programu bibi. Mozna to zrobi¢ niezaleznie dla réznych oséb.
@ Wybra¢ uzytkownika systemowego - czyli nazwe uzytkownika logujacego si¢ do komputera.
@ Wybra¢ metode logowania si¢ do wezta:

¥ Zawsze pytaj o nazwe uzytkownika i hasto
Nazwe uzytkownika i hasto trzeba zawsze wpisa¢ przy logowaniu si¢

# Zapamigtaj ostatnig nazwe uzytkownika
Program sam wpisze nazwe¢ uzytkownika, natomiast hasto trzeba bedzie wpisa¢ samodzielnie

¥ Zawsze logyj jako ten uzytkownik

Okno logowania w ogdle nie pojawi si¢ - program zaloguje uzytkownika uzywajac podanej tutaj nazwy i
hasta

@ W zaleznoS$ci od wybranej metody logowania sie, wypehic¢ pola nazwa i hasto
@ Nacisna¢ klawisz Zapisz zmiany
Powtdrzy¢ powyzsza procedurg dla wszystkich osob, ktore beda logowac si¢ do programéw bibi.net.
Interfejsy
Weiskajac klawisz Dalej mozna przej$¢ do nastepnego okna programu, w ktorym wybiera si¢ karte sieciowa, ktora ma

shuzy¢ do autoryzacji terminala w sieci bibinet. Dotyczy to gléwnie komputeréw posiadajacych wiecej niz jedna karte
sieciowa.

Menadzer, zabezpieczen i konfiguracji terminali

Kanfi . e e
Ustaw parametry autoryzacii terminala IE

Interfejsy

v Przypisz terminal do interfejsu {0EIRIREE i Link 5100 - Sterownik minip g

Intel(R] Wireless WiFi Link 5100 - 5

iniport H pakie

Adres MAC:  00-21-5D-15-0E-26
Murner [P : 112.000.168.192

Certyfik.at < Wstecz | Koniec | il |
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6.5.4 Program biclient - ustawienie sposobu logowania do programu

W systemie Windows 7/8/10 program nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybiera-
jac opcje ,,Uruchom jako administrator”.

Na wezle sieci moze zachodzi¢ potrzeba uruchomienia programu biclient w celu ustalenia sposobu logowania si¢ uzyt-
kownikéw do aplikacji uzytkowych. Program biclient nie moze zosta¢ uruchomiony, jezeli pracuje serwer bibinet (nie
bedzie mozliwosci zalogowania si¢). Sytuacja taka ma miejsce, jezeli w programie biserver zostal ustawiony wysoki
poziom zabezpieczen komunikacji z terminalami, a tym samym serwer bibinet pracuje caly czas.

W celu zatrzymania pracy serwera bibinet nalezy uruchomi¢ program biserver i przetaczy¢é poziom zabezpieczen
komunikacji z terminalami na niski. Nastgpnie nacisnaé klawisz Wprowadz nowe zasady (nie restartowaé windows)i
zamknaé program.

Teraz mozna juz uruchomi¢ program biclient i wprowadzi¢ potrzebne ustawienia. Po zakonczeniu pracy z programem
biclient nalezy ponownie uruchomié program biserver i wiaczy¢ poprzednie ustawienia.

Menadzer zabezpieczeri | konfiguracji terminali &J
——————
¥ank - brém berminal
Ustaw parametry komunikacji z wezkem sieci bibinet

Certyfik.at
Podaj éciezke dostepu do pliku zawierajacego nowy certyfikat Importuj certifik.at

Tozsamosge uzptkownika

Metoda logowania do wezba |Zawsze putaj o nazwe uzptkownilka i hasta j

Fodaj hasto : L2yt ok sypstemnov

Potwierdz hasto : | |Juras j

Certyfilat | Dziennik |

W nastgpnej zaktadce programu (przycisk Dalej) mozna ustawi¢ numer karty sieciowej po ktdrej rozpoznawany bedzie
terminal (komputer) w systemie bibinet.

6.5.5 Program biSprzet

Program nie ma zastosowania do kontroleréw Gibé-x22 i €86d-k25 oraz kontrolerow 6ibd-K12 podlaczonych do
wezla przez interfejs Gibé-r22.

Program stuzy do aktualizacji oprogramowania w kontrolerach systemu bibinet podiaczonych przez interfejs Gibé-r21

do komputera zarzadzajacego. Przed uruchomieniem programu nalezy zamkna¢ wszystkie programy bibi uruchomione
na komputerze.

Po otwarciu programu nalezy wcisna¢ klawisz Aktualizuj sprzet. Oprogramowanie w kontrolerach i interfejsach podta-
czonych do komputera zostanie zaktualizowane do wersji zbieznej z uzywang wersja programu bibi.

Log z tego upgrade zostanie zapisany na dysku w katalogu Tools.

Jezeli program biSprz¢t nie wykryje zadnego sprzetu podiaczonego do komputera nalezy sprawdzi¢ polaczenia urza-
dzen (okablowanie) i ich zasilanie.
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Gibinet

biSprzet.exe v. 1.10.5.0

Uaktualnianie wizadzen

Uaktualnianie oprogramowania urzgdzet bibi

Aikbualizu) zpraet

2812-05-88 13:87:38 biSprzet.exe v. 1.108.5.8 Lo
Przeszukiwanie portdw COM (8 z 256 = 0%).

Znaleziony MHM-TI485 Hr1278(s4,h1) w porcie COHM1.

Odczyt konfiguracji interfejsu... =
Strona #8 odczytana poprawnie.

Ustawienie zmodyfFikowanej konfiguracji interfejsu...

Strona #8 zapisana poprawnie.

Znaleziony kKontroler K12 Hr3569:8{s18,h1).

Uaktualnianie oprogramowania {121 z 121 = 188%). v

Zarnknij

6.5.6 Program biSprzetLAN — wstepna konfiguracja kontroleréw bibi-K22 i bibi-K25

Program stuzy do wstepnej konfiguracji kontrolerow Gibi-k22 i 6ibd-K25 oraz podiaczonych do nich urzadzen: czytni-
kéw, terminali, moduldw rozszerzen itp. Dzigki niemu mozna zaraz po zamontowaniu urzadzen przeprowadzi¢ ich
wstepna konfiguracje 1 wykona¢ pierwsze testy poprawnosci dziatania. Wpisana do kontrolera konfiguracja jest zapisy-
wana w jego pamieci. Po przypisaniu kontrolera do instalacji w programie bibi jest widoczna w oknie Opcje systemu

bibi.

Ethernet Przejscia
Urzadzenie  Adres P Stan
& 1 |z |3 |4 |5 |s |7 ]
K25_00017, 10.77.78.110, Instalacja
K25_00019, 10.77.78.133, Instalacja
C25_ 00052, 10.77.78.105, Blokada Drzwi Czytniki

Rygiel |K25_00017:0utz - |—
K25_00017:In2 | [# NC

Czujnik otwarcia:

Wejgcia
PI:'"m| e | HEERIEIEEE Przycisk wyjcia: |K25_00017:m2  w| [~ nC
Czujka alarmowa: ——— - m
K25_00017

Sabotaz:

Kontroler: K25_00017,
Czytnik: R50_00001,
Czytnik: R50_00002,
Czytnik: R50_00003,
Czytnik: R50_00004,
Czytnik: R50_00005,
Czytnik: R50_00008,
Czytnik: R50_00007,

Modut DS0_00002,

Terminal: TS0_00001,

Terminal: TS0_00002,

Terminal: T50_00003,

Modut D51_00004,

Wyijscia
Przypomnienie:

Alarm:

CCTv:

Testowanie

[~ Otwieranie klamka Typ przejécia

Nermalne -

Fomoc | | [~ Peiny impuls rygla

Zastgpowanie

1. |RS0_00004:Rd1  ~
Pl (RS0_00005:Rd1 g

Impuls otwarcia rygla: |5 s
Dozw. czas otwarcia: |10 5

Stary Nowy

J 4 Pomoc

Zapisz
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Bardzo przydatna do ustawienia konfiguracji jest karta inwentaryzacyjna kontrolera, ktoéra wypetnia si¢ podczas
montazu poszczegdlnych elementéw systemu.

Karta inwentaryzacyjna kontrolera

. = E - 5 N
L4 -~
- tibi-K25
Gibi - K25 | i
IR E . pereeriai (. po i
Lokalizacja. >So3. §0%: Dy=UX N .S@ﬁ@?‘?&%\\\x\ L FOTSRACCA
. 1P e J
[PRZEJSCIE 1 || PRZEJSCIE 2 || PRZEJSCIE 3 || PRZEJSCIE 4
VAW VAN - SELWTRD/WNE | [WE. AT ISR
LOKALIZACJA LOKALIZACJA ) | _LOKALIZACJA LOKALIZACJA
m TYP -\ g Q m TYF'_‘ (50 d TYP TSQ ﬁ TYP B% P\
O |nr QUL 9 Inr VO 9 |nr [STeINY 2 |mr VO t\
“ lour [ e % Jour A [ e * Jour A [ e “ four A I %
gg TYPW%Q gg TYP_\ ':JC) Eg TYPT ‘90 ;% TYP Q(‘;r\
2% [ ©OL E% e O0S gn‘é nr ©Q N %g w OO0
BE w A L NC Ug T [ NC °c |In A I NC °c |n \ | NC
WEJSCIA WEJSCIA WEJSCIA WEJSCIA
= v \ S0 Eg e SO 5% v\ SO §g we DS N
02 [w OO 03 [« ©0% 02 [ QO N\ o2 [ DOA
Bt Twmllialh s =B T Tm R T
£ g TVE - % T™E - g T™vVE

W karcie wpisuje si¢ miejsce zamontowania urzadzenia (np. pokdj nr 305), jego typ (np. czytnik ““-RSO), numer
fabryczny SN (np. 0254) i funkcje, ktorg wykonuje (np wejscie RCP). Dzigki tym informacja konfiguracja urzadzen
programem biSprzetLAN i potem programem bibi jest bardzo tatwa.

6.5.7 Archiwizacja starych okresow rozliczeniowych - program biArchiver

W systemie Windows 7/8/10 program nalezy uruchamiaé z menu kontekstowego (prawy klawisz myszy) wybiera-
jac opcje ,,Uruchom jako administrator”.

Jezeli w edycji okresow rozliczeniowych opcja Dodaj cigg rozliczeniowy jest nieaktywna to oznacza, ze znalezliSmy si¢
poza zdefiniowanym przedzialem czasu dla naszego programu. Przedzial ten moze obejmowaé maksymalnie 3 lata
danych, z ktorych program oblicza raporty.

Zatézmy, ze chcemy dodac¢ okres rozliczeniowy, ktory jest rokiem kalendarzowym 2012.

W takim przypadku nalezy zamknaé¢ program bibi, a nastgpnie za pomocg programu narz¢dziowego biArchiver zarchi-
wizowac¢ rok 2009.

X

Menadzer zamykania lat

Data zamkniecia

Fodaj Iub wybierz date do khdre] zostanie ubworzony weodrebniony plik archivum

[ Biezacy plik bazy danych

Makzymalny dopuszczalny przedziat czasu od A09-071-01 do |

[~ Zdefiniowane ciggi rozliczeniowe

opis okres od okres do s
1ok rozliczeniowy 2003 0201.2003 01.01.2000
1ok, 2010 01.01.2010 3122010 ¥
— Data zamkniscia
Fodaj date do ktorej zostanie utworzory plik archivum ; 3 gudnia 2009w i
[ Usuf zwalniohwch pracownikdw z bazy danych
..... D alej » ] [ Anuluj
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W programie tym nalezy wykona¢ 3 kroki:

1. Otworzy¢ program biArchiver (skrot na pulpicie "bibi - programy narzedziowe" lub katalog ..\MicroMade\
bibinet\Tools). Zalogowa¢ si¢ jako Administrator, w dolnej czesci ekranu ustawi¢ dat¢ do ktdrej bedzie utwo-
rzony plik archiwum na 31 grudnia 2009r., wcisngé przycisk Dalej. Program dokona podziatu pliku bazy
danych.

2. Po tej operacji odblokuje si¢ Maksymalny dopuszczalny przedzial czasu do daty 2012-12-31. Mozna jg zmienié
na 2013-12-31 rozwijajac strzatke z prawej strony pola i wybierajac odpowiednig dat¢ w kalendarzu. Gdy
mamy wigcej niz jeden wezet w systemie bibinet to nalezy dodatkowo zaznaczy¢ pole Plik eksportu wezla.

Mowy plik danych
Podaj pararnety potrzebne do utwaorzenia | eksportu noweago pliku bazy danpch

Moy plik bazy darwch
Maksymalny dopuszczalny przedziat czasu od | 2009-01-0 | do |2011-12:31 =

Zdefiniowane ciggi rozliczeniowe

| opiz okres od okres do Sl
rok rozliczeniowy 2009 0201.2009  01.01.2010
ok 2010 m.olz2mo 322000

|_rok 2011 01012011 30722011 )

Flik. eksportu wezta

C:Program Filez\Microb adetbibineth ServerD ata\bidata081 231 bax

[ Dalei> | [ Anulu ]

3. Nastepnie wcisng¢ przycisk Dalej. Program dokona poszerzenia aktualnej bazy danych do 2012-12-31. Gdy
na ekranie pojawi si¢ napis Zamykanie lat zakonczone mozna zamkna¢ program.

Po wykonaniu operacji zamkniecia lat, w programie bibi dostgpna bedzie funkcja dodawania nowych okresow rozlicze -
niowych.

Jezeli w systemie mamy wigcej niz jeden wezel to nalezy skopiowa¢ do niego Plik eksportu wezla. Na nowym wezle
nalezy klikna¢ na nazwe tego pliku prawym klawiszem myszy i wybra¢ funkcj¢ Zainstaluj. Otworzy si¢ program narzg-
dziowy biserver, w ktéorym nalezy wcisna¢ klawisz Zlokalizuj baze danych, ustawi¢ poziom zabezpieczen zew.
polaczen na wysoki, klikng¢ Wprowadz nowe zasady i zamknga¢ program.

Operacje nalezy powtorzy¢ na wszystkich wezlach systemu bibinet.

6.6 POMOC SWIADCZONA PRZEZ INSTALATORA SYSTEMU

6.6.1 Dane teleadresowe instalatora/dealera systemu
Aby przy wywolaniu menu Pomoc/Instalator systemu otworzyto si¢ okno z danymi instalatora /dealera systemu nalezy:
@ odszukaé w kartotece Doc (standardowo: Program Files\MicroMade\bibinet\Doc) plik dealer.dsc
@ otworzy¢ go przy pomocy edytora tekstow np. WordPad
@ wpisa¢ nazwe, adres, telefon itp.
@ zapisa¢ pod taka sama nazwa

Po wykonaniu tych czynnosci w oknie Instalator beda widoczne dane niezbgdne do kontaktu z instalatorem systemu .
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]

Instalaior systemu

MicroMade
64-920 Pita
ul. Wieniawskiego 16
tel. 67 2132414
www.bibinet.pl

6.6.2 Zdalna pomoc wykonywana przez instalatora

Aby uaktywni¢ funkcje zdalnej pomocy wykonywanej przez instalatora nalezy do katalogu Doc (standardowo: Pro-
gram Files\MicroMade\bibinet\Doc) wgraé¢ plik programu zdalnej pomocy (np. TeamViewer.exe lub podobny).
Zmieni¢ nazwe tego pliku na dealer.exe .

Funkcja Zdalna pomoc instalatora w programie bibi bedzie aktywna

Instalator systemu | Dealer ...
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7. Rozwigzywanie problemow

7.1 USZKODZENIE LUB WYMIANA KOMPUTERA, NA KTORYM BYL ZAINSTALOWANY
PROGRAM

7.1.1 Instalacja z jednym wezlem systemu bibinet
W takim przypadku nalezy:
Zainstalowac¢ na nowym komputerze wezet systemu bibinet (bez wytwarzania nowej bazy danych)

Skopiowaé dane czyli zawarto§¢ calego katalogu Data (standardowo C:\Program Files\MicroMade\bibinet\Serwer\
Data) ze starego komputera wgra¢ do katalogu Data, ktory powstat po instalacji programu na nowym komputerze.

uruchomié program narzedziowy biserver.exe
@ zalogowac si¢ jako administrator
@ wydac¢ polecenie: zlokalizuj baz¢ danych (kazda baza danych musi by¢ przypisana do danego komputera)

@ ustawi¢ poziom zabezpieczen komunikacji z terminalami najlepiej wysoki jezeli podtaczone sa terminale, niski
jezeli rzadko uzywa si¢ bibi

@ wydac¢ polecenie "wprowadz nowe zasady" - na pytanie o reset komputera mozna odpowiedzie¢ NIE
@ zamknaé program biserver
Uruchomi¢ program bibi
@ otworzy¢ okienko Opcje systemu bibinet
@ ustawic si¢ w prawej czesci okienka na nazwie komputera (bgdzie przekreslona)
@ klikng¢ podwojnie mysza - otworzy si¢ okienko Edycja parametréw komputera
@ wprowadzi¢ dane nowego komputera (adres MAC i nr IP)- zakonczyé OK

i@ jezeli urzadzenia sg podtaczone do tego samego COMu (np.COM1) jak w starym komputerze, to powinny zosta¢
znalezione.

i@ jezeli sg podigczone do innego COMu, to nalezy usungé¢ dostawce, a nastepnie doda¢ nowego dostawce z usta-
wionym odpowiednim COMem.

I to juz koniec - wszystko powinno by¢ jak na poprzednim komputerze

Taka samg procedur¢ nalezy wykonac¢ przy zmianie karty sieciowej (plyty gtéwnej) w komputerze

7.1.2 Instalacja z wieloma wezlami systemu bibinet
Wykorzystamy fakt, ze na kazdym wezle sieci bibinet jest taka sama baza danych programu:
@ otworzy¢ program bibi na jednym z dzialajacych weztow
@ w oknie opcje systemu bibi ustawi¢ kursor na nazwie zaktadu pracy
@ w prawej czgséci okna (Deklaracja komputerow w sieci bibi) znalez¢ uszkodzony wezel.
@ usunac¢ podpigte do niego terminale
@ nastepnie dwa razy klikajac mysza na jego nazwie wejs¢ w okno edycji wezta
@ ustawi¢ parametry (MAC, nr IP) nowego komputera, zatwierdzi¢
@ dodac terminale
@ zamkna¢ program bibi
@ zamknaé wszystkie aplikacje bibi na komputerach

@ na kazdym wezle uruchomi¢ program narze¢dziowy biserver i wybra¢ poziom zabezpieczen komunikacji z termi-
nalami na niski, wprowadz nowe zasady, nie restartowac systemu Windows
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@ zainstalowac na nowym komputerze wezet systemu bibinet (bez wytwarzania nowej bazy danych)
@ wlozy¢ klucz bibi. HAK do ztacza USB

@ przekopiowac baze danych bidata.bdb (C:\Program Files\MicroMade\bibinet\Server\Data) na nowy komputer do
analogicznego katalogu

@ baze danych (bidata.bdb) ze zmienionym komputerem przegra¢ na pozostate wezty

@ na kazdym wezle uruchomié program narz¢dziowy biserver i wybra¢ poziom zabezpieczen komunikacji z termi-
nalami na wysoki, wprowadz nowe zasady, nie restartowac systemu Windows

Instalacja z nowych wezlem powinna dziata¢ poprawnie. Jezeli do nowego wezta majg by¢ podpiete terminale to nalezy
dodatkowo w programie narzgdziowym biserver wyeksportowaé certyfikat i zaimportowac go programem narze¢dzio-
wym biclient na terminalach.

7.2 KLOPOT Z INSTALACJA BAZY DANYCH POD WINDOWS 7/8/10.

Nalezy pamieta¢, ze instalacje programu nalezy przeprowadzi¢ na koncie Administratora komputera. Dodatkowo
nalezy sprawdzi¢ czy Administrator ma wytaczong funkcj¢ kontroli konta uzytkownika. W tym celu trzeba otworzy¢
Panel sterowania 1 w sekcji Konta uzytkownikow przesuna¢ suwak (wybra¢ opcje) Nie powiadamiaj nigdy.

= ~
1) Ustawienia kontroli konta uzytkownika E@é

Wybierz kiedy powiadamia¢ o zmianach na komputerze

Kentrola konta uzytkownika pomaga zablokewaé potencjalnie szkodliwym programom mozliwoéd
wprowadzenia zmian na kemputerze,
Wiece] informacii o ustawieniach kontroli konta uzvtkownikz

Powiadamiaj zawsze

Nigdy mnie nie powiadamiaj. gdy:
* Programy prébuja instalowac oprogramowanie lub
wprowadzac zmiany na komputerze

*  Wprowadzam zmiany w ustawieniach systemu
Windows

@ Miezalecane, Wybierz te opcje tylke wtedy, gdy
musisz korzystad z programdw, ktdre nie sa
certyfikowane dlz systemu Windows 7, poniewaz nie

—-- obstuguja ene funkeji kontroli kenta uzytkownika.

MNie powiadamiaj nigdy

W ten sposob wytgczamy blokade instalacji programow nie posiadajacych certyfikatu zgodnosci z Windows 7. Jezeli
nie wylaczymy tej opcji to w drugim kroku instalacji przy wytwarzaniu bazy danych (rozdziat 4.2.2) system zgtosi btad
niepoprawnego wytworzenia bazy danych.

7.3 URUCHAMIANIE PROGRAMOW NARZEDZIOWYCH POD SYSTEMEM WINDOWS
7/8/10

Programy narzedziowe systemu bibinet znajdujace si¢ w katalogu MicroMade/bibinet/Tools (skrot na Pulpicie: bibi -
programy narzgdziowe) nalezy uruchamia¢ bedac zalogowanym na koncie Administratora systemu Windows. Dodat-
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kowo w systemie Windows 7 programy te nalezy uruchamia¢ z menu kontekstowego (prawy klawisz myszy) wybiera-
jac opcje ,,Uruchom jako administrator”

-~

MNazwa Data modyfikacji Typ Rozrmiar
E} biArchiver.exe 2012-01-12 09:25 Aplikacja 444 KB
E} biclient.exe a 2011-05-1312:03 Aplikacia 564 KB
a} bicomp.exe l Otwérz 567 KB
| biconv.bd g Uruchom jako administrator 0KB
2| bidata.bdb Rozwiaz problemy ze zgodnoscia 21 KB
i hifeport ci (2 Skanujza pomoca programu ESET NOD32 Antivirus Lk
e biExport.exe Opcje zaawansowane 4 167 KB
B biimport.exe 103 KB
i?o bikeys.exe Przypnij do paska zadan 377 KB
@ bipnp.ece Przypnij do menu Start 387 KB
;:} bis2h.exe Przywréd poprzednie wersje 336 KB
&) biserver.exe Wysij do 5 1020 KB
& bisetup.exe 523 KB
H4 biSprzet.cxe Wyt 133 KB
7| export.cfg Kopry 1 KB

Utworz skrot

Usun

Zmied nazwe

Wiasciwosci

Przy standardowym uruchamianiu niektore funkcje programu moga by¢ niedostgpne. Na przyktad w programie narzg-
dziowym biclient.exe funkcja ,,Importuj certyfikat” moze by¢ nieaktywna.

7.4 Kr.oPOT Z URUCHOMIENIEM PROGRAMU BIBL.LEXE POD SYSTEMAMI WINDOWS

2003/2008/2012/2016/2019 SERVER

Aby uruchomié program bibi.exe pod systemami Windows 2003/2008/2012 Server nalezy :
@ Zalogowac sie do systemu Windows jako Administrator
@ Uruchomic shella — cmd.exe (menu Start - Uruchom)

@ Wyda¢ polecenie: "bededit.exe /set {current} nx Optln",
lub ewentualnie: "bcdedit.exe /set {current} nx AlwaysOff"

@ Zrestartowaé system

Operacja ta wigcza funkcje DEP tylko dla aplikacji systemowych i ustug (ewentualnie wytacza funkcje DEP dla catego
systemu - AlwaysOff), co pozwala na prace programu bibi.exe.

W Windows 2003 Server funkcja ta jest standardowo wyltaczona, za§ w systemie Windows 2008/2012 Server wig-
czona.

Ustawienia funkcji DEP mozna zmieni¢ tez w inny spos6b w Panel sterowania wybierajac: Wszystkie elementy Panelu
sterowania — System—Zaawansowane ustawienia systemu— Wydajno§¢ — ustawienia. Nastepnie wybrac:

"Zapobieganie wykonywaniu danych" i nalezy zaznaczy¢ "Wlacz funkcje DEP tylko dla istotnych programoéw i ustug
systemu Windows" (wymaga restartu serwera) albo doda¢ program bibi.exe do wyjatkéw (nie wymaga restartu) i klik-
naé "Zastosu;".
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7.5 NIE MOZNA DODAC NOWEGO OKRESU ROZLICZENIOWEGO (NOWEGO ROKU
ROZLICZENIOWEGO) W PROGRAMIE BIBI

Jezeli w edycji okresow rozliczeniowych opcja Dodaj cigg rozliczeniowy jest nieaktywna to oznacza, ze znalezli§my
si¢ poza zdefiniowanym przedzialem czasu dla naszego programu. Przedzial ten moze obejmowac¢ maksymalnie 3 lata
danych, z ktorych program oblicza raporty.

Zat6ézmy, ze chcemy dodac¢ okres rozliczeniowy, ktory jest rokiem kalendarzowym 2016.

W takim przypadku nalezy zamkna¢ program bibi, a nastepnie za pomocg programu narzedziowego biArchiver zarchi-
wizowac rok 2014.

W programie tym nalezy wykona¢ 2 kroki:

Otworzy¢ program biArchiver (skrot na pulpicie "bibi - programy narzedziowe" lub katalog ..\MicroMade\bibinet\
Tools), zalogowa¢ si¢ jako Administrator, w dolnej czgéci ekranu ustawi¢ date do ktorej bedzie utworzony plik archi-
wum na 31 grudnia 2014r., wcisngé przycisk Dalej. Program dokona podziatu pliku bazy danych.

Po tej operacji odblokuje si¢ Maksymalny dopuszczalny przedzial czasu do daty 2016-12-31. Mozna ja zmieni¢ na
2017-12-31 rozwijajac strzalk¢ z prawej strony pola i wybierajac odpowiednia dat¢ w kalendarzu. Gdy mamy wigcej
niz jeden wezet w systemie bibinet to nalezy dodatkowo zaznaczy¢ pole "Plik eksportu wezta". Nastepnie wcisnaé
przycisk Dalej. Program dokona poszerzenia aktualnej bazy danych do 2015-12-31. Gdy na ekranie pojawi si¢ napis
"Zamykanie lat zakonczone" mozna zamkng¢ program.

Opis programu biArchiver znajduje si¢ w instrukeji obstugi programu.

Po wykonaniu operacji zamknigcia lat, w programie bibi dostgpna bedzie funkcja dodawania nowych okresow rozlicze-
niowych.

7.6 KOMPUTER NIE PODLACZONY DO SIECI KOMPUTEROWEJ

Warunkiem poprawnej pracy programu bibi.net jest dostep programu do adresu MAC karty sieciowej. W tym celu
nalezy w ,,Panelu sterowania” otworzy¢ okienko ,,Polgczenia sieciowe” i sprawdzi¢ stan ,,Polaczenia lokalnego”. Jezeli
jest wylaczony, to nalezy go wilaczy¢. Poniewaz komputer jest odlaczony od sieci, wigc zamiast stanu ,,wlaczony”
bedzie napisane ,,Kabel sieciowy odtaczony” - to nie przeszkadza w pracy systemu bibi.net.

Przy dodawaniu komputera w okienku ,,Opcje systemu bibi” nalezy wpisa¢ wlasciwy Adres fizyczny MAC, natomiast
jako numer IP nalezy poda¢ 127.000.000.001 (jest to adres zarezerwowany i oznacza lokalny komputer).

7.7 WEZLY BIBINET W DOMENACH POLACZONYCH POPRZEZ NEOSTRADE.

W neostradzie nie ma na stale przydzielonych numeréw IP. Kazdg domeng potgczong do internetu przez neostrade
trzeba zarejestrowa¢ w dynamicznym serwerze DNS. Mozna to na przyktad zrobi¢ w serwerze DynDNS.org .

7.8 KLOPOT Z PODLACZENIEM TERMINALA DO WEZEA POSTAWIONEGO NA
Winnows HoME

W Windows serii Home sg ograniczenia w stosunku do serii Professional mimo, Ze ustawienia sieci mozna w obu pro-
gramach wykona¢ identycznie (staty adres IP, DNSyj, itd.).

Ograniczenie dotyczy tylko dotaczania terminali do serwera postawionego na wersji Home. W wersjach Home usta-
wiona jest na stale flaga ,,loguj z zewnatrz jako gos¢”. Nie pozwala to na bezpieczne logowanie z zewnatrz do serwera
bibinet. Dlatego nie mozna na Windows Home skonfigurowa¢ wezta do ktérego podiaczone sa terminale.
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7.9 KLOPOT Z REINSTALACJA PROGRAMU DO WERsJI 1.10

Reinstalacja do wersji 1.10 jest mozliwa tylko z wersji 1.9 . Jezeli konieczna jest reinstalacja z wersji wczes$niejszej
(numer wersji znajduje si¢ w prawym goérnym rogu gtownego okna programu bibi) to nalezy najpierw pobraé ze strony
http://pliki.micromade.pl/archiwum/bibinet setup 19.zip wersj¢ 1.9 programu.

@ Rozpakowa¢ i uruchomi¢ instalator, ktory dokona uaktualnienia programu.
@ Nastgpnie uruchomi¢ program narzedziowy bisprzet i zaktualizowaé kontrolery do wersji 1.9.
@ Uruchomi¢ program bibi w wersji 1.9 w celu przepisania ustawien kontrolerow.
@ Zamkna¢ program bibi.
@ Uruchomi¢ instalator wersji 1.10
Uwaga!

Operacje powyzisze sq dostepne tylko dla uiytkownikow posiadajqcych aktualng licencje (nie starszq nii rok) lub
majg wykupiony abonament na pomoc techniczng.

Przy reinstalacji postepowac zgodnie z opisem zamieszczonym w rozdziale 4.1

7.10 KLOPOT Z PRZYPISANIEM URZADZENIA SIECIOWEGO DO INSTALACJI

Standardowo urzadzenia sieciowe (np. interfejs bibi-F22, rejestrator bibi-C25, kontrolery bibi-K22 i bibi-K25) otrzy-
muja certyfikat opisujacy potaczenie z wezlem sieci bibinet poprzez powiadomienia rozsytane przez serwer w sieci
lokalnej (tzw.broadcast'y). Jezeli potaczenie nastgpuje poprzez sie¢ internet, urzadzenie taczy si¢ z domeng techniczna
bibi.pl, z ktorej pobiera odpowiedni certyfikat.

Jezeli urzadzenie podtaczone jest w innej podsieci, do ktorej nie docieraja powiadomienia (np. sa blokowane przez
routery) konieczne jest ,,reczne” dostarczenie certyfikatu do urzadzenia.

W tym celu nalezy wylaczy¢ wszystkie aplikacje bibi korzystajace z ustug bibinet serwera, a nastgpnie uruchomié pro -
gram narz¢dziowy biServer. Wybraé opcj¢ Eksportuj certyfikat, rozwinaé opcj¢ Zapisz jako typ: Pliki urzadzen.

Konfigurowanie parametrow wezka I"
Podaj lokalizacje, poziom bezpieczenstwa oraz ustawienia pracy dia danego wezta E

Lakalizacia danpch

Wisz hasto uzptkownika systemowego do klucza [ Zlokalizuj baze danyeh ]

Bezpieczenstwa terminali
Poziom zabezp. komurikacii z teminalami : | MNiski hall [ ‘Wprowadsz nowe zasady ]

Uzyj adrezu wezba dla terminali - port : | 65535 [ Ekszportuj certifikat... ]

LEL Eksportuj certifikat
Gol . 5 :
Zapizz U I oje dokumerty b€, y 5 -
Aul -
I |2 Bluetooth Exchange Folder  [C)Firma
I _pulpity Caco [CIFOR
G e [ Carel User Files [C)Fatons
Ceity el aaaa [C)d1esh421f47c299210c0 ) Instalka
|5 Bajka Film [CiData |3 InstrukejePrzec
|1 bankomat [I0TP |Z)Magda Samsun
| bibi_karty katalogowe |2 Electronic Arts dMoja muzyka

| hibinet_instrukcje |20 Filrrey ﬂMoje obrazy

¥

<
Nazwa pliku: | 40857602601 04-00000001 16012008 bow
Pliki cenyfik st v

P
Pliki urzadzen

Zapizz jako
g
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Nastgpnie nalezy potaczy¢ si¢ z serwerem www urzadzenia sieciowego. Mozna to uzyska¢ poprzez wpisanie jego
adresu w przegladarce internetowej (np.192.168.1.1xx). Mozliwa jest sytuacja, Ze nie znamy tego numeru - na przyktad
jezeli numer IP zostat nadany przez serwer DHCP. Do wyszukania wszystkich urzadzen sieciowych systemu bibi zain-
stalowanych w sieci lokalnej stuzy program bipnp.exe. Program ten znajduje si¢ w katalogu Tools instalacji bibinet. Po
uruchomieniu programu zobaczymy okienko ze wszystkimi zainstalowanymi interfejsami.

(ibinet 7. Rozwiazywanie probleméw

Program ten moze by¢ uruchomiony z dowolnego komputera w sieci LAN - nie musi by¢ na nim instalowany program
bibinet. Jednak do uruchomienia programu, w celu zalogowania si¢ do niego, trzeba bgdzie na chwile wlozy¢ klucz

bibi. HAK z instalacji.

Program wyszukiwania urzadzen systemu bibinet E|
Urzadzenia w zieci lokalnej I“'
Znalezione urzadzenia syztenu bibinet w lokalhym segmencie siec %
Urzadzenie Adrez [P Port | Instalacja Wezak
-ﬁ; Interfejs F22 - 00001 MOo77.0FF 191 45485 Mieprzypizana
.,l'!' Interfejs F22 - 00002 Mo.077.077.062 45483 (00007 oo

| K.ohiec |

Uwaga!
Program bipnp.exe uruchomiony na tym samym komputerze co wezel bibinet moze utrudnié komunikacje inter-

fejs - wezel. Po wyszukaniu interfejsow program bipnp.exe naleiy wylgczyc.

Kliknigcie na wybranym interfejsie spowoduje otwarcie strony www interfejsu. Do serwera www nalezy zalogowac sig¢
poprzez login: Administrator i hasto: bibi lub hasto zmienione (nadane) przez Administratora.

Podaj nazwe uzytkownika i hasto

witryna htkp: 010,077,078, 198 2ada podania nazwy uytkownika i hasta, Komunikat witryvny:
"Interface_bibi-Fz2"

Uzytkownik: :.ﬂ\dministrator

Hasta:

Pobranie do urzadzenia certyfikatu wykonuje si¢ w zakladce Certyfikat. Plik certyfikatu nalezy wskaza¢ w okienku

Zataduj plik certyfikatu.
Po operacji Wyslij plik do urzadzenia mozna od$wiezy¢ okno przegladarki i sprawdzi¢ poprawnos$¢ zatadowanego cer -

tyfikatu.
Tak przygotowane urzadzenie powinno w ciggu kilku minut pokaza¢ si¢ w oknie Opcje systemu bibi w programie bibi
jako aktywne.
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(élinet
®
VY o
| ( I| (aba-F22
I interfejs Ethernet - RS485 do systemu lilinet
MicroMade
Urzadzenie | LAN Czas Certyfikat Dziennik Hasto | Blokuj | Wyloguj
Urzadzenie nieprzypisane do instalacji.
Certyfikat
Informacje o certyfikacie
Wazny od : | Brak certyfikatu
VWydany przez
Sygnatura kodu dostepu
Instalacja f Domena § Wezet :
Adres lokalny wezta
Adres zewnetrzny wezta :
Zataduj plik certyfikatu
|Plik cartyfikatu
| [[Preegiadai. ] [ sl plik
© MicroMade. Konfiguracja urzadzenia bibi-F22 - interfejs Ethernet-R : emu bibinet.
i ® :
VY o
| ( i' (aba-F22
' Interfejs Ethernet - R5485 do systemu (ilinet
MicroMade
Urzadzenie | LAN | Czas | Certyfikat | Dziennik | Hasto | Blokuj | Wyloguj
Mozliwosc edycji ustawien zostata zablokowana.
Urzadzenie skojarzone z instalacja 39 z weziem MMPC26.
Certyfikat
Informacje o certyfikacie
Wazny od : | 08.06.2012
Wydany przez : | MMPC26
Sygnatura kodu dostepu @ [ 1 £ 07.02.2106
Instalacja / Domena fWezet: |39 F1 /1
Adres lokalny wezta : | 10.77.78.160 : 45489
Adres zewnetrzny wezta ;| 265.255.255.255 : 45489
nu bibinet.
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Jezeli ktopoty z przylaczeniem interfejsu lub rejestratora wystgpuja nadal mozna stan urzadzenia zapisa¢ do pliku tek-
stowego. Mozna to zrobi¢ w zaktadce Urzqdzenie klikajac klawisz Zapisz plik na dysku.

MV Gibi-F22

Interfejs Ethernet - R5485 do systemu filinet

MicroMade
Urzadzenie | LAN | Czas | Certyfikat | Dziennik | Hasto | Blokuj | Wyloguj
Mozliwosc edycji ustawien zostata zablokowana.

Otwieranie bibik22 2045_2012-05-08_13-47 33.1xd El

Rozpoczeto pobieranie pliku:
@ bibiF22-2045_2012-05-08_13-47-33.txt

Typ pliku: Dokument tekstowy
Adres! Hetp: {010.077,078,198

Informacje o urzad Po zakaoriczeniu pobierania:

Typ: 622 () Obwirz zapomocy | Motatnik (domiysiny) V! 2045
(%) Zapisz plik. :
\We i 7 o s
[[] Zapamietaj ke decyzie dia wszystkich plikdw tego bypu
Upagr.
Upgrade oK Anuluj

T T o

el

Zapisz stan urzadzenia do pliku

Zapisz plik na dysku ]

© MicroMade, Konfiguracia urzadzenia bibi-F22 - interfe)s Ethernet-R5485 do systemu bibinet,

Taki plik mozna przeanalizowa¢ lub przesta¢ na adres mm@micromade.pl z prosbg o pomoc w rozwigzaniu problemu.

7.11 ROZBUDOWA SYSTEMU PRZY BRAKU KLUCZA SYSTEMOWEGO

Rozbudowa systemu o nowe serwery bibinet wymaga wytworzenia kolejnych kluczy bibi. HAK zaprogramowanych do
danej instalacji. Do tej operacji konieczny jest klucz systemowy, w ktérym przechowywane jest gtowne hasto danej
instalacji bibinet.

Przy braku klucza systemowego gtéwne hasto tej instalacji musi by¢ powtornie wygenerowane i zapisane we wszyst-
kich kluczach. Dlatego konieczne jest zebranie wszystkich kluczy bibi.HAK z danej instalacji. Jednoczesnie z
generowaniem hasta zostanie wytworzony nowy klucz systemowy.

@ Zebrac¢ wszystkie klucze z instalacji
@ Wylaczy¢ wszystkie serwery
¥ Przetaczy¢ wszystkie serwery w stan niski (programem biServer)
@ Zebrac klucze bibi. HAK z serwerow
@ Wybra¢ klucz, ktéry ma by¢ nowym kluczem systemowym - wlozy¢ go do komputera

@ Uruchomié¢ program bikeys i postgpowaé podobnie, jak przy pierwszym konfigurowaniu kluczy (opis w roz-
dziale 4.2.3).

+ zalogowac si¢ jako Administrator Systemu
¥ wybra¢ opcje: Generowanie nowego hasta systemowego
¥ ustawic sie na polu ponizej i z menu kontekstowego wyda¢ komende: Rozpoczaé generowanie

¥ po zakonczeniu generowania: OK - Dalej - Zapisz hasto - w ten sposob zostal wytworzony nowy klucz sys-
temowy
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# po kolejnej komendzie Dalej widac tabelke z kluczami

¥ wlozy¢ do komputera pozostate klucze (zaréwno uzywane poprzednio w tej instalacji jak i nowe) (jezeli
brakuje ztagcz USB to mozna je wktada¢ kolejno)

¥+ kolejno dla kazdego klucza wyda¢ polecenie:
=8Skonfiguruj wybrany klucz...
=#wprowadzi¢ nazwe dla klucza
=Bzatwierdzi¢ poprzez Wprowadz
@ wydac¢ polecenie Dodaj operatora do wszystkich ...
¥+ wybra¢ Administratora i wpisa¢ hasto dla niego
@ do poszczegdlnych kluczy mozna réwniez doda¢ innych operatoréw
@ zakonczy¢ program bikeys
@ Skopiowac¢ baze¢ danych na pozostale serwery bibinet
@ Wlozy¢ do serwerdow klucze bibi. HAK

@ Uruchomi¢ serwery poprzez przetaczenie zabezpieczen komunikacji z terminalami w stan wysoki (program biSe-
rver)

Po wykonaniu tych operacji wszystkie serwery powinny si¢ ze sobg komunikowaé wykorzystujac juz nowe hasto do
kodowania transmisji. Korzystajac z nowych kluczy bibi. HAK zaprogramowanych do danej instalacji, mozna rozbudo-
wac system o kolejne serwery.

Nowy klucz systemowy przechowa¢ w bezpiecznym miejscu (razem z hastem Administratora Systemu).

7.12 BRAK KOMUNIKACJI MIEDZY TERMINALAMI A SERWEREM SYSTEMU BIBINET

Czesto po zainstalowaniu terminala systemu bibinet przy otwieraniu programu bibi na tym terminalu nie otwiera si¢
okno logowania . Przyczyna tego jest brak komunikacji migdzy terminalem bibinet a serwerem systemu. Taki stan
wynika najczgsciej z :

@ braku lub niepoprawnego zdefiniowanie terminala w programie bibi na serwerze systemu (opcje systemu bibi /
deklaracja komputeréw w sieci bibi)

@ braku zarejestrowania certyfikatu serwera na terminalu przy pomocy programu biclient
@ Zle ustawionej zapory systemu Windows lub Zle skonfigurowanego programu antywirusowego
@ blokady portu RPC

Opis pierwszych dwoch punktow znajduje si¢ w rozdziale 6.2 niniejszej instrukcji. Problemy zawarte w trzecim i
czwartym punkcie powinien rozwiaza¢ administrator lokalnej sieci komputerowej.

7.12.1 Ustawienie zapory systemu Windows

Ustawienie wyjatku dla aplikacji bibi w zaporze systemu Windows nalezy rozpoczaé¢ od wybrania z menu Start opcji
Panel sterowania i dalej Zapora systemu Windows.

A 5ystem ‘yswiet] informacie o swoim systemie komputerowy
a ‘Windows CardSpace Manage Information Cards used to log on and regist
.;_’]Zaplanowane zadania Umozliwia planowanie zadan na komputerze, tak aby
ﬁ Zapora systemu Windows Konfiguruj Zapore systemu Windows

v

£ | >

Konfiguruj Zapore systemu Windows

Nastepnie nalezy doda¢ aplikacje bibi do wyjatkdéw, ktore nie beda filtrowane przez zaporg systemu Windows.
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Dgélne | Wwhiatki |-Zaawan$u:-wane!

Zapara systemu Windows blokuje przychodzace pobaczenia sisciowe z wyjgtkiem
programdi | uskug zaznaczonych ponize). Dodanie wyjatkdw umoZlivia lepsze
dziakanie nigktdrych programdw, ale moze zwiekszyé zagroZenie bezpieczefstivg,

Dodawanie programu El

Aby zezwaolié na komunikacie 2 programem poprzez dodanie go do listy
wihjatki, wybierz pragram lub klikni prepeizk Przeglada), aby weszukad
program, jel nie jest on wedwietiony.
Programy:

Qﬂudacity -~

"\ bibi bramka .

[ bibi fakty

& bibi szef

& &Pub to PDF Converter

(E)ESET NOD32 Antivinus

ESET Swslnspector

EJESET SysRescue

[Ariezila

A FLy to 841 viden Converter A

Sciezka, | C:\Program Files\Microbadebibinet\bibiexe | | Preegladai.. |

5 e [

7.12.2 Ustawienie programu antywirusowego

Obecnie najcze¢sciej nad bezpieczenstwem komunikacji w systemie Windows czuwa program antywirusowy.

Ponizej zostata opisana przyktadowa konfiguracja programu antywirusowego NOD32 firmy ESET. Ustawienia innych
programéw antywirusowych wykonuje si¢ w podobny sposob.

@ Aby zdiagnozowa¢ wplyw ustawien programu antywirusowego na komunikacj¢ terminala z serwerem nalezy na
chwile wyltaczy¢ program antywirusowy na terminalu i serwerze.

Otworz okno

Skanuj komputer,

Aktualizuj
Listawienia zaawansowans, .

Wivtarz ochrone systermu plikdw w czasie rzeczywistym

v Pliki dziennika
- Kwarantanna

Informacie

Zaloguj sie do sieci bibi

(NE T P s ikt o
b . Zariecha

‘Cewartek 21.03.2013 09:57:20 | liczba dostepnych kluczy w systemis : 1

88 Instrukeja Instalacji 1.10.12.01 ©10/2019 MicroMade



7. Rozwiazywanie probleméw (ibinet

M

@ Jezeli operacja si¢ powiodta, to oznacza , ze program antywirusowy blokuje (filtruje) komunikacje miedzy tymi
komputerami. Nalezy ponownie wigczy¢ dzialanie programu antywirusowego.

@ Nastepnie nalezy odpowiednio skonfigurowaé program antywirusowy. W tym celu nalezy wej$¢ w ustawienia

zaawansowane programu antywirusowego. Nastgpnie nalezy wylaczy¢ z filtrowania przez program antywiru-
sowy aplikacj¢ bibinet.exe na serwerze i aplikacj¢ bibi.exe na terminalu.

@ ESET NOD32 Antivirus

EEX

Interfejs uzytkownikay Ustawieniav MNarzedziav Pomocr

ESET NOD32 Antivirus 4

Business Edition

il
a Stan ochrony 5 *

_* L Ustawienia
O‘ Skanowanie komputera
— Antywirus i antyspyware
Q Aktualizacja Ochrena systemu plikéw w czasie rzeczywistym v Wiaczona
7 Ochrena dekumentéw ~ Wiaczena
# Ustawienia Ochrena programéw poczty e-mail + Wiaczona

Antywirus i antyspyware
a Narzedzia
9 Pomac i obstuga

Ochrona dostepu do stron internetowych

+ Wiaczona

wvadi nazwe uzytkownika i hasto w celu przeprowadzenia aktualizacji...
T Broxy...
Impertuj i eksportuj ustawienia...

Otwérz cale drzewo ustawieh zaawansowanych...

\Wyswietlanie: tryb zaawansowany  Zmieri...

|0twarcie ustawieri zaawansowarch programu

we protact your digital worlds

@ Mozna tez dodatkowo wylaczy¢ z filtrowania adres IP serwera systemu bibinet, do ktorego

ESET NOD32 Antivirus

Ustawienia

(=] Anbywirus | ankyspyware M
[=- Dchrona syskemu plikdw w czasie rzec A
Ustawienia zaawansowane
- Ochrona dokumentdw
= Cchrona programdw poczky e-mail
(=) Programy poczty e-mail
Czynnosci
Protokoty POP3 i POP35
[=- Dchrona dostepu do stron inkernetow
(=) Protakoty HTTP i HTTPS
Zarzadzanie adresami
[=- Przegladarki internetowe
Tryb akbywny
i Skanowanie komputera na 2adanie
Lo Wvlaczenia
[=- Filtrowanie protakotdw
=-55L
Cerbyfikaty
Akkualizacja
[=)- Marzedzia
- Pliki dziennika
Kwarantanna

<

|~

Przeglgdarki internetowe

Aby zwiekszye poziom bezpieczerstwa, zaleca sie wybranie wszystkich aplikacii uzywanych jako
przegladarki internetowe, zaznaczajac odp. pola wybory, Jesli aplikacia nie jest ozn. jako
przegladarka, dane przeswtane przy jej uzyciu moga nie byd skanowane,

Jezeli na komputerze wystepujg problemy z wydajnoscig lub zgodnoscia mozna oznaczyd
aplikacje znakiem "x" i tym samym wytaczyd je ze skanowania,

Uwagal Wytaczyd ze skanowania nalezy tylko aplikacje, kkdrych ruch z Internetem jest

zupetnie bezpieczny, Mie nalezy wytgczad ze skanowania przegladarek internetowsych i
programow pocztowych,

O ﬁ} Ci\Program Files\Hewlett-PackardiHP Info Center\HP Info Center.exe

@ Ci\Program FilesiInternet Exploreriexplore.exe

|| C\Program Files\Javaljret\bintjava.exe

| £ CiiProgram Files)Javaliredibinijavaw, exe

|%| Ci\Program Files!jre-6ull-windows-i586-p-s.6xe
ogram Fi raladelbibinet! \bibinet.e

& C\Program Files\Microsoft ActiveSynclastu.exe

& Ci\Program Files\Microsoft ActiveSyncirapimar.exe

% Ci\Program Files\NeroiMero 9iMero StartSmartiMeroStartSmart. exe

C:\Program Files\OpenOffice, org 3iprogramisoffice. bin v

| b4

|

~EO0O0O0EROOE

Dodaj...

OF ] [ Anuluj ] [ Domysine

nale.
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ESET NOD32 Antivi

Ustawienia

[=)- Ankywirus | antyspyware
. B Ochrona systemu plikdw w czasie rzec
| Ustawienia zaswansowane
- Qchrona dokumentdw
(= Ochrona programaw poczty e-mail
(=) Prograrmy poczty e-mail
&k Caynnosc
. [+ Protokoty POP3 i POP3S
= Ochrona dostepu do stron internetows

[=)- Protokoty HTTR i HTTPS

- Zarzgdzanie adresami
=8 Przegladarki internetowe
L Tryb akbywny
- Skanowanie komputera na 2adanie
- wivtgczenia
(=) Filtrawanie protokotéw
=550

H [+ CertyFikaty
- Akkualizacia
=8 Marzedzia
. Pliki dziennika
- Kwarantanna

|~
152

Ea

|

Zarzadzanie adresami HTTP

Za pomocy list adresdwfmasek HTTP mozna okreslic, jakie adresy bedg blokowane, dozwolone
lub wbgrzone ze sprawdzania, Poszczegalne listy s3 grupowane wedtug bypu,

|Lista adresdw wywtgczonych z filtrowania

vl [ty |

[]zezwél na dostep tylka do adreséw HTTP z listy dozwolonych adresdw
Lista adresdw
Lista akkywrivch

[ Powiadom o zastosowaniu adresu 2 lisky

adres z "x" jako ostatnim znakiem.
Aby wytgczye catg domene wprowadz w Formularzu

Wprowadzanie maski dla adresu/domeny protokotu H... |z||z|

WWprowads maske okreslajacy adres HTTP. Maska moze zawierad dowolne znaki
araz symbole wieloznaczne "*"' i "?". Na pravktad, maska "*x?" oznacza dowolmy

128.115.7.1| |
[ o [ anug
Edybu. .. Lsuri |-
[o]4 ] [ Anulj ] [ Domysine

7.12.3 Odblokowanie portu RPC

Do poprawnej komunikacji serwera bibinet z terminalami czasami konieczne jest odblokowanie portu zdalnego przy-
dzielania procedur (RPC lub port nr 135). Odblokowanie to nalezy zrobi¢ po obu stronach komunikacji czyli zaréwno
na serwerze jak i na terminalu.

Jezeli komputery zabezpieczone s3 standardowa zapora systemu Windows to instalacja oprogramowania bibi udraznia
ten port do komunikacji migdzy terminalem a serwerem systemu bibinet. Jezeli jednak zaporg zarzadzaja dodatkowe
programy antywirusowe cze¢sto zachodzi konieczno$¢ odpowiedniego ich skonfigurowania tak, aby nie filtrowaly portu
RPC. Na przyktad w programie antywirusowym NOD Smart Security firmy ESET wybranie opcji Zezwdl na polgcze-
nie przychodzqce zgdania RPC w strefie zaufanej — umozliwia korzystanie w strefie zaufanej z potaczen
realizowanych za posrednictwem mechanizmu RPC DCOM firmy Microsoft i tym samym udraznia port 135 (RPC) do
komunikacji migdzy serwerem bibinet a terminalem.

ESET Smart Security

AWienia

Crynnasd =
& Probokol POP3
=} Ddhrona dostepu do
& Protokdt HTTP
Skanowanie kompute:
‘Wylaczenia
=1 Zapora osobista
Reguly | strefy
D15 | opcje zaawansd
‘Wykrywarse modyfik) - |
Fitrowanie protokeld| |
‘Widok polaczen
Ochrona prred spamem
Aktualzacia
=l Narzedza
Pl dpennia
Kwarantanna
Harmonogram
Merty | poviadomiers
ThreatSense. et
=1- Interfejs uwytoownika
Berty | poviadomend -
4 n "

DS i opcie Tnowansowane

'Dmhneluluqi
[+ Zezwedl na udostepnianes plldw | drukarek w strefie zaufane)
|71 Zezwel na uzywanie protokodiv LPNP w strefie zaufane)
[#]2ezwdl na polaczene preychodzace RPC w strefie zaufane)
|| Zezwdl na uzywanie pulpitu 2dainego w strefie zaufane)

ZTezwil na pobserane strumseni proychodzaoych z Intennety 7a podradnictwem protok:

Wykrywanie wlaman
[#]veykryce robaka CodeRed
[+ Wykryoe robaka SolSlammer
[ vivkryoe ataku RPC/DCOM
| Wivkryde robaka Sasser
[#f]vykryce ataky z preparowaniem pakietdw DNS
[+ Wykryoe ataku 2e skanowaniem portdw
[ wykryoe ataky metods S8 Relay
[ wiykryde ataku z desynchronizacia protokols TCP
[ Wykryoe ataku 1 edwrotng desynchronizacy protokoly TGP
[+ Wykryoe ataku prey uzyou protokols [OMP
Rorwigrywanie problemde
|| Zapssu) w doennda informagie o wszysthich zablokowanych polaczersach
Zapesu] w doenndu informage o preychedzacych atakach robakidw

i[L m

(o ][ s ][ oopyine |
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7.13 PROBLEM Z (RE)INSTALACJA PROGRAMU W SYSTEMIE WiNpDows XP 1
Winpows SERVER 2003

Przy instalacji lub reinstalacji programu na komputerach z systemem Windows XP lub Windows Server 2003 moze
zosta¢ zgloszony blad:

bidem10.exe - Nie mozna znalez¢ skiadnika n

@ Uruchomienie tej aplikacii nie powiodta sie, poniewaz nie znaleziono WINUSE.DLL, Ponowne zainstalowanie aplikacji moze naprawic ten problem,

Woéwcezas nalezy zainstalowa¢ poprawke Microsoft KB971286 uruchamiajac program WINUSB _UPDATE XP-
SRV03.exe dostepny na pendrive w katalogu:

@ XP poprawka\WinXP USB KB971286\x86 dla systemow 32 bitowych
@ XP poprawka\WinXP USB KB971286\amd64 dla systemow 64 bitowych

Po zakonczeniu instalacji poprawki (re)instalacj¢ programu bibi nalezy powtorzy¢.
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8. Archiwalia

8.1 KONFIGURACJA INTERFEJSOW (DOSTAWCOW URZADZEN)

Dostawcami sprzg¢tu w starszych wersjach systemu bibinet byly interfejsy: interfejs bibi-F21 lub interfejs bibi-F22.
Byly to urzadzenia, ktore taczyty siec kontroleréw bibi-K12 z komputerem zarzadzajacym systemem.

8.1.1 Konfiguracja interfejsu bibi-F21 (RS232 — RS485)

Interfejs bibi-F21 umozliwia podtaczenie do 100 kontrolerow bibi-K12 podwieszonych do magistrali RS485 do jed-
nego ztacza RS232 (COM) komputera. COM moze by¢ takze wytworzony przez adaptor USB-RS232. Interfejs moze
otwiera¢ magistralg¢ RS485 lub znajdowac si¢ w dowolnym miejscu tej magistrali. Doktadne warunki techniczne podia-
czania kontrolerow do magistrali opisuje instrukcja obshugi interfejsu lub instrukcja obstugi kontrolera.

Aby doda¢ interfejs i podiaczone do niego urzadzenia do systemu bibinet nalezy w programie bibi w oknie Opcje sys-
temu bibi ustawic¢ si¢ na nazwie komputera, do ktérego podtaczony jest interfejs i z menu kontekstowego wybra¢ Dodaj
dostawce.

Edycja parametrow dostawcy sieci

Mazwa |E iurowied
Typ: | dostawea sieci RS 485 ‘j Zaniechaj
Fart : | Part komunikacyinyg [COMT] .j

Typ urzgdzenia ; [ =

Humer semyjng

Nalezy wpisa¢ nazwe , wybrac¢ dostawca sieci RS 485 i wybra¢ COM do ktorego podiaczony jest interfejs. Jezeli insta-
lacja urzadzen wykonana jest poprawnie to po zatwierdzeniu klawiszem OK, w lewej stronie okna pojawi si¢ struktura
drzewiasta urzadzen (kontroleréw i czytnikéw) podiagczonych do interfejsu. Aby sprawdzié¢ do ktorego portu COM pod-
laczony jest interfejs mozna uzy¢ programu biSprzet.exe znajdujacego sie¢ w katalogu ..\MicroMade\bibinet\Tools.

8.1.2 Konfiguracja interfejsu bibi-F22 (Ethernet — RS485)

W systemie bibinet urzadzenia (kontrolery) mozna podiacza¢ zardwno przez port szeregowy komputera przy pomocy
interfejsu bibi-F21, jak i przez sie¢ Ethernet przy pomocy interfejsu bibi-F22. Ten interfejs od strony magistrali RS485
ma takie same wlasciwosci jak bibi-F21: umozliwia podiaczenie do 100 kontrolerow bibi-K12, zapewnia tez izolacjg
galwaniczng pomiedzy urzadzeniami.

Interfejs F22 umozliwia podiaczenie kontrolera lub kontrolerow bibi-K12 do najblizszego gniazdka sieci Ethernet, co
znacznie upraszcza budowanie systemow kontroli dostepu i ewidencji czasu pracy. Mozliwe jest tez podlaczanie go do
routera internetowego. Mozna w ten sposob obstugiwaé odlegle lokalizacje, nie angazujac do celu tego dodatkowych
komputerow.

Podtaczanie interfejsu do systemu odbywa si¢ w prosty sposob w programie bibi. Po otwarciu okna Opcje systemu bibi
klikamy prawym klawiszem myszy na nazwie komputera — wezla sieci bibinet i z menu wybieramy funkcj¢ dodaj
dostawce.

Edycja parametrow dostawcy sieci

Top: | i _J Zaniecha
Fart | J

Typ urzgdzenia : | bibi-F22 hd
Mumer seryjny : 02045
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Whisujemy nazwe (np. miejsce w ktorym jest umieszczony interfejs) i wybieramy typ dostawca sieci TCP/IP. Usta-
wiamy typ urzadzenia na bibi-F22 i wpisujemy jego numer seryjny, a nastgpnie wciskamy klawisz OK. Na liscie
Deklaracje komputeréw w sieci bibi pojawi si¢ pod wybranym weztem zadeklarowana nazwa tego interfejsu.

Nalezy jeszcze raz kliknaé¢ na tej nazwie i w otwartym oknie Edycja parametrow dostawcy sieci weisng¢ klawisz Przy -
pisz.

Podaj numer. identyfikacyjny urzadzenia ... [gl

Zahiecha

00-00-00-00-00-00

W otwartym oknie wpisujemy numer identyfikacyjny interfejsu. Numer ten mozna znalez¢ na tylnej $ciance obudowy
interfejsu lub na naklejce przyklejonej do arkusza identyfikacyjnego znajdujacego si¢ wewnatrz opakowania interfejsu.
Po potwierdzeniu operacji program nawiaze komunikacje z interfejsem samoczynnie. W lewej stronie okna Opcje sys-
temu bibi pojawi si¢ struktura drzewiasta urzadzen (kontrolerow i czytnikow) podlaczonych do zadeklarowanego
interfejsu bibi-F22.

Opcje systemu bibi E| |§Ig|

Lstawienia systenmu ]

v MicroM ade Deklaracja komputerow w sieci bibi
= F\,‘ Part komunikacyiny [COMT) =] & RCFP
= B kontroler K12 - 3537 = = BBl
=) e pr2ejgcie nr 01 ny' Fort komunikacyjng [COM1]
B ik R3z-2813 o Phock
B coinkraz-s195 E Biuro
- e preejécie mr 02 @ Karty produkcja
B conikraz- 2314 B Socjalny
B ik R3z-6135
o™ Phock

= @] kontioler K12 - 3173
2 - przejécie nr 01
B czinkRaz- 3852
B conikR3z-e17
& praycisk fczujka
A czuinik otwarcia
T presjécie nr 02

Ok | Anuluj

té6& net

W ten sposob nalezy skonfigurowac wszystkie interfejsy bibi-F22 z danej instalacji. Doktadny opis ustawien i montazu
interfejsu bibi-F22 opisany jest w instrukcji instalacji dotgczanej do kazdego zakupionego egzemplarza tego urzadze-
nia.

Jezeli przy przypisaniu interfejsu wystepuja klopoty nalezy zajrze¢ do rozdziatu 7.10 Klopot z przypisaniem urzgdzenia
sieciowego do instalacji

8.2 KONFIGURACJA KONTROLEROW BIBI-K12

Po poprawnym skonfigurowaniu interfejsow wszystkie podtaczone do systemu kontrolery bibi-K12powinny pojawié
si¢ w prawej czesci okna Opcje systemu bibi. Wszystkie opisane bedg swoimi numerami fabrycznymi. Przy ich konfi -
guracji bardzo przydatne moga okazaé si¢ wypekione karty ewidencyjne interfejsow. Poprawnie wypelione zawieraja
informacje o miejscu zamontowania kontroleréw i rozmieszczeniu podtgczonych do nich czytnikéw (wejscie — wyj -
scie).

Korzystajac z tych informacji i z deklaracji poczynionych wcze$niej szybko mozna skonfigurowa¢ podtaczone do sys-
temu kontrolery.
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8.2.1 Konfiguracja ogélna kontrolera bibi-K12

W otwartym oknie Opcje systemu bibi klikng¢ na wybranym kontrolerze i ustawi¢ wszystkie parametry stosownie do

swoich potrzeb.

Opcje systemu bibi

U stawienia systemu l

v‘ Wersja DEMO
] ﬁ_y Fort komunikacyjry (CORT)
+ B kontroler K12 20
+- B kontroler K12 - 1486
- B kontroler K12 - 1487
v W kontoler K12 - 1489
HE- = przejicie ar 01
B catnikR2t-43m
B czmnik R3z- 2508
:& przycizk/czujka
M czuinik obvarcia
+ B kontroler K12 - 1431
+ B kontroler K12 - 1434

Zegar urzadzenia

Czas: | 224265 = Data:| 4 marca 2DDSj
Wartost korekoji zegara [sekundy/tydzien) : I@
Tk pracy

¥ Blokowanie rejestracj po zapeknisniu pamiegci
W Obskuga tulko jednego wyidcia w kontralerze
[ Zewnetrzne sterowanie rodzajemn rejestaci

R1-RZ: |2xbbiz  ~| R3A4:|2xbb2 x|

H035.02.2007 do 04.03.2008
INNNNNNNEENENERR

Archivumvwiegand

EEEEEE|GFEORS

EEEEEE|GCH Track2
Maovar D/C

K11 wiegand

Czaz pamigtania zdarzen w tybie kontroli APE 3

bebe net

DK | Anulu |

@ Blokowanie rejestracji po zapelnieniu pamieci — zaznaczenie tej flagi zabezpiecza przed utrata zarejestrowa-
nych zdarzen, jezeli kontroler jest rzadko laczony z komputerem. Kontroler przestanie rejestrowaé kolejne

zdarzenia, jezeli cata pamig¢ bedzie zapetniona rejestracjami nie zebranymi przez komputer.
Jezeli kontroler jest na state polaczony z komputerem to ustawienie tej flagi nie ma znaczenia.

@ Obsluga tylko jednego wyjscia w kontrolerze — zaznaczenie tej flagi powoduje, ze kontroler obstuguje tylko
jedno przejscie. Wszystkie czytniki sa wtedy przelaczone na to wyjscie.

@ Wyijscia dzialajace zaleznie — funkcja Sluzy — (flaga aktywna przy obstudze dwoch wyjs$¢ przez kontroler).
Zaznaczenie tej flagi powoduje, Ze kontroler realizuje funkcje $luzy. Otwarcie jednych drzwi moze nastapic¢ tylko

wtedy, jezeli drugie drzwi sg zamknicte.

@ Zewnetrzne sterowanie rodzajem rejestracji — (flaga aktywna przy obstudze jednego wyjscia przez kontroler).
Zaznaczenie tej flagi zmienia dziatanie wejs¢ In3 i In4 oraz wyjs¢ Out3 i Outd4 w kontrolerze. Wejscie In3 steruje
rodzajem rejestracji na czytniku dotagczonym do interfejsu R1-R2 (lub R1 dla R32), a wyjscie Out3 sygnalizuje
ten rodzaj rejestracji. Wejscie In4 i wyjscie Out4 dziata analogicznie dla interfejsu R3-R4 (lub R3 dla czytnikow
R32). Rodzaje rejestracji (zmiana kierunku badz typu rejestracji) ustawiane sa w konfiguracji czytnikow. To
ustawienie ma znaczenie szczego6lnie jezeli do kontrolera poditaczmy czytniki innych producentéow lub czytniki

biometryczne.

@ Interfejsy do czytnikow R1-R2 i R3-R4 — te pozycje pozwalaja na wybranie odpowiednich interfejsow, w
zalezno$ci jakie czytniki bedg podiaczone do kontrolera.

Jezeli wybierzemy interfejs bibi2, to po podiaczeniu czytnikow bibi zostang one automatycznie zgtoszone do kompu-
tera i pojawig si¢ na liscie urzadzen z podaniem typu i numeru fabrycznego.

Czytniki pracujace z innym interfejsem (Wiegand, Track2) nie moga same zglaszac si¢ do kontrolera. Dlatego tez, po
wybraniu okreslonego interfejsu, kontroler natychmiast zgtasza do programu obecno$¢ takich czytnikdw, bez wzgledu

na to, czy sg w rzeczywistosci podiaczone.

Czytniki z interfejsem Track 2 zglaszane sg do programu jako czytniki R40, natomiast czytniki z interfejsem Wieganda
jako R41. Numer czytnika tworzony jest z numeru kontrolera oraz pozycji podiaczenia czytnika (nie jest to numer

fabryczny czytnika).

@ Czas pamietania zdarzen w trybie kontroli APB — jest to czas wyrazony w minutach blokowania kolejne;j
takiej samej rejestracji w trybie AntyPassBacku (jezeli tryb ten bedzie wlaczony dla ktdregos przejscia). Ustawie-
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nie wartosci 0 blokuje odblokowywanie rejestracji po czasie, czyli zawsze po wejsciu mozliwe bedzie tylko wyj -
scie.

8.2.2 Konfiguracja przejscia w kontrolerze bibi-K12

Opcje systemu bibi

Ustawienia systenu ]

@ Test MicroMade Zegar urzgdzenia
S bibi-F22 02045 Caas: 131244 = Data:| 8 mais 2012 x|
m ;!i 2! Whartoss korekcji zegara [sekundptedzied] ] El:

- W) kontroler K12 - 3563
= przejscie nr 01
B cztnik R32- 009 Obszar:  |Magazyn R
B catnikR33-010 Kierunek : [0 =]
z% prapciskfozujka
A czuinik obwarcia

Fodzaje rejestracii

- przejicie nr 02
B camnikr21-913
i cz_l,.ltn!k H32:82?5 Wymaganie PIM kodu pray [ wejsciu T wiisciu
& prz_l,J.c?sk.u"czwkfa W Czujrik abwarcia nomm. & zamknigty O atwarty
A czuink otwarcia [ Prayeizk / czujka nomn, O =
7 Dozwolone otwarcie dizwi klamks od wewnatz
v Obsuga preecivpozanowych gl rewersyinuch

Dhugosc impulzu: | 5 M aksimum otwarcia: | 10

Plan otwarcia drawi ; |<standardowy> j

Dbszar kontroli AFE |<nieaktywny> j

QK | Srwlug | Zaztosuj |

bébs net

@ Obszar - Nalezy wybra¢ obszar zabezpieczony, do ktorego prowadzi to przejscie. Obszary musza by¢ wezesniej
zdefiniowane w zakladce ,,Obszary” bocznego panelu sterujacego. Obszar zabezpieczony to jedno lub kilka
pomieszczen, do ktérego prowadza przejscia kontrolowane. W przypadku kontroli dostgpu, obszar zabezpie-
czony jest przewaznie rzeczywistym obszarem - np. magazyn. Jezeli przejscie petni tylko role rejestracji czasu
pracy, obszar moze by¢ wirtualny - np. RCP.

@ Dlugos$¢ impulsu otwarcia rygla - okresla czas w sekundach, jak dlugo bedzie podawane napigcie otwierajace
rygiel po zblizeniu uprawnionej karty lub przyci$nigciu przycisku wyjscia. Mozna ustawi¢ czas od 1 do 63
sekund. Napiecie bedzie wylaczone po tym czasie, lub natychmiast po otwarciu drzwi jezeli na przej$ciu zamon-
towany jest kontaktronowy czujnik otwarcia drzwi. Ustawienie czasu 0 spowoduje, ze rygiel w ogole nie bedzie
otwierany (typowe ustawienie dla RCP).

@ Dozwolony maksymalny czas otwarcia drzwi - okreSla czas w sekundach, jak dlugo moga by¢ otwarte drzwi
po uprawnionym otwarciu. Mozna ustawi¢ czas od 1 do 63 sekund. Jezeli drzwi nie zostang w tym czasie
zamknigte, zostanie zgtoszony alarm.

@ Czujnik otwarcia - flagg ta nalezy zaznaczy¢, jezeli zamontowano czujnik otwarcia drzwi

@ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujnik przy drzwiach zamknigtych.
Typowo, przy czujnikach magnetycznych (kontaktronach), jest on normalnie zamknigty.

@ Przycisk / czujka - flage ta nalezy zaznaczyc¢, jezeli podtaczono przycisk wyjscia lub czujke alarmowa do wej-
Scia IN1 (IN3 dla przejscia 2). Wybor, ktore z tych dwodch urzadzen jest faktycznie podiaczone, nalezy dokonaé
konfigurujac pozycje ,,przycisk/czujka” widoczng w lewej stronie okna.

@ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje przycisk/czujka w stanie nieaktyw -
nym. Typowo, przycisk wyjscia jest normalnie otwarty.

@ Przycisku otwarcia nie nalezy myli¢ z przeciwpozarowym przyciskiem ewakuacyjnym, ktory wiaczany jest
bezposrednio w obwdd rygla. Ten przycisk nie jest definiowany w systemie bibinet.
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@ Dozwolone otwarcie drzwi klamka od wewnatrz - ta flage nalezy zaznaczy¢, jezeli wewnatrz pomieszczenia
nie zamontowano czytnika kart ani przycisku wyjscia, a wyjécie z pomieszczenia nast¢puje poprzez normalne
otwarcie drzwi klamka. Nie jest to zalecana konfiguracja, gdyz system nie moze rozpozna¢ wytamania drzwi od
zewnatrz.

i@ Obsluga przeciwpozarowych rygli rewersyjnych — zaznaczenie tej flagi powoduje, ze nie jest kasowany sygnat
otwierajacy rygiel elektromagnetyczny po otwarciu drzwi. Stosuje si¢ to zaznaczenie, jezeli na tym przejéciu
zastosowano np. zwor¢ elektromagnetyczng z wbudowanym czujnikiem otwarcia drzwi. Wowczas napigcie ze
zwory zdejmowane jest na czas ustawiony w ramce Diugos¢ impulsu.

W przypadku nie zaznaczenia tej flagi sygnal podawany na rygiel jest kasowany w momencie naruszenia czuj-
nika otwarcia drzwi. To rozwigzanie stosuje si¢ najczesciej przy sterowaniu ryglami w kotowrotach.

@ Plan otwarcia drzwi - okresla schemat czasowy, kiedy drzwi maja by¢ otwarte na state. Jest to wykorzystywane
w biurach, gdzie w ciagu dnia przychodza interesanci - w uprawnionym czasie drzwi sa wtedy otwarte. W pozo-
statych godzinach drzwi moga otworzy¢ tylko uprawnione osoby. Mozna wybra¢ ze schematow okreslonych
przez producenta, lub wstawi¢ dowolny zdefiniowany schemat czasowy.

@ <standardowy> - ustawienie najbardziej typowe, otwarcie drzwi nast¢puje tylko poprzez uprawnione karty
lub przyciskiem wyjscia

@ <nigdy> - ten schemat zabrania otwarcia drzwi nawet przez osoby uprawnione (awaryjne zamknigcie obszaru
chronionego), powoduje tez brak rejestracji RCP.

@ <praca bistabilna> - przy tym schemacie kolejne uzycie uprawnionej karty powoduje na przemian otwarcie/
zamknigcie drzwi (wlaczenie/wylaczenie urzadzenia)

@ <tryb astabilny> - to jest schemat przeznaczony do sterowania urzadzen. Zblizenie karty do czytnika powo-
duje aktywowanie wyjscia, zabranie karty wytacza wyjscie. Tryb ten poprawnie dziata tylko z czytnikami
firmy MicroMade sprzedawanymi od kwietnia 2008r.

@ <zawsze> - ten schemat otwiera drzwi na state

@ dni robocze 7-15 — (przyktadowy schemat czasowy) ten lub dowolny inny zdefiniowany schemat czasowy
spowoduje otwarcie drzwi na state w okre§lonych dniach i godzinach. Poza tymi godzinami otwarcie drzwi
moze nastapi¢ uprawnionymi kartami.

@ Obszar kontroli APB - okre$la sposob dziatania AntyPassBacku.
@ <nieaktywny> - AntyPassBack na tym przejsciu wylaczony
i@ <lokalny> - AntyPassBack dziata wspdlnie na wszystkich przej$ciach ktore spetniajg warunki:
¥ kontrolery sg dotaczone do tego samego interfejsu bibi-F21 lub bibi-F22
¥ przejScia majg ustawiony tez sam Obszar

+# przej$cia majg wlaczony AntyPassBack - <lokalny>

8.3 Konriguracia czyTNIkOW RFID BiBI-R32 1 BiBI-R33

Standardowo do kazdego przej$cia obstugiwanego przez kontroler podlaczone sa od jednego do 4 czytnikow RFID.
Kazdy z nich nalezy ustawi¢ zgodnie ze swoja wiedza i zgodnie z zaleceniami inwestora.
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Opcje systemu bibi
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@ Kierunek - okresla, czy rejestracja w czytniku dotyczy wejscia czy wyjscia z danego obszaru. W wypadku reje-
stracji czasu pracy okresla to jednocze$nie rozpoczecie (wejscie) lub zakonczenie (wyjscie) pracy.

@ zmieniany przyciskiem - taka pozycja pojawi si¢ dodatkowo dla czytnikéw bibi-R21 oraz przy zaznaczeniu
flagi w kontrolerze: ,,Zewngtrzne sterowanie rodzajem rejestracji”’. Oznacza ona, ze rodzaj rejestracji z tego
czytnika bedzie mozna wybraé w momencie rejestracji.

@ Typ - okresla, typ rejestracji. Istniejg 4 typy rejestracji:
@ kontrola dostepu - rejestracje te nie bedg analizowane przy rozliczaniu czasu pracy

@ RCP normalne - rejestracje te bedg trafiaty do rozliczenia czasu pracy, jako normalne wejscia do pracy i wyj -
$cia z pracy

@ RCP sluzbowe - rejestracje z tego czytnika beda traktowane jak zdarzenia stuzbowe. Aby takie zdarzenie
zarejestrowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia stuzbowe” (w ,,Edycji Danych
Pracowniczych”). Osobom nie posiadajgce takich uprawnien drzwi nie beda otwarte i zostanie zarejestrowane
zdarzenie ,,brak uprawnien RCP”.

@ RCP socjalne - rejestracje z tego czytnika beda traktowane jak wejscia i wyjécia na przerwg. Aby takie zda-
rzenie zarejestrowaé, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia socjalne” (w ,,Edycji
Danych Pracowniczych”). Osobom nie posiadajace takich uprawnien drzwi beda otwarte i zostanie zarejestro -
wane zdarzenie kontroli dostgpu.

@ RCP normalne -> sluzbowe - typ rejestracji zmieniany przyciskiem (czytnik R21 lub zaznaczona flaga w
kontrolerze: ,,Zewngtrzne sterowanie rodzajem rejestracji”)

@ RCP normalne -> socjalne - typ rejestracji zmieniany przyciskiem (czytnik R21 lub zaznaczona flaga w kon-
trolerze: ,,Zewngtrzne sterowanie rodzajem rejestracji”’). Jezeli osoba nie posiada uprawnien do rejestracji
socjalnych, przy probie zarejestrowania takiego zdarzenia drzwi nie beda otwarte i zostanie zarejestrowane
zdarzenie ,,brak uprawnien RCP”.

@ Pozycja dolaczenia czytnika do kontrolera - informuje, do ktorego interfejsu w kontrolerze zostat dotaczony
czytnik. Ma to utatwi¢ identyfikacj¢ poszczegolnych dotaczonych czytnikow.
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8.4 ZMIANA LICENCJI PROGRAMOWEJ NA SPRZETOWA
W przypadku rozbudowy systemu moze zaj$¢ konieczno$¢ zmiany instalacji jednostanowiskowej programowej na
instalacje oparta o sprzgtowe klucze bibi. HAK. W celu wymiany klucza programowego na sprz¢towe nalezy:
@ Przygotowac zakupiong licencj¢ sprz¢towa (plik license.dat) oraz klucze sprzgtowe bibi. HAK
@ Uruchomi¢ program narzedziowy biserver
¥+ ustawi¢ ,,Poziom zabezpieczen zewn. potaczen” - Niski
# nacisng¢ klawisz ,,Wprowadz nowe zasady”
# NIE restartowa¢ systemu Windows
@ wlozy¢ klucz bibi. HAK do ztacza USB komputera
@ uruchomic¢ program narzedziowy bis2h.exe

# zalogowac¢ si¢ jako Administrator Systemu (w prostej instalacji opartej na licencji bibi.baza jest to hasto
identyczne z hastem Administratora programu bibi)

¥ wskazac potozenie pliku nowej licencji (sprzetowej)

# nacisna¢ Dalej - dane z klucza programowego zostang przeniesione do klucza bibi. HAK
@ uruchomic¢ program narz¢dziowy bikeys.exe

# zalogowac si¢ jako Administrator Systemu

¥ wybra¢ opcje: Generowanie nowego hasta szyfrujgcego

¥ ustawi¢ sie na bialym polu ponizej wybranej opcji i prawym klawiszem myszy uruchomié¢ funkcje Roz-
pocznij generowanie
¥ po zakonczeniu generowania nalezy hasto wpisa¢ do wybranego klucza bibi. HAK — stanie si¢ on kluczem

systemowym instalacji (mozna bedzie z niego pobiera¢ hasto szyfrujace konieczne do konfiguracji pozosta-
lych kluczy)

¥+ po przejsciu Dalej do tabeli z kluczami wybraé¢ klucz systemowy i prawym klawiszem myszy doda¢ do
niego Administratora programu bibi

+ wlozy¢ pozostate klucze bibi. HAK do ztagcz USB komputera. Pojawia si¢ one w tabeli kluczy. Wskazujac
mysza przy pomocy menu kontekstowego skonfigurowacé je do pracy w instalacji bibinet.

W ten sposdb powstanie pierwszy wezet dziatajacy w oparciu o klucze sprzetowe. Aby doda¢ terminale do tego wezta
skorzysta¢ z opisu w nastepnym rozdziale W celu dodania kolejnych weztdw nalezy postgpowaé zgodnie z opisem
zawartym w rozdziale Instalacja kolejnych weztow.

8.5 INSTALACJA - LICENCJA BIBI.BAZA

Wriascicielem licencji jest firma lub osoba fizyczna, ktora jest (bgdzie) uzytkownikiem systemu bibinet. Do instalacji
bibi.baza wydawana jest licencja, niewymagajaca kluczy sprzgtowych USB bibi. HAK. Dla tej licencji klucze takie
symulowane sa w serwerze bibinet. Mimo braku fizycznej obecnosci kluczy, wszystkie programy (narzgdziowe i uzyt-
kowe) pracuja tak, jakby one istniaty.

Obecnie takie licencje programowe nie maja zastosowania w systemie bibinet. Funkcjonowaty do 2011 r.

Licencja ta pozwata na pelng funkcjonalnos$¢ programu w zakresie kontroli dostgpu i rejestracji czasu pracy w matlej fir-
mie (instytucji) — baza danych moze zawiera¢ maksymalnie 30 rekordow (uzytkownikow).

Licencja nie umozliwiata obstugi urzadzen sieciowych (brak kluczy sprzetowych szyfrujacych komunikacje z tymi
urzadzeniami), oraz nie pozwalata na uruchomienie podgladu raportéw przez przegladarke internetows.

8.5.1 Instalacja programow systemu bibinet

@ Wtozy¢ pendrive do ztagcza USB komputera. Wybra¢ z menu instalatora systemu bibinet "Instalacja bibinet" Iub
uruchomi¢ program bibinet setup.exe.

Przeczytaé i zaakceptowac umowe licencyjna.
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@ Wybra¢ ,Instalacja WEZLA sieci bibinet”.

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na pendrive w folderze Licen -
cja lub zostat przestany pocztg elektroniczng.

15 MicroMade bibi.net - Instalacja

Licencja programu bibi_net "
‘wiskaz folder, w kbdrym znajduje plik icenci

Podaj fciezke dostepu do pliku licencii, a nastepnie klikni praycizk Dalej

Plik licencii

d\D ata\Datatlicense. dat | Zrmier...

< Wstece ][ Dalej > ] [ Al

Przechodzac przez kolejne okna instalatora zakonczy¢ proces instalacji.

15! MicroMade bibi.net - Instalacja

G do 1
y
Instalator jest gotowy do rozpoczecia instalacii. ~

Eliknij praycisk Wstecz je2eli choesz przejrzed lub zmienic uztawienia instalacii.
Eliknij praycisk. Instaluj aby rozpoczad instalacie.

[ Falder déﬁé\awy: s
C:%Program Files\Microl adehbibinet p

EHodzai instalacii: |
Instalacia WEZEA sieci bibi.net

'wiubrane komponenty:
Microtade bibinet 1.10
Microbd ade bisetup 1.10
Microbd ade bikeps 1.10
MicrolMade biserver 1.10
Microbd ade biki 1.0
Microbd ade bigate 1.10 )

< Wstecz ][ Inztaluj J [ Anuluj

Programy uzytkowe (bibi, bramka, szef) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\

Programy narzedziowe zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Tools\

Dokumentacje (tekst licencji i instrukcje) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Doc\

Baza danych systemu bibi.net bedzie tworzona w folderze:
C:\Program Files\MicroMade\bibinet\Server\Data

Do programéw uzytkowych, do katalogu z programami narzgdziowymi, oraz do instrukcji zostang umieszczone skroty
w menu start:

Start\Programy\MicroMade\bibinet\

8.5.2 Wytworzenie bazy danych

Po zainstalowaniu programow systemu bibinet nalezy wytworzy¢ baze danych do ktérej beda zapisywane rejestracje
wystepujace w systemie.
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Do tego celu stuzy program narzedziowy bisetup.exe dostepny w katalogu C:\Program Files\MicroMade\bibinet\Tools\

lub w folderze bibi programy narzedziowe

Kreator bazy danych systemu bibinet

Import danych

Pobierz certyfikat z pliku

f

Zapisz dane do

Podaj éciezke dostepu do certyfikatu instalacii i katalog docelowy

Anulu

Tutaj wpisujemy hasto Administratora Systemu — minimum 8 znakéw, ktore jest rOwnoznaczne z hastem Administra-

tora programu bibi.

Kreator bazy danych systemu bibinet

Tworzemie bazy danych nowego systemu

Mazwa zakbadu

“Wprowadz parametry potrzebne do ubworzenia bazy danych systemu bibinet

&

{Z_l,lwiec Zdigj

wprowadz hasto administratora systemu

Powtdrz hasto administratora systemu :

|nnnnnnnnn

\Wiabierz howy klucz systemow instalacii :

]nnnnnnnnn

Jv Utwirz nowy ok rozliczeniowy
[v Dodaj automatycznie administratora do kiucza

|MM bibi H&KZ2H08000000 - 134217728 LI

Skazuj klucz...
¢ Wetecz | [rale) > |

Anulu J

Przechodzac dalej konczymy proces wytworzenia bazy danych.
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Kreator bazy danych systemu bibinet §|

Tworzenie bazy danych zakoficzone

Operacia zostaka zakofczona pomyéinie. M acigni Koniec, aby
zakorficzys dziskanie programi.

[c] Micrabdade Gatka i Dro2d2 spétka jawna  [067) 21324 14

| Koniec |

Po tej operacji mozna otworzy¢ program bibi

Jzutkowriik. : |Administlat0r
[re— Zarioshei

Cawartek 17.03.2011 20:35:44 | liczba dostepriych kuczy w systemie : 1

Hasha :

i przystapi¢ do konfiguracji systemu (rozdziat 5).
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Umowa Licencyjna na uzytkowanie oprogramowania systemu KD i RCP éibinet

Niniejsza Umowa Licencyjna na uzytkowanie oprogramowania ,,bibi.net” (zwana dalej ,,Umowa Licencyjna”) stanowi prawnie wiazaca umowe
pomigdzy osoba fizyczng lub prawna (zwana dalej ,,Licencjobiorca™) a firma MicroMade Gatka i Drozdz sp. j. (zwana dalej ,,Licencjodawca”),
ktorej przedmiotem jest oprogramowanie systemu bibinet (zwane dalej ,,Oprogramowaniem”).

Poprzez instalacj¢ Oprogramowania Licencjobiorca zgadza si¢ przestrzegac postanowien niniejszej Umowy Licencyjne;.

§1. PRZEDMIOT UMOWY- UDZIELENIE LICENCJI
1. Przedmiotem niniejszej umowy jest podstawowy pakiet oprogramowania systemu kontroli dost¢pu i rejestracji czasu pracy bibinet
zawierajacy:
A. serwer bibinet
B.  programy bibi, bibi szef, bibi bramka, bibi fakty.
2. Licencjodawca udziela Licencjobiorcy niewyfacznej licencji na korzystanie z oprogramowania na czas nieoznaczony. Licencjobiorca
korzystac¢ begdzie z oprogramowania wylacznie na wlasne potrzeby zwigzane z prowadzona dziatalnoscia gospodarcza.
Warunkiem przyznania licencji, o ktérej mowa powyzej, jest wniesienie oplaty licencyjnej zgodnie z cennikiem MicroMade.
4.  Licencja o ktorej mowa powyzej obejmuje:
A. prawo do korzystania z oprogramowania na okreslonej liczbie komputeréw
B.  sporzadzenie kopii zapasowej oprogramowania.
5. Licencja obejmuje rowniez roczny abonament liczony od daty zawarcia umowy licencyjnej. W ramach abonamentu Licencjobiorca ma
prawo do:
A. zainstalowania aktualnej wersji oprogramowania udostepnionej przez Licencjodawce pod adresem www.micromade.pl
B. korzystania z opcji podgladu raportow przez przegladarke internetowa (jezeli ta opcja zostata wykupiona)
C. korzystania z pomocy technicznej udzielanej droga elektroniczng lub przez telefon.
6.  Potwierdzeniem przyznania licencji jest plik aktywacyjny oprogramowania, zawierajacy:
A. dane Licencjobiorcy
B.  zakres licencji (wykupione opcje, maksymalne parametry itp.)
C. datg zawarcia Umowy Licencyjnej.
7. Licencjobiorca moze rozszerzy¢ posiadang licencje na kolejne stanowiska pod warunkiem wniesienia uzupetniajacej optaty licencyjnej
zgodnie z cennikiem MicroMade aktualnym w dniu rozszerzenia.
8. Po uplywie roku Licencjobiorca moze wykupi¢ abonament na kolejny rok poprzez wniesienie oplaty abonamentowej zgodnie z
cennikiem MicroMade aktualnym w dniu zakupu abonamentu. Abonament przedtuza prawo do:
A. aktualizacji oprogramowania i pomocy technicznej, o ktorych mowa w pkt. 5
B. korzystanie z opcji podgladu raportéw przez przegladarke internetowa (przy zakupie tej opcji)
na kolejny rok liczac od daty wygasnigcia poprzedniego abonamentu.

w

§ 2. OGRANICZENIA
Licencjobiorca, z zastrzezeniem przepisow o prawie autorskim i prawach pokrewnych (DZ.U.z 1994 r. nr 24 poz.83 ze zm.) nie moze:
1. odtwarza¢, dekompilowaé¢ lub deasemblowa¢ Oprogramowania z wyjatkiem sytuacji, gdy niezaleznie od niniejszego ograniczenia
dziatania takie sa dozwolone przez prawo wlasciwe i tylko w zakresie takiego zezwolenia.
2. rozpowszechnia¢, wprowadza¢ do obrotu oprogramowania (lub tez kopii), oddawa¢ w najem lub dzierzawg¢ (a takze w zaden sposob
obcigza¢ prawami 0sob trzecich).

§ 3. ODPOWIEDZIALNOSC

1. Licencjobiorca zobowiazany jest do korzystania z Oprogramowania w sposob zgodny z niniejsza licencja, przeznaczeniem
oprogramowania i instrukcja obstugi.

2. Odpowiedzialnos$¢ za wszystkie skutki funkcjonowania oprogramowania (w tym takze niemoznosci uzytkowania oprogramowania) oraz
decyzje podjete na tej podstawie ponosi wylacznie Licencjobiorca.

3. Licencjodawca nie ponosi odpowiedzialnosci za ewentualne powstate szkody w wyniku korzystania ( lub niemoznosci korzystania) z
oprogramowania przez Licencjobiorce

4. Licencjodawca nie ponosi odpowiedzialno$ci za usterki innego programu komputerowego funkcjonujacego jednoczes$nie z
Oprogramowaniem.

5. Licencjodawca nie ponosi odpowiedzialnosci za wadliwe dziatanie Oprogramowania wynikajace z wadliwego funkcjonowania sieci
komputerowej Licencjobiorcy lub sieci globalnej (internet).

§ 4. CZAS OBOWIAZYWANIA
1.  Umowa obowiazuje od daty zawartej w pliku aktywacyjnym.
Niniejsza umowa licencyjna zostaje zawarta na czas nieoznaczony.
Licencjodawca moze rozwigza¢ niniejsza umowe bez wypowiedzenia ze skutkiem natychmiastowym gdy Licencjobiorca razaco narusza
postanowienia niniejszej umowy. W takiej sytuacji Licencjobiorca jest zobowiazany zniszczy¢ wszystkie kopie oprogramowania.

hadi g

§5. GWARANCIJA

1.  Licencjodawca udziela 12 miesigcznej gwarancji, ze oprogramowanie bedzie wykonywato funkcje kontroli dostgpu i rejestracji czasu
pracy okreslone w ofercie.

2. Licencjodawca (jako gwarant) zapewnia ze dotozyt nalezytej starannosci przy opracowywaniu oprogramowania, jednakze nie przejmuje
odpowiedzialnosci za niewtasciwe dziatanie oprogramowania, w szczegolnosci przerwanie pracy oprogramowania lub innych btedow (o
podobnym charakterze).

3. Niniejszym wylacza si¢ rekojmie wynikajaca z przepisow kodeksu cywilnego.

$6. POSTANOWIENIA KONCOWE
1. Wszelkie zmiany niniejszej umowy, winny by¢ dokonywane w formie pisemne;j.
W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy kodeksu cywilnego, ustawa o prawie Autorskim i prawach
pokrewnych
3. Do rozstrzygania sporow wyniklych na tle stosowania niniejszej umowy wiasciwym bedzie Sad dla siedziby firmy MicroMade Gatka i
Drozdz sp.j.
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