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KDM SYSTEM

Opis systemu

System KDM to grupa nowoczesnych urzadzen do kontroli

dostepu i rejestracji czasu pracy uzupetniona o

zaawansowany, wspolny protokét komunikacji. Urzadzenia

systemu tgcza sie z serwerem przez sie¢ Ethernet za pomoca
protokotu TCP/IP.

System KDM jest ofertg skierowang do producentéw

wszelkiego oprogramowania w ktorym wystepuja elementy

kontroli dostepu, a wiec np. oprogramowania
zarzadzajgcego budynkami biurowymi, obiektami
sportowymi, hotelami, czy wspomagajgcego produ-kcje.

Moze by¢ réwniez przydatny w oprogramowaniu

zarzadzajgcym kadramiw przedsiebiorstwach, rozliczajgcymi

pobyt dzieci w przedszkolach czy nadzorujgcym dzieci w

szkotach.

System KDM zostat tak zaprojektowany, aby jego

wykorzystanie w oprogramowaniu byfo jak najprostsze:

* Oprogramowanie wspotpracujgce z systemem KDM nie
musi zna¢ budowy poszczegdlnych urzadzen, anisposobu
jak zostaty ze sobg potgczone. Definiowanie praw
dostepu opiera sie o wirtualne struktury zwane
'przejsciem'. Kazdy kontroler obstuguje z gory
zdefiniowang ilos¢ jednakowych przejsé - obecnie od 1 do
8. Natomiast fizyczna realizacja tego sterowania moze
by¢ bardzo réinorodna, zalezna od wykonania danej
instalacji.

* System jest skalowalny. Najmniejsza instalacja moze
sktada¢é sie z jednego kontrolera i obstugiwaé jedno
przejscie. Mozna ja w kazdej chwili rozbudowac
dotaczajac kolejne urzadzenia do kontrolera i kolejne
kontrolery. Nie ma w zasadzie zadnego ograniczenia codo
ilosci obstugiwanych przejs¢. Dzieki transmisji przez sie¢
Ethernet nie ma réwniez ograniczenia co do obszaru
objetego dang instalacjg. Po wgraniu certyfikatow do
urzadzenia, potgczy sie ono z serwerem zaréwno w
ramach sieci lokalnej, jak i wykorzystujac publiczng siec¢
Internet.

* Kontrolery samodzielnie dbajg o prawidtowy czas w
systemie. Pobierajg go z internetowych wzorcéw czasu i
przechowujg w wewnetrznych zegarach czasu
rzeczywistego. Dzieki temu prawa dostepu mogg byc
definiowane w oparciu o kalendarze i harmonogramy.

e System KDM moze pracowaé zaréwno off-line jak i on-
line. Wszystkie prawa dostepu wpisywane sg do
kontroleréw. Prawa te wraz z czasem pozwalajg podjac
decyzje o przyznaniu bgdz odmowie dostepu. Informacje
o podjetych dziataniach zapisywane sg w pamieci
kontrolera. Jezeli serwer jest dostepny, informacje te sg
rowniez natychmiast do niego przekazywane. Przy
zerwanym potgczeniu kontroler automatycznie prébuje
je ponownie nawigzad. Jak tylko sie to uda, natychmiast
wysle wszystkie zapisane zdarzenia, ktére do tej pory nie
zostaty wystane.
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Podstawowym elementem systemu sg kontrolery. To one
taczg sie z serwerem i obstuguja przejscia. Do kontrolerow
dotgczane sg dodatkowe urzadzenia poprzez szyne KbMBUS.
Szyna KDMBUS jest magistralg wewnetrzng systemu KDM.

Moga by¢ do niej dofaczone tylko urzadzenia nalezace do

systemu. Wszystkie urzadzenia dotgczone do szyny s3

bezposrednio sterowane przez kontroler. Zaleznie od potrzeb
danejinstalacjimozna do niej dotgczyc:

* czytniki RFID - przekazujg do kontroleréw dane odczytane
zkarty

* czytniki RFID z ekranem dotykowym LCD - wyswietlajg
czas, pozwalajg na wybor rejestrowanego zdarzenia oraz
podanie kodu PIN

* terminale-czytniki RFID rozbudowane o wejscia i wyjscia

* moduty wej$é/wyjs$é - rozszerzajg mozliwosci kontroleréw
sterowania elementami zewnetrznymi i zbierania
wiekszejilosciinformacji

* moduty LED - wyswietlajg czas systemowy

Na etapie budowy/rozbudowy systemu kontroli dostepu

wykonywane jest powigzanie dotgczonych urzadzen do

odpowiednich wirtualnych 'przejs¢' obstugiwanych przez
kontroler. Wykonywane jest to za pomocg programu

KDMKONFIG, ktory ponadto umozliwia testowanie urzadzen i

instalacji.

Oprécz kontrolerdw sg jeszcze inne elementy systemu, ktére

taczg sie bezposrednio z serwerem. Nie wypetniajg one

wprost zadan kontroli dostepu ale rozszerzajg mozliwosci
systemu o dodatkowe funkcje.

* Rejestratory czasu pracy - urzadzenia tagczace czytnik RFID
z kolorowym ekran dotykowym, buforem zdarzen itgczem
Ethernet. Wyswietlajg aktualny czas i pozwalajg
uzytkownikom na wybor rejestrowanego zdarzenia. Od
strony serwera wygladajg jak kontroler obstugujgcy jedno,
w petni wirtualne, przejscie - rejestrator nie steruje
elementami zewnetrznymi. Wprowadzone do niego
prawa dostepu sg w rzeczywistosci prawami do dokonania
rejestracji.Rejestratory na Targach Zabezpieczen Securex
2014 otrzymaty dwa ztote medale: Ztoty Medal MTP
(ocena komisji konkursowej) i Ztoty Medal MTP — Wyboér
Konsumentow.

* Panele - urzadzenia faczace czytnik RFID z kolorowym
ekranem dotykowym i faczem Ethernet. Sg elementami
pomocniczymi w kontroli dostepu, umozliwiajgcymi
komunikowanie sie uzytkownika z serwerem. Panele
pracujg tylko on-line - nie rejestrujg zdarzen, a jedynie
przesytajg numer karty uzytkownika, bgdz wspétrzedne
nacisnietego punktu ekranu do serwera. W odpowiedzina
to, moze by¢ do panelu dostany odpowiedni komunikat.

® Czytnikiadministratora - czytniki RFID dotgczane do portu
USB. Umozliwiaja wprowadzanie numerdéw kart i
powigzanie ich z uzytkownikami.
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Bezpieczenstwo systemu

Z elementéow systemu KDM mozna zbudowaé bardzo
réznorodne systemy kontroli dostepu. W zaleznosci od
potrzeb mogg one spetnia¢ wymagania roznych poziomdéw
bezpieczenstwa. Polska norma PN-EN 60839-11-1:2014-01
definiuje 4 takie poziomy (poziom 4 - najwyzszy). Wiekszos$¢
rozwigzan w systemie KDM spetnia wymagania tego
najwyzszego poziomu: np. szyfrowanie tgcza czytnik-
kontroler jest wymagane dopiero na poziomie 4. Poniewaz
jednak pewne funkcjonalnosci, wymagane dla 4 poziomu
bezpieczenstwa, nie sg zrealizowane (np. globalny anti-
passback), wiec obecnie mozna z systemu KDM zbudowac¢
system kontroli dostepu o max. 3 poziomie bezpieczenstwa.
Nalezy pamieta¢, ze spetnienie okreslonego poziomu
bezpieczenstwa nie zalezy tylko od uzytych urzadzen.
Réwniez oprogramowanie serwera musi spetnia¢ warunki
opisane w normie.

Jednym z najistotniejszych elementéw bezpieczerstwa jest
zapewnienie integralnosci komunikacji, szczegdlnie przy
wykorzystaniu ogdlnodostepnej sieci internet. W systemie
KDM :zaréwno transmisja z komputerem poprzez siec
Ethernet, jak i cata transmisja po szynie KDMBUS jest
podpisywana i szyfrowana. Jako standard przyjeto podpis
CMAC i algorytm szyfrowania AES128 z generowanymi dla
kazdego potgczenia kluczami sesji. A wszystko to oparte o
indywidualne klucze danej instalacji.

Urzadzenia systemu sg dzielone na serie, ktére mogg réznic
sie poziomem bezpieczerstwa. Podziat ten wystepuje
niezaleznie w kontrolerach oraz w urzadzeniach z
wbudowanym czytnikiem. Oznaczenie serii jest zbiezne z
oznaczeniem urzgdzen (urzgdzenie KDM-X15x nalezy do serii
'50', a urzadzenie KDM-X14x nalezy do serii '40'). Kontrolery z
réznych serii réznig sie parametrami oraz realizowanymi
funkcjami. Natomiast w czytnikach podstawowa réznica to
typ odczytanej karty. Do obecnie istniejgcych kontroleréow
serii '50' mozna dotgczac czytnikiserii '40' lub '50".
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Uzyte w instalacji karty RFID sg by¢ moze najwazniejszym
gwarantem bezpieczenistwa. System KDM pozwala na
wykorzystanie réznych rodzajow kart, poczynajac od tych
najpopularniejszych, a konczac na bezpiecznych. Poziom
bezpieczenstwa 3 wymaga kart szyfrowanych.
* Czytnikiserii'40' (czestotliwos$¢ pracy 125kHz)
= karty Unique - nieszyfrowany odczyt identyfikatora
karty. Mozna kupié 'czyste' karty, na ktdre mozna nagrac
dowolny identyfikator.
® Czytnikiserii'50' (czestotliwos¢ pracy 13,56 MHz)
= karty Mifare - nieszyfrowany odczyt identyfikatora
karty. Karte mozna skopiowaé na wiekszosé
smartfondéw.
= Mifare Ultralight C - obopdlne uwierzytelnienie z
wykorzystaniem algorytmu 3DES uniemozliwia
kopiowanie kart, system szyfruje i podpisuje dane
(AES128+CMAC)
= Mifare PLUS - wkrétce

Obecnie projektowana jest seria '60', ktéra bedzie spetniata
czwarty poziom bezpieczenstwa. Zardwno parametry
kontroleréw jak i wbudowane funkcje beda w petni zgodne z
normg. W serii '60' powstang réwniez czytniki, ktére
wykorzystujgc bezpieczne karty Mifare DesFire spetnig
najwyzsze wymogi bezpieczenstwa.
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KDM SYSTEM

Parametry systemu

Parametry kontrolerow serii '50' Funkcje realizowane w kontrolerach serii '50'
e Poziom bezpieczeristwa (grade) 3 * Tryby pracy przejscia:
e Uzytkownicy 32tys. = normalny - przejscie otwierane na okreslony czas
= |dentyfikator Uzytkownika 4 bajty = otwarty-przejécie otwarte nastate
= Identyfikatory RFID 8 bajtow = zablokowany - przejscie zablokowane nawet dla oséb
= KodPin 4..6 cyfr posiadajgcych uprawnienia
= Grupy uzytkownikdéw 2048 = bistabilny - akceptacja karty powoduje zmiane stanu
* Przydziatdogrup max. 4 przejscia
* Interfejsy komunikacyjne = astabilny - przejscie otwarte gdy uprawniona karta w
= zewnetrzny (doserweréw)  TCPIP polu czytnika
A predkosc 10/100 Mbit * Rozpoznanie 0sob:
« wewnetrzny RS 485 (kpMBUS) = kartaRFID
A predkosé 115200 bit = kartaRFID+kodPIN
+ szyfrowanie AES 128 = tylko PIN (max. 100 0séb)
* Przejscia * Anti-passback
= wurzadzeniu 1.8 = lokalny - uprawnienia sprawdzane w ramach jednego
* Poziomydostepu kontrolera
= Kalendarze 32 * Przejsciazalezne-$luza (wramachjednego kontrolera)
dlakazdego dniaw roku ustala jegotyp 1..12 * Wejscie komisowe - wymagana autoryzacja 'n' osob
= Harmonogramy 256 * Wejscie goscinne - osoby nieuprawnione moga wejs¢,
dla kazdego typu dnia ustalonego w kalendarzu jezeli osoba uprawniona jest w srodku
przydziela plandnia * Losowanie os6b do kontroli
» Planydnia 12 w harmonogramie ¢ Dostep 'wartosciowy' do przejscia - przyznanie dostepu
4 ramki czasu od (godz.min) do (godz.min) wymaga posiadania przez osobg okreslonej liczby
okreslajace prawa dostepu w danym dniu jednostek, ktore nastgpnie s jej odejmowane
e  Prawadostepudo przejécia * Tryb licznikowy - liczy impulsy w czasie otwarcia/wtacze
= dlakazdejgrupy: nia
A zezwolenia 4 * Otwieranie przez operatora
harmonogramy ustalajace prawa dostepu dla danej * Przypomnienie o zamknigciu drzwi (przed uaktywnie-
grupy niem alarmu)
A przepustki 1 * Nadzér nad zasilaniem
zezwolenie wydane na okreslone dni * Obstugawindy

= dodatkowe, indywidualne lub grupowe
A przepustkimodyfikujagce 102
przepustkidodajgce lub blokujgce uprawnienia
e Buforrejestracji 48tys. w kontrolerze
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Przyktadowy schemat systemu

KDM SYSTEM

I 1 i

owa (Ethernet) - y

Sie¢ komp gtos¢ od koncentratora (hub, swith, router) 100 m
Magistrala kKoMBUS (RS485) - maksymalna dtugo$é 300 m.,maksymalna dfugos¢ odgatezienia 5 m
GND - potaczenie wszystkich zaciskdw GND urzadzen podtaczonych do jednego kontrolera

Rezystor korica linii magistrali kKoMBUS (RS485) - 100 Q

Zwora korica linii magistrali KOMBUS |
[
. | [ i —
3000920 0220023200000 022000000009
[T R B i e R REEl ]
' kom-D151 KDM-K150 | KkomM-D152
M e 43
| EEETE
OPS099ISRTTT
| c
— i | ' g
®
1 : 1
R150 prycisk — R150 R150 R150 R150 R150
wyjscia
KDM-R152 KDM-R152
022000000000
R Rt |
Maszynownia on-K153
T
i ce
290000 Mw-A50 Terminal KADRY
Serwer systemu KDM
022000000000
Rl R |
kpM-K150
-
| g | g 1 . 1 1
T150 T150 T150 praycisk R150 T150 R150 T150
wyjscia

LLLLL LT L I Lol llll L |

KkoM-D153

R150

R150
wjazd

R150
wyjazd

winda

parking firmowy

www.micromade.pl

Wyswietlacz KDM-D150

okablowanie strukturalne - sie¢ komputerowa

Rejestrator KDM-C150 R150

wejscie

R150
wyjécie

R150
wyjscie socjalne

Terminal OCHRONA

RCP biuro

RCP produkcja

M




KDM SYSTEM

Czytniki RFID & (€W o

Czytniki RFID systemu kontroli dostepu i rejestracji czasu pracy KDM stuzg do odczytu identyfikatoréow zblizeniowych, ktérymi
postuguja sie uzytkownicy systemu. Czytniki wspotpracujg z kontrolerami systemu KDM przesytajagc do niego kody
odczytywanych kart. Kontroler za$ steruje diodami swiecgcymi i brzeczykiem czytnika informujgc w ten sposéb uzytkownika o
stanie przejscia kontrolowanego.

Komunikacja z kontrolerami odbywa sie przez magistrale komBUS pracujgcg w standardzie RS485.

Czytniki s3 odporne na warunki atmosferyczne. Posiadajg trwate, estetyczne obudowy wykonane z tworzywa ABS. Ich
niewielkie wymiary pozwalajg zamontowac je w dowolnym miejscu. Mozna je montowa¢ nawet na metalowych
powierzchniach bez znacznej utraty jakosci odczytu transpondera (identyfikatora).

Czytniki dostepne sg w kolorze czarnym (C),ciemnografitowym - lava (L) lub jasnoszarym-kremowym (J).

Kpm-R140 KDM-R150
Czestotliwosc¢ pracy 125 kHz 13,56 MHz
Typ odczytywanych kart Unique, EM4102, EM4200 Mifare, Mifare Ultralight C
Zasieg odczytu typowo 3-5cm
Sterowanie kontrolery systemu KDM
Protokdt komunikacyjny koMBUS (RS485), 115200 bit, max.300 m
Czujnik antysabotazowy indukcyjny
Zasilanie 10-28V DC, srednio: 30 mA, szczytowo: 100 mA
Warunki pracy -25°C...+50°C, IP 64, klasa srodowiskowa IlI
Wymiary / waga 105x50x 14 mm /150¢g
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KDM SYSTEM

Czytniki RFID z ekranem dotykowym LCD Ce€ (\;) A

| Czwartek, 2 stycznia 2014 Cawartek, 2 stycznia 2014

10:45

lava (NCS S 7502-B) jasnoszary (RAL9002)

Czytniki RFID z kolorym ekranem dotykowym stuzg gtéwnie do obstugi przejsé, na ktérych odbywa sie rejestracja czasu pracy
pracownikow. Czytniki wspotpracuja z kontrolerami systemu KDM przesytajac do niego kody odczytywanych kart oraz kod
rodzaju rejestrowanego zdarzenia. Kontroler za$ steruje wyswietlaczem i brzeczykiem czytnika informujgc w ten sposéb
uzytkownika o aktualnym czasie systemowym, o rodzaju rejestrowanego zdarzenia i poprawnosci odczytu karty
(identyfikatora pracownika). Komunikacja z kontrolerami odbywa sie przez magistrale komBUS (RS485).

Czytniki potrafig zarejestrowac 8 rodzajéw zdarzen (np: stuzbowe, socjalne, prywatne itp.). Wybor rejestrowanego zdarzenia
odbywa sie na ekranie dotykowym czytnika.

W systemach kontroli dostepu czytniki mogg pracowac jako czytniki z klawiaturg. Na przejsciu z wymaganym potwierdzeniem
PIN-kodem, po przytozeniu karty do czytnika, na ekranie pojawisie klawiatura numeryczna.

Czytnikidostepne sg w kolorze ciemnografitowym - lava (L) lub jasnoszarym-kremowym (J).

KDM-R142 KDM-R152
Czestotliwo$é pracy 125 kHz 13,56 MHz
Typ odczytywanych kart Unique, EM4102, EM4200 Mifare, Mifare Ultralight C
Zasieg odczytu typowo 3-5 cm
Sterowanie kontrolery systemu KDM
Protokét komunikacyjny koMBUS (RS485), 115200 bit, max.300 m
Kolorowy ekran dotykowy LCD, 3,5 “ 320 x 240, rezystancyjny
Zasilanie 10-28V DC, $rednio: 1 W, szczytowo: 1,3 W
Warunki pracy +5°C...+40°C, IP 40, klasa Srodowiskowa |
Wymiary / waga 155x150x37mm /300 g
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KDM SYSTEM

Terminale RFID Ce \/Q) V4

\
|
i/ ROHS

Terminale RFID systemu kontroli dostepu i rejestracji czasu pracy KDM to czytniki kart wyposazone dodatkowo w wyjscie
umozliwiajgce sterowanie przejsciem (drzwiami, kotowrotem, bramg itp). Wspotpracujg z kontrolerami systemu KDM
przesytajgc do niego kody odczytywanych kart oraz informacje o stanie przejscia kontrolowanego (czujnik otwarcia drzwi,
przycisk wyjscia). Kontroler zas$ steruje sygnalizatorami (diody Swiecgce i brzeczyk) terminala oraz wyjsciem tranzystorowym
otwierajgcym przejscie chronione. Komunikacja z kontrolerami odbywa sie przez magistrale komBUS pracujgcg w standardzie
RS485.

Terminale sg odporne na warunki atmosferyczne. Posiadajg trwate, estetyczne obudowy wykonane z tworzywa ABS. Ich
niewielkie wymiary pozwalajg zamontowac je w dowolnym miejscu. Mozna je montowa¢ nawet na metalowych
powierzchniach bez znacznej utraty jakosci odczytu transpondera (identyfikatora).

Sg dostepne w kolorze czarnym (C),ciemnografitowym - lava (L) lub jasnoszarym-kremowym (J).

KDM-T140 KDM-T150
Czestotliwosc¢ pracy 125 kHz 13,56 MHz
Typ odczytywanych kart Unique, EM4102, EM4200 Mifare, Mifare Ultralight C
Zasieg odczytu typowo 3-5cm
Wyjscie tranzystorowe OC, obcigzalnos¢ 24V / 1A
Wejscia 2 konfigurowalne, styki NO lub NC
Sterowanie kontrolery systemu KDM
Protokét komunikacyjny koMBUS (RS485), 115200 bit, max.300 m
Czujnik antysabotazowy indukcujny
Zasilanie 10-28V DC, srednio: 30 mA, szczytowo: 100 mA
Warunki pracy -25°C...+50°C, IP 64, klasa srodowiskowa IlI
Wymiary / waga 105x50x 14 mm /150¢g
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KDM SYSTEM
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Kontrolery systemu KDM stuzg do obstugi przejs$¢ kontrolowanych. Sg wyposazone w zegar czasu rzeczywistego, pamiec
pozwalajgca nazapamietanie 32 000 kartiich uprawnien, bufor do 48 000 zdarzen oraz dwa interfejsy:

» interfejs sieciowy TCP/IP stuzgcy do potgczenia kontrolera zkomputerem zarzgdzajacym
e interfejskobmMBUS w standardzie RS485 stuzgcy do podtagczania czytnikdw, modutdw rozszerzen, wyswietlaczy itp.

Dzieki tym witasciwosciom kontrolery sg bardzo elastycznymi elementami systemdw kontroli dostepu i ewidencji czasu pracy.
Moga pracowac off-line i on-line. Konfiguracje wstepng wykonuje sie przy pomocy specjalnego oprogramowania KdmKonfig.

Obecnie oferowane sg nastepujgce kontrolery:

e KDM-K150, ktdry dzieki mozliwosci obstugi czytnikow z wyjsciami sterujgcymi (terminali) i modutéw rozszerzen I/0O moze
sterowac nawet o$mioma przejsciami.

e KDM-K152, ktory moze sterowac maksymalnie dwoma przejsciami

e KDM-K153 kontroler przeznaczony do obstugi windy, wspétpracuje z modutamirozszerzern KDM-D153

Do kazdego przejscia obstugiwanego przez kontroler mozna podtgczy¢ maksymalnie 4 czytnikisystemu KDM.

KDM-K150 KDM-K152 KDM-K153

Podtaczenie czytnikéw magistrala kKoMBUS (standard RS485), predkos¢ 115 200 bit

Obstuga przejsc¢ maksymalnie 8 maksymalnie 2 max. 32 poziomy

Wyjscia 2 przekaznikowe
Wejscia 4 konfigurowane ( przyciski wyjscia, czujniki otwarcia itp.)

Potaczenie z komputerem Ethernet, protokét TCP/IP, predkos¢ 10/100 Mbit

Organizacja dostepu 32 000 kart, 2048 grup, 32 kalendarze, 256 harmonograméwh

Bufor zdarzen 48 000 rejestracji

Zasilanie 10-28V DC, srednio: 0,8W, szczytowo: 1,3W

Warunki pracy -10°C...+40°C, IP 40, klasa srodowiskowa Il

Wymiary / waga / obudowa 71x90x 58 mm /125 g / DIN-4M
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, .. )
Modut rozszerzen - wyswietlacz LED C€ W ‘/5

Modut rozszerzern KDM-D130 wspdtpracuje z kontrolerami systemu kontroli dostepu i rejestracji czasu pracy KDM. Stuzy do
wyswietlania aktualnego czasu systemowego. Informuje uzytkownikdw systemu o czasie aktualnie rejestrowanych zdarzen
szczegdlnie w miejscach gdzie zamontowane sg czytniki bez wyswietlaczy.

Zalecany do stosowania na przejsciach gdzie rejestrowany jest czas pracy pracownikdw przy pomocy czytnikdw KDM-R140,
KDM-R150 , terminali KDM-T140, KDM-T150 lub czytnikdw innych producentdw.

Komunikacja z kontrolerami odbywa sie przez magistrale koMBUS pracujgca w standardzie RS485.

Do kontroleréw mozna podtgczy¢ wiele takich wyswietlaczy.

Zastosowane wyswietlacze 7- segmentowe typu LED oraz czujnik oswietlenia zewnetrznego pozwalajg na odczyt zegara ze
znacznej odlegtosci.

Wyswietlacz wykonywany jest tylko w obudowie koloru czarnego.

kpm-D150
Rodzaj wyswietlacza LED 7-segmentowy
llos¢ i wielkos¢ cyfr 4x44,5 mm
Sterowanie kontrolery systemu KDM
Protokdt komunikacyjny komMBUS (RS485), 115200 bit, max.300 m
Zasilanie 10-28V DC, srednio: 200 mA, szczytowo: 270 mA
Warunki pracy -10°C...+40°C, IP 40
Klasa srodowiskowa Il
Wymiary 184 x 80 x 40 mm
Waga 750 g
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Moduty rozszerzen 1/0 3 \k;,\f -
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systemu KDM systemu KDM

Moduty rozszerzen zwiekszajg mozliwosci kontroleréw systemu kontroli dostepu i rejestracji czasu pracy KDM. Kazdy modut
daje mozliwos¢ kontrolerowi obstugi wiekszej ilosci wyjs¢ sterujgcych ryglem, alarmowych, do obstugi CCTV i innych oraz
mozliwosc¢ obstugi wiekszejilosci czujnikdw otwarcia drzwi, przyciskdw wyjscia, czujek alarmowych itp.

Komunikacja z kontrolerami odbywa sie przez magistrale kbomBUS pracujgcg w standardzie RS485.

Do kazdego kontrolera mozna podtaczy¢ wiele modutdéw rozszerzen 1/0. Konfiguracje wstepng poszczegdinych wejsé i wyjsé
(przypisanie do przejs¢ kontrolowanych, ustawianie polaryzacji NO/NC, czas aktywnosci itp.) wykonuje sie przy pomocy
specjalnego oprogramowania KdmKonfig.exe.

Moduty wykonane sg w wygodnej do montazu obudowie na szyne DIN.

kpm-D151 Kpm-D152 Kpm-D153
Wyjscia przekaznikowe 3 2 8
Obcigznalnosé wyjsc 24V 1A
Wejscia (konfigurowalne) 6 8 5
Potaczenie z kontrolerem magistrala koMBUS (RS485)
Predkos¢ transmisji 115200 bit
Zasilanie 10-28V DC
Pobér pradu srednio: 40 mA, szczytowo: 80 mA
Warunki pracy -10°C...+40°C, IP 40, klasa srodowiskowa Il
Wymiary 71 x 90 x 58 mm, obudowa DIN-4M 106x90x58 mm (DIN-6M)
Waga 130 g 190 g
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Terminal Wiegand'a CE W n A
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Terminal KDM-T130 umozliwia podtgczenie do systemu kontroli dostepu i rejestracji czasu pracy KDM czytnikdw
zblizeniowych innych producentéw. Utatwia w ten sposdb spetnienie wymagan inwestoréw co do wyglgdu i funkcjonalnosci
zastosowanych w systemie czytnikow. Terminal wspétpracuje z kontrolerami systemu KDM.

Terminal moze obstuzyé maksymalnie dwa przejscia kontrolowane jednostronne lub jedno przejscie dwustronne.
Standardowo obstuguje jeden czytnik z interfejsem Wiegand’a. Jednak po odpowiedniej konfiguracji wejs¢ IN1..IN4 mozna
podtaczy¢ do niego jeszcze jeden taki czytnik.

Komunikacja terminala z kontrolerami odbywa sie przez magistrale kboMBUS pracujaca w standardzie RS485.

Urzadzenie wykonywane jest w wygodnej do montazu obudowie na szyne DIN.

kDm-T130
Wyjscia przekaznikowe 2, obcigzalnosé 1A 24V kazde
Wejscia 8 (konfigurowalne)
Sterowanie kontrolery systemu KDM
Protokdt komunikacyjny komMBUS (RS485), 115200 bit, max.300 m
Zasilanie 10-28V DC, srednio: 50 mA, szczytowo: 100 mA
Warunki pracy -10°C...+40°C, IP 40
Klasa srodowiskowa Il
Wymiary 71x90 x 58 mm
Waga 130g
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Rejestratory czasu pracy

Cawartek, 2 stycznia 2014

10:45

| Czwartek. 2 styeznia 2014

lava (NCS S 7502-B) jasnoszary (RAL9002)

Rejestratory RCP sg wyspecjalizowanymi urzgdzeniami przeznaczonym do ewidencji czasu pracy przy pomocy identyfikatoréw
zblizeniowych RFID. Mogg by¢ idealnym uzupetnieniem programéw kadrowo-ptacowych. Wybdr rodzaju rejestrowanego
zdarzenia (wejscie, wyjscie, normalne, stuzbowe, przerwa itp.) odbywa sie na ekranie dotykowym.

Rejestratory potrafig komunikowac sie z komputerem zarzadzajagcym zaréwno wewnatrz sieci lokalnej jak i poprzez routery i
sie¢ internet. Do jednego komputera mozna dotgczy¢ wiele rejestratorow. Wykorzystanie rejestratoréw w sieci internet
umozliwia potgczenie rozproszonych lokalizacji (np. sieci sklepéw) w jeden system. Takie wtasciwosci pozwalajg na
zbudowanie praktycznie nieograniczonego systemu Rejestracji Czasu Pracy zarzagdzanego z jednego miejsca.

Dzieki zasilaniu poprzez kabel Ethernet (Power over Ethernet) instalacja rejestratoréw jest bardzo prosta. Konfiguracje mozna
wykona¢ z menu instalatora wyswietlanego na ekranie dotykowym, przez przegladarke internetowg wykorzystujgc
wbudowany serwer www lub z poziomu oprogramowania uzytkowego (np. kadrowo-ptacowego).

Rejestratory dostepne sg w kolorze ciemnografitowym - lava (L) lub jasnoszarym-kremowym (J).

kpm-C140 kDMm-C150
Czestotliwosc pracy 125 kHz 13,56 MHz
Typ odczytywanych kart Unique, EM4102, EM4200 Mifare, Mifare Ultralight C
Zasieg odczytu typowo 3-5cm
Kolorowy ekran dotykowy LCD, 3,5 “ 320 x 240, rezystancyjny
Potaczenie z komputerem Ethernet, protokét TCP/IP, predkos¢ 10/100 Mbit
Organizacja pamieci 32 000 kart, 2048 grup, 32 kalendarze, 256 harmonogramodw
Bufor zdarzen 48 000 rejestracji
Zasilanie PoE, 12-24V DC, 2W
Warunki pracy +5°C...+40°C, IP 40, klasa srodowiskowa |
Wymiary / waga 155x150x37 mm /300 g

M

www.micromade.pl




KDM SYSTEM

Panele z ekranem dotykowym LCD Ce \Q} ;4,,

s

lava (NCS S 7502-B) jasnoszary (RAL9002)

Panele systemu KDM posiadajg wbudowany czytnik RFID. Sg wyposazone w kolorowy ekran dotykowy i tgcze Ethernet. Sg
elementami pomocniczymi w kontroli dostepu, umozliwiajgcymi komunikowanie sie uzytkownika z serwerem systemu.
Panele pracuja tylko on-line. Nie rejestrujg zdarzen, a jedynie przesytajg numer karty zblizonej do czytnika lub wspédtrzedne
nacisnietego punktu ekranu do serwera. W odpowiedzi na to, moze by¢ do panela dostany odpowiedni komunikat.

Dzieki zasilaniu poprzez kabel Ethernet (Power over Ethernet) instalacja panelijest bardzo prosta.

Konfiguracje urzgdzenia mozna wykona¢ z menu instalatora wyswietlanego na ekranie dotykowym lub przez przegladarke
internetowg wykorzystujgc wbudowany serwer www.

Panele dostepne sg w kolorze ciemnografitowym - lava (L) lub jasnoszarym-kremowym (J).

Kkbm-P140 KDM-P150
Czestotliwosc pracy 125 kHz 13,56 MHz
Typ odczytywanych kart Unique, EM4102, EM4200 Mifare, Mifare Ultralight C
Zasieg odczytu typowo 3-5cm
Kolorowy ekran dotykowy LCD, 3,5 “ 320 x 240, rezystancyjny
Potaczenie z komputerem Ethernet, protokot TCP/IP
Predkos¢ 10/100 Mbit
Zasilanie PoE, 12-24V DC, 2W
Warunki pracy +5°C...+40°C, IP 40, klasa $Srodowiskowa |
Wymiary 155 x 150 x 37 mm
Waga 300¢g
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Czytniki administratora systemu

Czytnik administratora systemu podtgczany jest do ztgcza USB komputera osoby zarzadzajgcej systemem kontroli dostepu i
rejestracji czasu pracy KDM. Utatwia programowanie kart (identyfikatoréw uzytkownikow) w systemie.

Czytnik wykonany jest w cienkiej obudowie wielkosci karty kredytowej. Z boku czytnika umieszczono dwukolorowg diode LED
stuzgcg do sygnalizowania poprawnosci odczytu karty RFID.

Do potgczenia zkomputerem stuzy kabel micro USB.

Czytniki dostepne sg tylko w kolorze czarnym.

Kpm-A140 KDm-A150
Czestotliwosc pracy 125 kHz 13,56 MHz
Typ odczytywanych kart Unique, EM4102, EM4200 Mifare, Mifare Ultralight C

Zasieg odczytu typowo 5 cm

Sygnalizacja odczytu
Potaczenie z komputerem
Sterownik

Predkos¢

Zasilanie

Pobor pradu

Warunki pracy

Wymiary / waga

www.micromade.pl

dwukolorowa dioda LED
usB
WinUSB (wbudowany w system Windows)
Full speed
ze zfacza USB
$rednio: 30 mA, szczytowo: 100 mA
+5°C...+40°C, IP 40, klasa sSrodowiskowa |

85x54x7mm/40g
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